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1

Information

Information

und Dokumentation sowie Hinweise zu lhrer Sicherheit.

In diesem Kapitel erhalten Sie Informationen zu Gerat

Welche Information °
benotigen Sie?

1.1

Verwendungszweck  Ein

Sie erfahren, wie Sie Ihren Printserver optimal einsetzen
und eine schnelle Funktionsbereitschaft herstellen.

.. tiber Ihren Printserver' = &7

.. iber die Dokumentation' =E10

.. zu lhrer Sicherheit' ®E13

.. zur schnellen Funktionsbereitschaft' =514

... Uber lhren Printserver

Printserver ist eine aktive Netzwerkkomponente, die innerhalb

eines Netzwerkes Druckauftrdge von angeschlossenen Benutzern
und Benutzergruppen empfangt und an Drucker oder andere Endge-
rate weiterleitet.

Leistungsmerkmale |hr

Printserver bietet lhnen hohe Performanz, schnelle Datendurch-

satze, vielfaltige Administrationsmdglichkeiten und umfassenden
Betriebssystem- und Protokoll-Support.

Printserver Benutzerdokumentation

Hochste Datenraten (abhingig vom Printserver und
Druckermodell)

Installations-Assistent fiir weit verbreitete Betriebssysteme
Administration via Browser
Unterstiitzung der Managementtools vieler namhafter Hersteller

Benachrichtigung bei Druckerfehlern tiber E-Mail (SMTP) oder
SNMP Traps

Ubersichtliche Job-History fiir optimales Monitoring

Diagnose- und Statusinformationen auf Tastendruck



Unterstiitzte o
Administrations-
methoden
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Information

Umfassendes Sicherheitspaket:

- Zugriffsschutz,

- Verschliisselung,

- Authentifizierung lber Zertifikate, etc.
- Internet Protocol Security (IPsec)

Fernadministration via E-Mail (POP3):

- Senden von E-Mails an Druckern,

- Abfrage von Service- und Statusinformationen,
- Setzen von Parametern,

- Ausdruck von Attachments, etc.

Unterstiitzung des Drucker-Bedienfelds (abhéngig vom
Druckermodell)

Erweiterte Update Funktionalitat:
- Simultanes Update mehrerer Printserver
- Automatisierung von Updates bei neuer Software

Einrichten von Filtern tber logische Drucker
IP-Zuweisung ohne DHCP-Server via IPv6 und ZeroConf

Integrierter ThinPrint® Client zur bandbreitenfreundlichen
Komprimierung von Druck-Jobs in Terminal-Server Umgebungen
inklusive Entschliisselung SSL verschliisselter Druckdaten

PRINTSERVER-NetTool fiir Windows
Installationsassistent fiir IP und Wireless
Windows Printer Wizard

Browser (HTTP, HTTPs, HTML)

SNMP

Internet Print, NDPS Gateway, Web Manager, Status Monitor 2
und 3, WinAssist

FTP/FTPs



Information

Unterstiitzte ¢ Windows 95, 98, Me, NT3.x, NT4.x, 2000, XP, Vista, 7
Betriebssysteme

Unterstiitzte e |PR/LPD Printing, Socket Printing, IPP v1.1
Pruckmethoden o LTTP/HTTPS Printing
® ThinPrint® Printing
¢ NetBIOS/SMB Printing

Unterstiitzte o TCP/IP
Netzwerkprotokolle DHCP, BootP, ARP, IPv4, IPv6, IPv6/FTP, IPv6/FTPs, IPv6/TFTP,
[Pv6/HTTP-HTTPs, IPv6/SSL-TLS, IPv6/Raw TCP, TCP, UDP, ICMP,
IGMP, FTP, FTPs, TFTP, LDP, HTTP, HTTPs, ZeroConf, DNS, SLP,
SNMPv1, SNTP, SMTP, POP3, SSL/TLS, IPPv1.0, IPPv1.1, Raw TCP
kompatibel

e Windows
SMB/CIFS (NetBIOS over TCP/IP)
WINS

Printserver Benutzerdokumentation 9



1.2

Information

... Uber die Dokumentation

Aufbauder  Die Printserver Dokumentation besteht aus den folgenden Doku-
Dokumentation menten:

PRINTSERVER

Benutzerdokumentation
Detaillierte Beschreibung der Printserver Installation,
Konfiguration und Administration.

Quick Installation Guide
Informationen zum schnellen Herstellen der
Printserverbetriebsbereitschaft.

Quick Installation Guide (fiir Wireless LAN)
Informationen zum Wireless LAN zu installieren via
‘WLAN-Assistent (Wizard).’

Wurde keine Dokumentation mitgeliefert, wenden Sie sich bitte an
Ilhren Fachhiandler oder Druckerhersteller.

Printserver Benutzerdokumentation
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Information

Beschreibungs-  Diese Dokumentation beschreibt eine Vielzahl von Printservermodel-
umfang und Inhalte len. Das hat zur Folge, dass teilweise Features beschrieben werden,
die nicht dem Leistungsumfang lhres Printservers entsprechen.
Informationen zum Leistungsumfang lhres Printservers entnehmen

Sie dem Datenblatt Ihres Printservermodells.

Ihr Printserver bietet eine Vielzahl von Administrationsmethoden;
siehe: =[E24. Die Administration via PRINTSERVER Homepage und
dem PRINTSERVER-NetTool ist detailliert und vollstindig beschrie-
ben. Bei anderen Administrationsmethoden ist das Konzept
beschrieben, mit dessen Hilfe sich die jeweiligen Aktionen zur Print-
serverkonfiguration ableiten lassen.

Merkmale dieses  Diese Dokumentation ist als elektronisches Dokument fiir die
Dokumentes  Betrachtung am Bildschirm konzipiert. Viele Anzeigeprogramme (z.B.
Adobe Reader) verfiigen ber eine Lesezeichen-Funktion, in deren
Fenster die gesamte inhaltliche Struktur des Dokumentes dargestellt

wird.

Dieses Dokument enthilt Verknlipfungen (Hyperlinks), Gber die Sie
mit einem Mausklick zusammenhdngende Informationseinheiten
anzeigen lassen konnen. Zum Ausdrucken dieser Dokumentation
empfehlen wir die Druckereinstellung ‘Duplex’ oder 'Heft bzw. Buch.

Fachbegriffein  In diesem Dokument sind Erlauterungen von Fachbegriffen in einem
diesem Dokument  Glossar zusammengefasst. Das Glossar bietet einen schnellen Uberb-
lick Gber technische Zusammenhange und Hintergrundinformati-
onen, die bei der Printserver Installation und Konfiguration hilfreich

sind; siehe: ©E207.

Printserver Benutzerdokumentation 11



Information

Symboleund  Innerhalb dieses Dokumentes finden Sie verschiedene Symbole und
Auszeichnungen  Auszeichnungen. Entnehmen Sie deren Bedeutung der Tabelle:

Tabelle 1: Symbole und Auszeichnungen in der Dokumentation

Symbol / Auszeichnung Beschreibung

A

Ein Warnhinweis enthalt wichtige
Informationen, die Sie unbedingt beachten

Wa rnung mussen. Nichtbeachtung kann zu
Fehlfunktionen fiihren.
===} Ein Hinweis enthélt Informationen, die Sie
. . 1 beachten sollten.
Hinweis

) Gehen Sie wie folgt vor:
1. Markieren Sie ...

U Bestitigung

M Voraussetzung

O Option

Fett

Courier

‘Eigennamen’

Printserver Benutzerdokumentation

Das Hand-Symbol leitet eine
Handlungsanweisung ein. Einzelne
Handlungsschritte sind kursiv dargestellt.

Der Pfeil bestatigt die Auswirkung einer
ausgefiihrten Handlung.

Ein Haken kennzeichnet Bedingungen, die
erfllt sein missen, bevor Sie mit einer
Handlung beginnen.

Ein Quadrat weist Sie auf unterschiedliche
Verfahren und Varianten hin, die Sie
durchflihren kénnen.

Blickfangpunkte kennzeichnen Aufzahlungen.

Das Zeichen signalisiert die inhaltliche
Zusammenfassung eines Kapitel.

Der Pfeil symbolisiert einen Verweis auf eine
Seite innerhalb dieses Dokuments. Im PDF
Dokument kann durch einen einfachen
Mausklick auf das Symbol die Seite
angesprochen werden.

Feststehende Bezeichnungen (z.B. von
Schaltflachen oder Menlpunkten) sind fett
ausgezeichnet.

Kommandozeilen sind im Schrifttyp Courier
dargestellt.

Eigennamen sind in Anflihrungszeichen
gesetzt.
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Information

1.3 ...zulhrer Sicherheit

Lesen und beachten Sie alle in der Dokumentation, auf dem Gerat
oder auf der Verpackung dargestellten Sicherheits- und Warnhin-
weise. Das Beachten der Hinweise vermeidet potentiellen Fehlge-
brauch und schiitzt Personen vor Gefahren und das Gerdt vor
Schéaden.

Bei Nichtbeachtung der dargebotenen Sicherheits- und Warnhin-
weise bernimmt der Hersteller keine Haftung bei Sach- und Per-
sonen- oder Folgeschaden. Zudem entfallt in diesem Fall jeglicher
Garantieanspruch.

Bestimmungsgemalle  Printserver sind Netzwerkschnittstellen fiir Drucker. Sie dienen zum
Verwendung  direkten Einbinden von Druckern in Netzwerken. Der Printserver ist
konzipiert fiir den Einsatz in Biroumgebungen.

Bestimmungswidrige  Alle Verwendungen des Gerates, die den in der Printserver Doku-
Verwendung  mentation beschriebenen Funktionalititen nicht entsprechen, sind
bestimmungswidrig. Eigenméchtige konstruktive Veranderungen an
Hardware oder Software sowie Reparaturversuche am Gerat sind

verboten.

Sicherheitshinweise  Lesen und beachten Sie vor der Inbetriebnahme des Printservers die
Sicherheitshinweise im 'Hardware Installation Guide’ Dieses Doku-
ment liegt in gedruckter Form dem Lieferumfang bei. Wurde keine
Dokumentation mitgeliefert, wenden Sie sich bitte an Ihren Fach-
hindler oder Druckerhersteller.

Warnhinweise  Lesen und beachten Sie alle in diesem Dokument dargestellten
Warnhinweise. Die Hinweise sind gefahrentrachtigen Handlungsan-
leitungen vorangestellt. Sie werden wie folgt dargestellt:

&

Dies ist ein Warnhinweis!

Printserver Benutzerdokumentation 13



Information

1.4 ...zur schnellen Funktionsbereitschaft

Fiir die Installation und Konfiguration lhres Printservers bendtigen
Sie verschiedene Angaben und Parameter. In diesem Abschnitt erhal-
ten Sie notwendige Informationen, um eine schnelle Funktionsbe-
reitschaft Ihres Printservers herzustellen.

| Gehen Sie wie folgt vor:

1. Lesen und beachten Sie die Sicherheitsinformationen um
Schaden an Personen und Gerdt zu vermeiden; siche: @B 13.

2. Fiihren Sie die Hardware-Installation aus. Die
Hardware-Installation beinhaltet das AnschlieBen des
Printservers an Netzwerk und Stromnetz sowie bei
Printserverkarten den Einbau in ein externes Geridit.

3. Stellen Sie sicher, dass eine IP-Adresse im Printserver
gespeichert ist; siehe: 'IP-Adresse im Printserver speichern’
=515,

4. Fiihren Sie in Abhdngigkeit zu Ihrer vorhandenen
Netzwerkumgebung die Softwareinstallation durch; siehe:
'Printserver Installation’ =E41.

W Ihr Printserver ist funktionsbereit.

Printserver Benutzerdokumentation 14



IP-Adresse im Printserver speichern

2 |IP-Adresse im Printserver speichern

den kann, ist es im Rahmen des TCP/IP Netzwerkproto-
kolls erforderlich eine IP-Adresse im Printserver zu
speichern. In diesem Kapitel werden die verschie-
denene Methoden zur IP-Adressvergabe beschrieben.

Damit der Printserver im Netzwerk angesprochen wer-

Wozueine  Eine |P-Adresse dient zur Adressierung von Netzwerkgerdten in
IP-Adresse?  einem |P-Netzwerk. Die Adresse ist notwendig, um in einem Netz
Daten zu senden und zu empfangen.

=

i
In Abhangigkeit zum Netzwerktyp kann der Printserver auch tiber
alternative Parameter wie z.B. Hostnamen oder Printservernamen in
einem Netz angesprochen werden.

Wie erhaltder  Der Printserver ist in der Lage, sich wdhrend der Erstinstallation
Printservereine  selbst eine IP-Adresse zuzuweisen. Hierzu verfligt der Printserver
IP-Adresse?  liber Bootprotokolle zur automatischen IP-Adresszuweisung. Im
Auslieferungszustand sind die Bootprotokolle 'BOOTP', 'DHCP' und

'ZeroConf" standardmaBig aktiviert.

Nachdem der Printserver an das Netzwerk angeschlossen ist, tiberp-
rift der Printserver, ob er eine IP-Adresse tiber die Bootprotokolle
BOOTP oder DHCP erhdlt. Ist das nicht der Fall, gibt sich der Printser-
ver liber ZeroConf selbst eine IP-Adresse aus dem fir ZeroConf
reservierten Adressbereich (169.254.0.0/16).

Nachdem der Printserver eine IP-Adresse automatisch lber ein
Bootprotokoll erhalten hat, kdnnen Sie nachtraglich manuell eine
freidefinierbare IP-Adresse im Printserver speichern.

=

19
Um einen WLAN-fahigen Printserver eine |P-Adresse zuzuweisen;
sieche: @E193. Um IPv6-Adressen zu verwenden: sieche: = E1909.

Printserver Benutzerdokumentation 15



Automatische
Methoden zur
IP-Adressenvergabe

Manuelle
Methoden zur
IP-Adressenvergabe

ZeroConf

Voraussetzung

Was passiert nach
dem Einschalten des
Printservers?

IP-Adresse im Printserver speichern

Nachfolgend sind die automatischen und manuellen Methoden zur
IP-Adressenvergabe beschrieben.

e '.viaZeroConf' =216

e . viaBOOTP' =217

e '.via DHCP' =[E18

e .. via Autokonfiguration (IPv6 Standard)' =520

e ' via IP-Assistent (PRINTSERVER-NetTool)' =>E21
e ' via ARP/PING' =B22

2.1 ...via ZeroConf

ZeroConf beschreibt eine automatische Vergabe von IP-Adressen
innerhalb eines Netzwerks.

M Der Parameter 'ZeroConf" ist aktiviert; siehe: TCP/IP' = E172.

Erhalt der Printserver keine IP-Adresse tber Bootprotokolle, gibt sich
der Printserver liber ZeroConf selbst eine IP-Adresse. Hierzu wihlt
der Printserver zufillig eine IP-Adresse aus dem fiir ZeroConf reser-
vierten Adressbereich (169.254.0.0/16) aus und richtet eine Anfrage
an das Netzwerk.

Ist diese IP-Adresse im Netzwerk schon belegt, erhalt der Printserver
eine entsprechende Antwort. Der Printserver startet dann eine wei-
tere Anfrage mit einer anderen IP-Adresse. Ist die IP-Adresse noch
frei, speichert der Printserver diese.

)

Mdchten Sie eine andere als die von ZeroConf automatisch verge-
bene IP-Adresse nutzen, kdnnen Sie nachtraglich eine freidefinier-
bare IP-Adresse im Printserver speichern.

Printserver Benutzerdokumentation 16



IP-Adresse im Printserver speichern

Was passiert nach  Das gleiche Verfahren wie bei der Vergabe der IP-Adresse (vgl. Zero-
dem Einschaltendes  Conf) wiederholt der Printserver mit dem Dienstnamen. Der Dienst-
Printservers? ~ name setzt sich zusammen aus dem Defaultnamen des Printservers
und dem Namen des angeschlossenen Druckers. Danach startet der
Printserver seinen Druckdienst und einen HTTP-Dienst und gibt
beide Dienste im Netzwerk bekannt. Jetzt ist der Printserver im

Netzwerk sichtbar und es kann gedruckt werden.

Einbindendes  In vielen Fallen soll der Printserver nach der automatischen Konfigu-
Printserversin  ration im Segment 169.254.0.0/16 in das eigentliche Netzwerk ein-
andere Netzwerke  gebunden werden.

2.2 ..viaBOOTP

Der Printserver unterstiitzt BOOTP, so dass liber einen BOOTP-Server
die IP-Adresse des Printserver vergeben werden kann. Wenn Sie das
Bootprotokoll BOOTP in lhrem Netzwerk verwenden, muss die Datei
'letc/bootptab’ erganzt werden. Sie befindet sich auf dem Host, auf
dem der BOOTP Daemon l3uft. In der Datei '[etc/bootptab’ wird die
Zuordnung des Hostnamens und der IP-Adresse zur Hard-
ware-Adresse dauerhaft gespeichert.

Voraussetzung M Der Parameter 'BOOTP' ist aktiviert; siehe: 'TCP/IP' =E172.

Was passiertnach ~ Nach dem Einschalten erfragt der Printserver beim BOOTP-Host die
dem Einschaltendes  [P-Adresse und den Hostnamen. Der BOOTP-Host sendet als Antwort
Printservers?  ein Datenpaket mit der IP-Adresse. Diese wird im Printserver gespei-

chert.

Was passiertbeim  Bei der Installation des Printservers wird der Hostname des Printser-
Drucken?  vers auf dem PC angegeben, von dem aus gedruckt werden soll. Der
PC ermittelt entweder Uiber die lokale Datei 'etc/hosts' oder einen
DNS-Server die IP-Adresse des Printservers. An diese IP-Adresse wer-
den dann die Druckdaten gesendet.

Printserver Benutzerdokumentation 17



IP-Adresse im Printserver speichern

2.3 ..viaDHCP

Der Printserver unterstiitzt DHCP, so dass einfach Uiber einen
DHCP-Server die IP-Adresse des Printservers dynamisch vergeben
werden kann.

Die dynamische Namensverwaltung wird in Netzwerken mit
DHCP-Servern von DNS-Servern ibernommen, die dynamisch vom
DHCP-Server konfiguriert werden kdnnen. Bei den meisten Syste-
men wird zusatzlich ein WINS-Server eingesetzt, der die Namensan-
fragen beantwortet, die der DNS-Server nicht beantworten kann.

[}

1
Der Printserver unterstiitzt kein DHCPv6.

Voraussetzung [ Der Parameter 'DHCP’ ist aktiviert; siehe: 'TCP/IP' =E172.
M Der Parameter 'WINS Registrierung' ist aktiviert; siehe =E175.
M Der Parameter '"WINS via DHCP' ist aktiviert; siehe = 2175.

Was passiertnach  Nach der Hardware-Installation erfragt der Printserver per Broad-

dem Einschaltendes  cast-Umfrage, ob ihm ein DHCP-Server eine IP-Adresse zuteilen

Printservers? ~ kann. Der DHCP-Server identifiziert den Printserver anhand seiner
Hardware-Adresse und sendet ein Datenpaket an den Printserver.

Dieses Datenpaket enthalt u.a. die IP-Adresse des Printservers, das
Standard-Gateway und die IP-Adresse des DNS-Servers. Diese Daten
werden im Printserver gespeichert.

Der Printserver sendet nun einen '‘Name Registration Request’ mit
der Zuordnung der IP-Adresse und des Hostnamens an den
WINS-Server. Die Antwort des WINS-Servers enthalt die Giiltigk-
eitsdauer des Namenseintrags in der WINS-Datenbank. Nach Ablauf
dieser Zeit erneuert der Printserver seine Anmeldung beim
WINS-Server, so dass der Hostname des Printservers kontinuierlich
gultig bleibt.
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Was passiert beim  Bei der Installation des Printservers wird der Hostname des Printser-
Drucken?  vers auf dem PC angegeben, von dem aus gedruckt werden soll. Um
den Hostnamen zur IP-Adresse zuordnen zu kdnnen, erfragt der PC
beim DNS-Server die IP-Adresse des Printservers. Wenn der
DNS-Server die Anfrage nicht beantworten kann, leitet er diese an
den WINS-Server weiter. Hat der PC die Antwort empfangen, sendet
er die Druckdaten an die IP-Adresse des Printservers.

Es ist auch moglich, die IP-Adresse anstelle des Hostnamens bei der
Printserver-Installation anzugeben. In diesem Fall kann direkt an die
IP-Adresse gedruckt werden. Die Konfiguration des Printservers auf
einem DHCP-Server ist systemabhéngig.

WINS ohne DHCP Es ist moglich, den Printserver in einem Netzwerk nur mit WINS
ohne DHCP einzurichten. In diesem Fall registriert sich der Printser-
ver direkt beim WINS-Server. Die IP-Adresse des WINS-Servers muss
dabei manuell im Printserver konfiguriert werden.

Voraussetzung Um WINS ohne DHCP zu nutzen, sind die folgenden Vorausset-
zungen erforderlich.

M Der Parameter 'DHCP' ist deaktiviert; siehe: 'TCP/IP' =E172.

M Der Parameter "WINS Registrierung’ ist deaktiviert; siehe
=[2175.

M Der Parameter 'WINS via DHCP' ist deaktiviert: siehe = E175.
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2.4 ...via Autokonfiguration (IPv6 Standard)

Der Printserver kann zeitgleich tber eine IPv4-Adresse und mehrere
IPv6-Adressen verfiigen. Der IPv6 Standard sieht eine automatische
Vergabe von IP-Adressen in IPv6-Netzwerken vor. Wird der Printser-
ver in einem IPv6-fahigen Netzwerk angeschlossen, erhalt der Print-
server automatisch eine zusatzliche 'link-local’ IP-Adresse aus dem
IPv6-Adressbereich.

Was passiert nach  Der IPv6 Standard sieht flir die automatische IP-Adressvergabe den
dem Einschaltendes  folgenden Mechanismus vor. Nach dem Start des Printservers in
Printservers?  einem |IPv6-fahigem Netzwerk, wird der Printserver liber eine auto-
matisch generierte Adresse aus dem 'link-local' Bereich (FES...)

angesprochen.

Mit Hilfe der 'link-local’ IP-Adresse halt der Printserver Ausschau
nach einem Router. Der Printserver sendet sogenannte 'Router Soli-
citations' (RS) an die spezielle Multicast-Adresse FF02::2, worauf ein
vorhandener Router ein Router Advertisement (RA) mit den benot-
igten Informationen zurlckschickt.

Mit einem Prafix aus dem Bereich der global eindeutigen Adressen
kann sich der Printserver seine Adresse selbst zusammensetzen. Er
ersetzt einfach die ersten 64 Bit (Prafix FE80::) mit dem in der RA
verschickten Prafix.

Voraussetzung M Der Parameter 'IPv6' ist aktiviert.

M Der Parameter 'Automatische Konfiguration' ist aktiviert.

[}

Um die automatische Vergabe von IPv6-Adressen zu konfigurieren;
sieche: @ [E202.
Um eine IPv6-Adresse manuell zuzuweisen; sieche: =E5201.
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2.5 ...viaIP-Assistent (PRINTSERVER-NetTool)

Der IP-Assistent des PRINTSERVER-NetTools hilft bei der Konfigura-
tion von TCP/IP Parametern, wie z.B. der IP-Adresse. Uber den
IP-Assistent kann die gewilinschte IP-Adresse einfach eingegeben
und im Printserver gespeichert werden.

Voraussetzung ™

]

N o~ [
L.

@

4.
%

Das PRINTSERVER-NetTool ist auf dem Client installiert; siehe:
= E27.

Im PRINTSERVER-NetTool ist die Netzwerksuche via Multicast
aktviert; siehe: = E32.

Der Router im Netzwerk leitet Multicast-Anfragen weiter; siehe:
=>E32.

~ Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

Markieren Sie den Printserver in der Printserverliste.

Der Printserver erscheint in der Printserverliste unter dem Filter 'ZeroConf' mit einer
IP-Adresse aus dem fiir ZeroConf reservierten Adressbereich (169.254.0.0/16).

Wahlen Sie im Mendi Installation den Befehl IP-Assistent.
Der IP-Assistent wird gestartet.

Folgen Sie den Anweisungen des Assistenten.

Die Einstellungen werden gespeichert.

%% PRINTSERVER-NetTool

Printserver Benutzerdokumentation

Datei Filker aktionen | Installation Suchen Extras Hife
Metware-Assistent
g |P-Adresse Part Status | Protokoll
T Prinker Wi
5 Bk e + 163254171225 1024
2-ERIF Assistent fiir: 169.254.171.225
- (23 192.165.000.000
-~ (£ 192.168.003.000
Geben Sis dis |P-Adresss des Printservers und die Netzwerkmasks ein
(E3192168.004.000 I Pt bt i B Bt i) S oirlres el
192 168,015,000 Mulicast Fiouters als Gateway benutzt Desklivisren Sie disssn Parameter,
wenn Sis das G ateway manusll bearbeiten miohten
-~ (3182 168.077.000
- [ Geschiitzt
- S ZeroConf |P-Adresse [ [oo0 .[ooo . [ooo
=GR AopleTalk - Netawerkriasks  [000 [ao0 [oo0 [om
| | & | Gatomay o0 [ooo [ooo [ooo |
Netzwerk durchsuchen: 192,168,015.000-192, 168,015, 255: 19 152 e 1B By .
< Zuriick. | Wedter 3 Abbrechen ‘

Abb. 1: PRINTSERVER-NetTool - IP-Assistent
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2.6 ...via ARP/PING

ARP-Tabelle  Die Zuordnung von der IP-Adresse zur Hardware-Adresse kann tber
die ARP-Tabelle erfolgen. Die ARP-Tabelle ist eine systeminterne
Datei, in der die Zuordnung temporér (ca. 15 Min.) gespeichert wird.
Diese Tabelle wird vom ARP-Protokoll verwaltet.

Mit Hilfe der Befehle 'arp' und 'ping’ kann die IP-Adresse im Print-
server gespeichert werden. Verfligt der Printserver bereits liber eine
IP-Adresse, kann mit den Befehlen 'arp’ und 'ping' keine neue
IP-Adresse gespeichert werden.

Eine IP-Adresse aus dem fiir ZeroConf reservierten Adressbereich
(169.254.0.0/16) kann jedoch mit 'arp' und 'ping’ Giberschrieben wer-
den.

[}

Die Befehle "arp' und 'ping' sollten nur zum Speichern der IP-Adresse
verwendet werden, wenn in lhrem Netzwerk keine tbergeordnete
Verwaltung von IP-Adressen (z.B. DHCP, BOOTP) vorhanden ist.

Der Befehl 'arp’ dient zum Editieren der ARP-Tabelle. Der Befehl
'‘ping" versendet ein Datenpaket mit der IP-Adresse an die Hard-
ware-Adresse des Printservers. Bei Empfang des Datenpaketes spei-
chert der Printserver seine IP-Adresse dauerhaft ab.

Die Implementierung der Befehle "arp' und 'ping" ist systemabhing-
ig. Lesen Sie die Dokumentation zu lhrem Betriebssystem.

Voraussetzung [ Der Parameter 'ARP/PING' ist aktiviert; siehe: 'TCP/IP' =2172.

Andern Sie die ARP-Tabelle:
Syntax: arp -s <IP-Adresse><Hardware-Adresse>
Beispiel: arp -s 192.168.0.123 00-c0-eb-00-01-ff

Weisen Sie dem Printserver eine neue IP-Adresse zu:
Syntax: ping <IP-Adresse>
Beispiel: ping 192.168.0.123

Die in dem Beispiel verwendeten Trennzeichen in der Hardwareadresse entsprechen
der Windows Plattform.
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Troubleshooting Beim Befehl "arp’ tritt der Fehler 'Addition failed" auf. In diesem Fall
ist die ARP-Tabelle leer und der neue Eintrag kann nicht hinzugefiigt
werden. Dieses Problem tritt bei einigen Betriebssystemen, wie z.B.
allen Microsoft-Windows Versionen auBBer NT 4.0, auf. Hier muss vor
der ersten Benutzung des arp-Befehls eine im Netzwerk vorhandene
Station mit dem ping-Befehl angesprochen werden oder verwenden
Sie in diesem Fall das PRINTSERVER-NetTool zur Eingabe der
IP-Adresse.
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3 Printserver Administration

Weise administrieren und konfigurieren. In diesem
Kapitel erhalten Sie eine Ubersicht mit den verschie-
denen Administrationsmaoglichkeiten.

% Sie konnen lhren Printserver auf unterschiedliche

Sie erfahren, unter welchen Voraussetzungen die Methoden ange-
wendet werden kdnnen und welche Funktionalitaten die jeweilige
Methode unterstiitzt.
Welche Information e ' via PRINTSERVER Homepage' = E524
benoti Sie?

SROMIEMSIET o 1 Via PRINTSERVER-NetTool' & B27
e . via FTP/FTPS-Verbindung' =234
e ' via Printserver-Bedienfeld' =[E36
e . via E-Mail (Fernwartung)' =237

3.1 ...via PRINTSERVER Homepage

Funktionalitaten  Die PRINTSERVER Homepage unterstiitzt alle Funktionalitdten zur
Administration lhres Printservers.

Die PRINTSERVER Homepage ist in Ihrem Printserver gespeichert und
kann mit einem Internet Browser (Internet Explorer, Firefox) aufge-
rufen werden. Bei der Verwendung anderer Browser kann die volle
Funktionalitat der PRINTSERVER Homepage nicht gewdahrleistet wer-
den.

Voraussetzung [ Der Printserver ist am Netzwerk und am Drucker angeschlossen.

M Der Printserver ist mit einer IP-Adresse im Netzwerk bekannt;
siehe: @E15.
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= Gehen Sie wie folgt vor:
PRINTSERVER 1. Offnen Sie Ihren Browser.
Homepage starten 5 Geben Sie als URL die IP-Adresse des Printservers ein.
& Die PRINTSERVER Homepage - Startseite erscheint.

.
— PrintServer
1 crve

o Home

o Printer

o Manuals Please choose your language

* gb

statas e 10 N o RS

o General 1 Europe, Middle East and Africa

o Wireless

N ;«‘?‘ B Citizen Systems Europe UK:  +44 (0)20 8893 1900

. London, Stuttgart Germany: +49 (0)711 49 0320

o NetWare et

: ‘ww.citizen-europe.com
o Job History
2 United States, Canada and South America

Configuration

N — Citizen Systems America Phone: (800) 421-6516 Toll Free

oo Torrance, CA Web:  www.citizen-systems.com

« Printer Port 3 Japanand Asia

o TCPIIP

o IPV6

IPsec Please contact the local dealer where you purchased the product.
o Microsoft Windows
fare

o Logical Printers
o Certificates
Actions

o Restart

o Default Settings
« Download Area

\\\\\\\\ 2016 SE3 Compuercho Gabi,Germasy

Abb. 2: PRINTSERVER Homepage - Startseite

=)
J

Die PRINTSEEﬁVER Homepage wird abhdngig von Printservermodell
und Softwareversion unterschiedlich dargestellt. Falls die PRINTSER-

VER Homepage nicht erscheint, Giberpriifen Sie die Proxy-Einstellun-

gen lhres Browsers.
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In der Navigationsleiste (links) befinden sich die verfligbaren
Menipunkte. Nach dem Anwahlen eines Menipunkts (einfacher
Mausklick) wird die entsprechende Seite mit den Mentiinhalten dar-
gestellt (rechts).

Uber den Meniipunkt Allgemein - Startseite kdnnen Sie die Sprache
der PRINTSERVER Homepage einstellen. Wahlen Sie hierzu das ent-
sprechende Flaggensymbol an.

Alle anderen Menipunkte gelten der Printserverkonfiguration und
sind in den entsprechenden Kapiteln dieser Dokumentation
beschrieben.
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3.2 ...via PRINTSERVER-NetTool

Das PRINTSERVER-NetTool ist eine Software zur Administration von
Netzwerkgerdaten. Uber das PRINTSERVER-NetTool lassen sich je
nach Netzwerkgerat verschiedene Funktionalitaten konfigurieren.

[}

Informationen zu den individuellen Gerdtefunktionen entnehmen
Sie den entsprechenden Kapiteln in dieser Dokumentation.

Das PRINTSERVER-NetTool ist fiir den Einsatz in Windows Netzwer-
ken konzipiert. Die Software wird auf alle Clients installiert, die auf
ein im Netzwerk bereitgestelltes Netzwerkgerat zugreifen sollen.

Funktionsweise ~ Nach dem Start des PRINTSERVER-NetTools wird das Netzwerk nach
angeschlossenen Netzwerkgerdten gescannt. Der zu scannende
Netzwerkbereich ist frei definierbar. Nach dem Scannen werden alle
gefundenen Netzwerkgerate in der 'Printserverliste' angezeigt.

Die Ansicht der Printserverliste kann verdndert und so individuellen
Bedirfnissen angepasst werden. Die in der Printserverliste aufge-
fihrten Gerate konnen markiert und konfiguriert werden.

Installationund ~ Um mit dem PRINTSERVER-NetTool zu arbeiten, muss das Programm

Programmstart  auf einem Rechner mit einem Windows Betriebssystem installiert
werden. Je nach Betriebssystem sind verschiedene Installationsda-
teien verfiigbar. Sie finden die PRINTSERVER-NetTool Installations-
dateien auf der PRINTSERVER LIBRARY CD.

Wurde keine PRINTSERVER LIBRARY CD mitgeliefert, wenden Sie sich
bitte an lhren Fachhindler oder Druckerhersteller.
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Windows

Flir Windows Systeme ist die Installationsdatei in dem Format .exe’
verfligbar.

| Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER-NetTool Installationsdatei.
2. Wihlen Sie die gewlinschte Sprache.

3. Folgen Sie der Installationsroutine.

% Das PRINTSERVER-NetTool wird auf dem System installiert.

Zum Starten des Programms doppelklicken Sie auf das PRINTSER-
VER-NetTool Symbol. Sie finden das Symbol auf dem Desktop und

im Windows Startmenii.
(Start --> Programme --> Smart Network Utilities--> PRINTSERVER-NetTool)

Die Programmeinstellungen werden in der Datei 'PRINTSERVER-Net-
Tool.ini' gespeichert. Diese ist im Verzeichnis 'Dokumente und Ein-
stellungen' unter dem jeweiligen Benutzernamen abgelegt. (Nur bei
mehrplatzfahigen Betriebssystemen)
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Nach dem Programmstart wird der Hauptdialog mit den folgenden
Dialogelementen angezeigt. Die Darstellung kann variieren, da Ele-
mente individuell ein- bzw. ausgeblendet werden kdnnen.

Meniileiste Toolbar Printserverliste
£ PRIM, TSERVER-NetTool
Datei_Filrer _aktionen Installstion Suchen Extras Hilfe
AA L0 ORC
|P-&dresse Mefwiare Name Tvp |Vels?h\ |~
5 @ Al (& 192168.007.202 IC0BAZC2 P55E 10,215
| wERP \ [£2  192.168.007.230 IC0924F5 PS54-G 10114
- ER AppleTalk 2 192168.007.207 ICOB7260 P554-G 10114
[ ER Gruppen 3 192768.007.241 ICO9E7A2 P554a-G 10,214
: Filter 2 1927168.007.240 ICO9E 748 P554a-G 10,215
: | B roeieenoron ICOAE 734 PS34a 10213
- EROMD 2 192768.000.111 1C090454 P534a 10,210
ERtindere & 192168.000.190 ICOBCAR3 P519 10211
[ 192168000191 ICOB26C2 P51103 10,210
L6 192166.000.019 IC0B3634 PS1109 10,210
2 192162.007.210 ICOB3802 PS1103 10217
¥ 1927168.004.214 IC0B 2962 P5107 10.2.256
L6 192166003187 IC0B9EF2 PS105 1028 b
L 19216B.003.105 ICOA3CEC P5105 10.2.254
\ N¢  192168.007.224 ICOBMETS P50E 10.2/ -
. ] B —— ;H
z T TTOTTEaorT - O o ki i ]
2§.09. 1738 Infoimation : Die Aktualisieing der Pintserverliste wurde gestaret ﬂ
24092008 13:22:38 : Infarmation : Die Aktualisierung der Printserverliste wurde gestartet.
2 2008 13:27:38 : Information : Die Aktualisierung der Printserverliste wurde gestartet.
2p.49.2008 13.32:38 : Infoimation ; Die Aktualisierung der Printserverliste wurde gestartet.
2.09.2008 13.37:38 : Infarmation : Die Aktualisierung der Printserverliste wurde gestartet.
28 002008 13:42:38 : Information : Die Alktualisisrung der Printserverliste wurde gestartet. —
23.09. 134738 : Information : Die Aklualisierung der Printserverliste wurde gestartet, ﬂ
Bpreit 50 +*
Filter fiir die Logfenster
Printserverliste

Abb. 3: PRINTSERVER-NetTool - Hauptdialog

=)
J

2y
Nachfolgend werden die Funktionen der einzelnen Programmele-
mente beschrieben. Detaillierte Informationen zur Bedienung des
Programms entnehmen Sie der PRINTSERVER-NetTool Online Hilfe.
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Toolbar  Im PRINTSERVER-NetTool steht Ihnen eine Toolbar mit verschie-
denen Befehlen zur Verfiigung. Die Toolbar kann wahlweise ein-
oder ausgeblendet werden. Wahlen Sie hierzu im Menii Extras den

Befehl Toolbar anzeigen.

Tabelle 2: Bedeutung der Toolbar Symbole

Bezeichnung

Eigenschaften

Passwort andern

Installieren

Neustart

Voreinstellungen

Statusseite drucken

Firmware Update

Aktualisieren

Hinzufligen

Neu erzeugen

Qanoes s wo#f

Beschreibung

Hiermit 6ffnen Sie den Dialog 'Eigenschaften'.”

Hiermit 6ffnen Sie den Dialog 'Passwort andern'.*

Hiermit starten Sie einen Assistenten. Ein
Assistent unterstiitzt Sie beim Einrichten
bestimmter Parameter.

Hiermit 6ffnen Sie den Dialog 'Neustart'.*

Hiermit 6ffnen Sie den Dialog
'Standardeinstellungen laden'.*

Hiermit 6ffnen Sie den Dialog 'Statusseite
drucken'.*

Hiermit 6ffnen Sie den Dialog 'Firmware Update'

Hiermit aktualisieren Sie die Printserverliste.

Hiermit fligen Sie der Printserverliste neu
angeschlossene Netzwerkgerate hinzu.

Hiermit erzeugen Sie eine neue Printserverliste

*Die Schaltflache ist aktiv, wenn ein Gerit aus der Liste markiert ist.
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Printserverliste  Im rechten Teil des PRINTSERVER-NetTool Hauptdialogs werden in
einer Liste die am Netzwerk angeschlossenen Gerdte angezeigt. Die-
ser Bereich wird als Printserverliste bezeichnet.

Symbole kennzeichnen den Status oder die Art eines Netzwerkge-
rates. Gerdte die im Netz nicht verfligbar sind, werden z.B. grau
abgeblendet dargestellt.

In der Printserverliste sind verschiedene Informationstypen (Gerat,
Version, usw.) in Spalten dargestellt. Die in der Printserverliste ange-
zeigten Informationstypen kdonnen individuell angepasst werden.
Wiahlen Sie hierzu im Menii Extras den Befehl Spalten.

Im linken Teil des Hauptdialogs kénnen verschiedene Filter ausge-
wahlt werden. Die Filter beeinflussen, welche Netzwerkgerate in der
Printserverliste angezeigt werden. Die Filter konnen individuell tiber
das Menii Filter erstellt und konfiguriert werden.

Sie haben die Mdglichkeit, den Anzeigestatus der Printserverliste
® durch Ergdnzen von Netzwerkgeraten

® durch Erzeugen einer neuen Liste oder

® durch Aktualisierung

zu andern. Wahlen Sie hierzu den entsprechenden Befehl im Menli
Suchen.

Durch das Aktivieren einer automatischen Aktualisierung wird nach
einem festgelegten Zeitintervall die Printserverliste automatisch
aktualisiert. Wahlen Sie hierzu im Meni Extras den Befehl Einstel-
lungen (Kategorie: Automatische Aktualisierung).

Sie haben die Mdglichkeit, die Printserverliste als Datei abzuspei-
chern. Die Datei hat die Endung ".Ist. Auf diese Weise kdnnen Sie
einen bestimmten Status erhalten und zeitnah wiederherstellen.
Wahlen Sie hierzu im Menii Datei den Befehl Speichern unter bzw.
Offnen.
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Suchparameter fiir ~ Das PRINTSERVER-NetTool sucht im Netzwerk nach vorhandenen
den Netzwerkscan  Gerdten und zeigt diese in der Printserverliste an. Fiir den Netzwerk-
scan konnen folgende Suchmechanismen ausgewahlt werden:

e Suchen liber Multicastanfragen (TCP/IP)
e Suchen innerhalb von definierten IP-Bereichen (TCP/IP)

Voreingestellt ist die Multicastsuche in dem lokalen Netzwerk. Das
Suchen mit Multicastanfragen lber Subnetzwerke hinaus ist nur
moglich, wenn die Router im Netzwerk Multicast-Anfragen weiter-
leiten. Bei Netzwerken, die nicht multicastfahig sind, kdnnen defi-
nierte IP-Bereiche auf Netzwerkgerate durchsucht werden.

Um die Suchparameter zu definieren wdhlen Sie im Menl Extras
den Befehl Einstellungen (Kategorie: Suchmdglichkeiten).

Logging-Funktion  Beim Logging werden Aktionen, die vom Benutzer oder vom PRINT-
SERVER-NetTool ausgefiihrt werden, automatisch aufgezeichnet
und in einer Logdatei gespeichert.

Die Logging-Funktion kann ein- oder ausgeschaltet werden. Wahlen
Sie hierzu im Meni Extras den Befehl Einstellungen (Kategorie:
Logging-Optionen).

Der Inhalt der Logdatei kann in einem Logfenster dargestellt werden.
Um das Logfenster ein- bzw. auszublenden wéhlen Sie im Menii
Extras den Befehl Logdatei anzeigen. Ist das Logging ausgeschaltet,
kann kein Logfenster angezeigt werden.

Sie haben die Mdoglichkeit, Logdateiname, Logverzeichnis und maxi-
male GroBe der Logdatei zu definieren. Wahlen Sie hierzu im Menii
Extras den Befehl Einstellungen (Kategorie: Logging-Optionen).
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Printserver ~ Das PRINTSERVER-NetTool stellt drei Methoden zur Verfligung, um
Parameter  die Parameter von Netzwerkgerdten zu konfigurieren.
konfigurieren

Konfiguration liber den Dialog 'Eigenschaften’

Viele Netzwerkgerate verfiigen tber den Dialog 'Eigenschaften’, in
dem die individuellen Konfigurationsparameter des Gerates ange-
zeigt und verandert werden konnen. Um den Dialog zu starten, dop-
pelklicken Sie auf den Printserver in der Printserverliste.

Konfiguration iiber Assistenten (Wizards)

Fiir die vereinfachte Installation und Konfiguration der Netzwerkge-
rate sind Assistenten im PRINTSERVER-NetTool implementiert. Assis-
tenten sind Teilprogramme, die gezielt bendtigte Parameterwerte
abfragen.

Je nach Printservermodell und dem verwendeten Netzwerk kdnnen
die folgenden Assistenten zur Verfligung stehen:

IP-Assistent Der IP-Assistent hilft bei der Konfiguration von TCP/IP
Parametern, wie z.B. der IP-Adresse. Sie kénnen zwischen einer
manuellen Konfiguration und einer automatischen Konfiguration
Uber Bootprotokolle wahlen. Bei WLAN Printservern steht der
IP-Assistent nicht zur Verfligung.

WLAN-Assistent Der WLAN-Assistent (Wizard) hilft bei der Installation von WLAN
Printservern. Der WLAN-Assistent unterstiitzt Sie bei der
Konfiguration von TCP/IP Parametern, den WLAN Parametern
sowie bei Angaben zu Verschliusselung und Authentifizierung.
Der WLAN-Assistent steht nur bei WLAN Printservern zur

Verfligung.
PRINTSERVER Fur die Installation des Printservers in Windows Netzwerken steht
Printer Wizard Ihnen der PRINTSERVER Printer Wizard zur Verfiigung. Der

PRINTSERVER Printer Wizard unterstitzt Sie bei der Installation
eines an einen Drucker angeschlossenen Printservers.

Markieren Sie den Printserver in der Printserverliste und starten Sie
den bendtigten Assistenten tber das Ment Installation.
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Konfiguration iiber das Menii 'Aktionen’

Uber das Menii ‘Aktionen’ kénnen je nach Netzwerkgerat individu-
elle Vorgénge (wie z.B. Updates) durchgefiihrt werden. Wéhlen Sie
hierzu im Menii Aktionen den entsprechenden Befehl.

3.3 ...viaFTP/FTPS-Verbindung

FTP  Uber das File Transfer Protocol (FTP) kénnen Daten in TCP/IP-Netz-
werken zwischen dem Printserver und einem FIP Client ausge-
tauscht werden.

FTP over SSL  Fiir den sicheren Datenaustausch zwischen Printserver und Client
unterstiitzt der Printserver zusatzlich FTPS (FTP over SSL). FTPS ist
ein verschliisseltes Dateitibertragungsverfahren. Die Verschliisselung
des Kontrollkanals und des Datenkanals erfolgt durch SSL- oder
TLS-Authentifizierung.

Die Nutzung von SSL ist empfehlenswert, damit keine unverschliss-
elten Benutzernamen, Passworter und Daten von Angreifern mitge-
lesen werden kdnnen. Um FTPS anzuwenden, muss ein FTPS-fahiger
FTP Client auf dem Rechner installiert sein.

Funktionalititen  Uber eine FTP/FTPS-Verbindung kdnnen Sie
e Statusseiten drucken; sieche: =[E62
o Serviceseiten drucken; siehe: @ E152
e Printserver Parameter konfigurieren; siche: =E35
® Printserver Parameter zuriicksetzen; siehe: = E158
e den Druckerstatus abfragen; siehe: =35138
e Updates durchfiihren; sieche: =162

Voraussetzung [ Der Parameter 'TCP/IP" ist aktiviert; siehe: = E172.
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Parameter via FTP-Verbindung konfigurieren

Alle Parameter des Printservers konnen tiber FTP konfiguriert wer-
den. Dazu wird Uber FTP die Datei 'parameters' auf einen lokalen
Rechner libertragen und anschlieBend editiert. Fiir zusatzliche Infor-
mationen; siehe: = B834.

-
1.

2.

8.

©
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Gehen Sie wie folgt vor:
Wechseln Sie in das Verzeichnis, in dem Sie die Datei speichern
wollen.

Offnen Sie eine FTP-Verbindung zum Printserver:

Syntax: ftp <IP-Adresse>

Beispiel: ftp 192.168.0.123

Geben Sie einen beliebigen Benutzernamen ein.

Geben Sie das Printserver Passwort ein oder driicken Sie ENTER,
wenn kein Passwort konfiguriert ist.

Ubertragen Sie die Datei 'parameters' vom Printserver auf lhren
lokalen Rechner:
get parameters

Editieren Sie die Datei mit einem Texteditor.
Syntax und Wertekonventionen entnehmen Sie der
Parameterliste; siche: > E214.

Ubertragen Sie die Datei zuriick auf den Printserver:
put parameters

Beenden Sie die FTP-Verbindung:
quit
Der Printserver wird mit den neuen Werten konfiguriert.
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3.4 ...via Printserver-Bedienfeld

An jedem Printserver finden Sie Netzwerkanschliisse, LEDs, den Sta-
tustaster und ggf. einen zusatzlichen Stromanschluss. Eine Beschrei-
bung dieser Komponenten finden Sie im 'Hardware Installation
Guide'.

Funktionalititen  Uber den Statustaster am Printserver-Bedienfeld konnen Sie
e eine Statusseite drucken; siehe: @263
® cine Serviceseite drucken; siehe: = E151

e die Printserver Parameter auf die Standardeinstellung
zuriicksetzen; siehe: 2159
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... via E-Mail (Fernwartung)

haben die Mdaglichkeit, den Printserver tiber E-Mail und somit

von jedem internetfahigen Rechner aus, zu administrieren.

Funktionalititen Mit einer E-Mail kdnnen Sie

Voraussetzung ™

]

Printserver Informationen senden lassen,
E-Mail und Attachments drucken lassen,
ein Update auf dem Printserver durchfiihren oder

Printserver Parameter definieren.

Damit der Printserver E-Mails empfangen kann, muss der
Printserver als Benutzer mit eigener E-Mail Adresse auf einem
POP3 Server eingerichtet sein.

Auf dem Printserver ist ein DNS-Server konfiguriert; siehe:
=566

Am Printserver sind SMTP Parameter konfiguriert; siehe:
=[E178.

Am Printserver sind POP3 Parameter konfiguriert; siehe:
=>E177.

Anweisungvia  Um den Printserver zu administrieren, geben Sie in die Betreffzeile
E-Mail versenden  einer E-Mail entsprechende Anweisungen ein.

=2
1.
2.
3
4

5.
©
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Gehen Sie wie folgt vor:

Offnen Sie ein E-Mail Programm.

Erstellen Sie eine neue E-Mail.

Geben Sie als Adressat die Printserver Adresse ein.

Geben Sie eine Anweisung in die Betreffzeile ein; siehe: 'Syntax
und Format der Anweisung’ = 38.

Versenden Sie die E-Mail.
Der Printserver erhalt die E-Mail und flihrt die Anweisung aus.

37



Printserver Administration

Syntax und Format  Beachten Sie fiir die Anweisungen in der Betreffzeile die folgende
der Anweisung  Syntax:
cmd: <command> [<port>] [ack] [<comments>]

Folgende Kommandos werden unterstiitzt:

Kommandos Option Beschreibung

[<command>] get statuspage Sendet die Statusseite des Printservers
get servicepage Sendet die Serviceseite des Printservers
get parameters Sendet die Parameterliste des Printservers
get jobhistory Sendet die Job History

get pagecounter Sendet die Anzahl der gedruckten Seiten

set parameters Sendet Parameter zum Printserver.

Parameteranderungen werden in den E-Mail
Body mit der folgenden Syntax verfasst.
<parameter> = <value>

Syntax und Wertekonventionen entnehmen

Sie der Parameterliste; siehe: = 214.
print Druckt die E-Mail (nur Text).

printa Druckt das erste Attachment einer Mail.
print attachment siehe: 'printa’

update ps Fihrt automatisch ein Update mit der in der
Mail angehangten Software durch.

clean mailqueue Raumt die Mail Druckerschlange und l6scht
alle Eintrage aus der Mailbox.

[<port>] Definiert bei Printservermodellen mit mehreren
(optional) physikalischen Anschllissen den Port, Gber
Default: LP1 den Daten gesendet werden. Ist kein Port
definiert, wird der Defaultwert LP1 verwendet.
LP1 - LPT1 oder USB1
LP2 - LPT2 oder USB2
LP3 - LPT3 oder USB3 (verbunden via USB Hub)
LP4 - COM1 oder USB4 (verbunden via USB Hub)
LP5 - USB5 (verbunden via USB Hub)
[ack] - Sendet eine Bestatigung zurlick an den
(optional) Sender.
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Fiir die Anweisungen gilt:

® keine Unterscheidung von groBer bzw. kleiner Schreibweise
(nicht case-sensitive)

® cin oder mehrere Leerzeichen sind moglich

®* maximale Lange betrdgt 128 Byte

[}

Nur das ASCII Format kann interpretiert werden. E-Mails werden im
ASCll Format ausgegeben. HTML oder Rich Text Formate werden
nicht unterstitzt. Fir die optimale Textausgabe von E-Mails und
Attachments, sollte das Text-Encoding des Druckers dem des E-Mail
Clients entsprechen.

Sicherheit  Mochten Sie bei einem Printserver, der mit einem Schreibschutz
belegt ist (sieche: =[E82), Parameterinderungen oder ein Update
durchfiihren, ist zusatzlich ein Passwort erforderlich. Geben Sie das
Passwort in der ersten Zeile des E-Mailbody ein. Beachten Sie die
folgende Syntax:

password: <passwords>

[}

Ist der Printserver durch die IP Sender Kontrolle vor unbefugtem
Zugriff geschitzt, akzeptiert der Printserver nur E-Mails von
IP-Adressen, die in der IP Sender Liste aufgefiihrt sind. Um die IP
Sender Liste zu definieren; siehe: = £83.
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Beispiel 1 Diese E-Mail veranlasst den Printserver die Parameterliste an den

Sender der E-Mail zu senden.

E-Mail Adresse des Printservers, wie sie
auf dem POP3-Server eingerichtet ist.

 Sisnden | 0~ B G
A .. (| printser\rer@cnmpan\,f.cnm)
i |
Betreff: (I cmd: get parameters )/

Kommando

Abb. 4: Administration via E-Mail - Beispiel1

Beispiel 2 Diese E-Mail veranlasst den am Printserver Port LPT2 bzw. USB2
angeschlossenen Drucker, den Anhang der E-Mail zu drucken.
Zudem erhalt der Sender vom Printserver eine Empfangsbestitigung

seiner E-Mail.

E-Mail Adresse des Printservers, wie sie
auf dem POP3-Server eingerichtet ist. Kommando

[=lsenden | ] - 53 L]

- .
- — i - fle druckende Datei
G an... Fprintsewer@cumpanv.cnrr)/

/

B | Vs

7

Betreff: |€nd prinka LPZ ack, ], /
.D.nFugen l map.ps (126 KB} T

Abb. 5: Administration via E-Mail - Beispiel2
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4 Printserver Installation

thode in die verschiedene Systeme und Netzwerke ein-
gebunden werden. Dieses Kapitel stellt verschiedene
Druckmethoden vor und beschreibt mehrere Installati-
onsverfahren.

Der Printserver kann je nach bevorzugter Druckme-

Fiir die Installation des Printservers sind in Abhéngigkeit zu lhren
Druckanforderungen sowie lhrer unterstiitzten Netzwerkumgebung
unterschiedliche Installationsverfahren anzuwenden.

Printserver Benutzerdokumentation 41



Printserver Installation

Die Tabelle zeigt die in diesem Dokument beschriebenen Installatio-
nsverfahren. Wahlen Sie das |hren Anforderungen entsprechende
Installationsverfahren und folgen Sie dem Informationsverweis.

System Druckmethode Informationsverweis

Windows Socket-Printing siehe: 'Wie installiere ich in Windows Systeme?’
(95/98/Me/NT 4.x = E43

/2000/XP/Vista/T)

Windows

"Printserver in Windows installieren (Socket-Printing)’ =45
ThinPrint®
"Printserver zum Drucken von komprimierten ThinPrint Daten verwenden = 189

IPv6
'Printserver in IPv6 Netzwerken installieren (LPD-Printing)"::> E199
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Wie installiere ich in Windows Systeme?

Der Printserver kann je nach bevorzugter Druckmethode in Windows
Systeme eingebunden werden. Dieser Abschnitt stellt verschiedene
Druckmethoden vor und beschreibt mehrere Installationsverfahren.

Druckmethoden im °
Uberblick

Printserver Benutzerdokumentation

Zum Drucken in Windows NT 3.51 und NT 4.0 Systemen wird das
LPD-Protokoll verwendet. Das LPD-Protokoll ist ein spezielles
Protokoll fiir Druckdaten. Beim LPD-Printing werden die
Druckdaten vom Client lber den LPR Port via LPD-Protokoll an
die IP-Adresse des Printservers gesendet. Der Printserver
empfangt die Druckdaten und gibt sie auf dem Drucker aus.

In Peer-to-Peer Netzwerken sind alle Clients gleichberechtigt
und geben einander Ressourcen frei. Der Printserver libernimmt
die Netzwerkanbindung eines Client unabhangigen Druckers. Die
Druckdaten werden vom einzelnen Client in das Netzwerk
eingespeist. Der Printserver empfangt die Druckdaten und gibt
sie auf dem Drucker aus. Das Peer-to-Peer Printing liber NetBIOS
wird von allen Windows Systemen unterstiizt.

Das Internet Printing Protokoll (IPP) stellt Druckdienste tiber ein
Netzwerk zur Verfiigung. Uber IPP kénnen in einem
Client-Server-System wie z.B. Windows 7/Vista/XP/2000 die
Druckdaten tibertragen werden.

Beim Socket-Printing Gibernimmt der Printserver in einem
Netzwerk die Netzwerkanbindung eines Client unabéangigen
Druckers. Dabei wird tiber direkte TCP/IP Ports gedruckt. Die
Ports werden mit Hilfe des PRINTSERVER Print Monitors (siehe
=[546) eingerichtet. Die Druckdaten werden vom einzelnen
Client tGiber den PRINTSERVER Print Monitor in das Netzwerk
eingespeist. Der Printserver empfangt die Druckdaten und leitet
sie an den Drucker weiter.
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Voraussetzung [ Der Printserver ist am Netzwerk und am Drucker angeschlossen.
M Der Printserver und der Drucker ist eingeschaltet.

M Der Printserver ist mit einer IP-Adresse im Netzwerk bekannt;
siehe: @ E15.

Befolgen Sie die Punkte, um den Printserver fiir das Socket-Printing

Vorgehensweise i \windows Systemen vorzubereiten.

O Printserver installieren*

[0 Drucker installieren und konfigurieren*
OO Druckertreiber installieren*

OO Druckerport hinzufiigen*

O Druckerport konfigurieren*

* Dieser Schritt wird beim Ausfiihren des PRINTSERVER Printer Wizard realisiert.
** Dieser Schritt wird beim Ausfiihren des PRINTSERVER Print Monitor realisiert.

[}

I
Benutzen Sie die Tools PRINTSERVER Printer Wizard und PRINTSER-
VER Print Monitor, um eine schnelle Funktionsbereitschaft des Print-
servers herzustellen.
Der PRINTSERVER Print Monitor unterstiitzt 32-Bit Systeme.
Soll der Printserver auf einem 64-Bit System installiert werden, ver-
wenden Sie die Windows Standard Druckerinstallation. Informationen
hierzu liefert Ihr Betriebssystemhersteller.

Was mochten O 'Printserver installieren mit dem PRINTSERVER Printer Wizard'
Sie tun? =245

OO 'Druckerport einrichten mit dem PRINTSERVER Print Monitor’
=546
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Was ist der
PRINTSERVER
Printer Wizard?

Wie starte ich den
PRINTSERVER
Printer Wizard?

Printserver Installation

Printserver installieren mit dem PRINTSERVER Printer Wizard

Fiir die Installation des Printservers in Windows Systeme steht lhnen
der PRINTSERVER Printer Wizard zur Verfligung. Der PRINTSERVER
Printer Wizard ist ein selbstausfiihrendes Programm, das folgende
Schritte ausfiihrt:

e PRINTSERVER Print Monitor auf dem Client installieren

® Druckertreiber installieren
Falls Sie Windows Me/98/95 oder NT4.0 verwenden, installieren Sie den
erforderlichen Druckertreiber manuell.

® Printserver installieren
® Drucker installieren und konfigurieren

e Testseite drucken

Bei der Installation des PRINTSERVER-NetTools (siehe: =E27) wird
automatisch der PRINTSERVER Printer Wizard mitgeliefert. Der
PRINTSERVER Printer Wizard kann dann im PRINTSERVER-NetTool
uber das Meni 'Installation’ gestartet werden.

Falls Sie kein PRINTSERVER-NetTool verwenden, kann die Installatio-
nsdatei von der PRINTSERVER LIBRARY CD kopiert und gestartet
werden. Wurde keine PRINTSERVER LIBRARY CD mitgeliefert, wen-
den Sie sich bitte an lhren Fachhéndler oder Druckerhersteller.

Bitte verwenden Sie fiir Ihr Betriebssystem die entsprechende Instal-
lationsdatei.

Betriebssysteme Installationdatei

Windows 7 printerwizard.exe
Windows Vista

Windows XP

Windows 2000

Windows NT4.0

Windows ME printerwizard9x.exe
Windows 98
Windows 95
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Druckerport einrichten mit dem PRINTSERVER Print Monitor

Fiir das Socket-Printing muss auf jedem Client, von dem gedruckt
werden soll, ein Druckerport hinzugefiigt werden. Dieser Abschnitt
beschreibt die Installation und Konfiguration von TCP/IP und HTTP
Ports auf den Clients. Fiir die Konfiguration steht Ihnen der PRINT-
SERVER Print Monitor zur Verfligung.

Wasistder  Der PRINTSERVER Print Monitor bildet das Zwischenstlick zwischen
PRINTSERVER Print  dem Client und dem Printserver. Die Software ermdglicht die Ubertrag-
Monitor?  ung der Druckdaten vom Client zum Printserver iiber direkte TCP/IP
Ports. Der PRINTSERVER Print Monitor kann auf jedem Client, von dem
aus gedruckt werden soll, installiert werden. Ein Freigeben des Druckers

ist nicht maglich.

Welche Ports stehen Uber den PRINTSERVER Print Monitor kdénnen Sie das
zur Verfigung?  Druckverfahren Ihren individuellen Anforderungen anpassen. Sie
definieren, ob tiber einen TCP/IP Port oder einen HTTP Port gedruckt
werden soll. Beim Drucken {iber einen HTTP Port konnen zusatzlich

die folgenden Features realisiert werden:

e \erschliisselung der Druckdaten

® |dentitatspriifung der auf den Printserver zugreifenden Benutzer
und Gerate (Authentifizierung)

e Druckauftrage kdnnen mit Hilfe eines Proxy-Servers via Internet
an einen Printserver verschickt werden

® Detaillierte und printserverspezifisch formulierte Fehlermeldungen

Vorgehensweise  Befolgen Sie die Punkte, um am Client einen Druckerport einzurichten:
OO 'PRINTSERVER Print Monitor installieren’ =548

0 'PRINTSERVER Print Monitor starten (kein Druckobjekt
vorhanden)' =248

[0 'PRINTSERVER Print Monitor starten (Druckobjekt bereits
vorhanden)' = 250

OO 'Druckeranschluss hinzufiigen oder bearbeiten' =251
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[}

Die folgenden Beschreibungen zeigen die Konfiguration in Windows
XP. Die Meniifiihrung bei anderen Windows Systemen kann variieren.
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PRINTSERVER Print Monitor installieren

Automatische  Beim Ausfiihren des PRINTSERVER Printer Wizard (siehe: =[245)
Installation  wird automatisch der PRINTSERVER Print Monitor auf lhr System
installiert.

Die automatische Installation erfolgt nur, wenn der PRINTSERVER
Printer Wizard von der PRINTSERVER LIBRARY CD aus gestartet wird.

Manuelle  Ist der PRINTSERVER Print Monitor noch nicht auf Ihrem System
Installation installiert oder mochten Sie eine hohere Version des PRINTSERVER
Print Monitors installieren, konnen Sie dieses manuell durchfiihren.

| Gehen Sie wie folgt vor:

1. Doppelklicken Sie auf die Datei ‘pmonitor-xxx.exe".

Die Datei kann von der PRINTSERVER LIBRARY CD auf lhr System kopiert und
gestartet werden.

2. Folgen Sie der Installationsroutine.
& Der PRINTSERVER Print Monitor wird auf Ihr System installiert.

PRINTSERVER Print Monitor starten (kein Druckobjekt vorhanden)

Der PRINTSERVER Print Monitor wird gestartet, indem ein neues
Druckobjekt mit einem Anschluss hinzugefiigt wird.

Voraussetzung M Der PRINTSERVER Print Monitor ist auf dem Client installiert.

M Die erforderlichen Druckertreiber sind auf dem Client installiert.

| Gehen Sie wie folgt vor:
1. Wihlen Sie im Betriebssystem 'Start' > 'Einstellungen' >
'Drucker und Faxgrite'.

2. Wihlen Sie im Menii Datei den Befehl Drucker hinzufiigen.
Der Druckerinstallations-Assistent erscheint.

3. Widhlen Sie die Schaltfliche Weiter an.

4. Aktivieren Sie die Option Lokaler Drucker, der an den Computer
angeschlossen ist.

5. Wihlen Sie die Schaltfliche Weiter an.
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6. Aktivieren Sie die Option Einen neuen Anschluss erstellen.

Druckerinstallations-Assistent

Druckeranschluss auswahlen
Camputer verwenden Anschliisse flr den Datenaustauzch mit Druckerm,

‘wishlen Sie den Anschliuss flir den Drucker aus, Wenn der Anschluss nicht aufgefiiht
ist, kishnen Sie elhen neusn Anschiuss erstellen.

(O Eolgenden &nschluss venwenden:

() Einen neuen Anschiuss erstellen
Anschlusstyp:

I < Zuriick H Weiter > 1 [Ahhrechen]

Abb. 6: Windows - Druckerinstallations-Assistent

7. Wihlen Sie aus der Liste Anschlusstyp ‘PRINTSERVER Print
Monitor’ aus.

Wiihlen Sie die Schaltfliiche Weiter an.
& Der PRINTSERVER Print Monitor wird gestartet. Der Dialog
TCP/IP Port Konfiguration erscheint.

)

=)
J

L
Wird der Zugriff auf dem Printserver durch ein Passwort kontrolliert,
erfolgt zunichst eine Passwortabfrage; siche =E82.

B PRINTSERVER TCP/IP Port Konfiguration 33

Geben Sie die IP-Adresse oder den Hosthamen des Printservers ein

f+ |P-Adresse ’E . lﬁ - ’I]_ - ’H

" Hosthame |

< Zurlick | eiter » | Abbrechen ‘
Abb. 7: PRINTSERVER Print Monitor - TCP/IP Port Konfiguration
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PRINTSERVER Print Monitor starten (Druckobjekt bereits vorhanden)

Der PRINTSERVER Print Monitor wird gestartet, indem an einem
Druckobjekt ein neuer Anschluss hinzugefiligt wird.

Voraussetzung M Der PRINTSERVER Print Monitor ist auf dem Client installiert.
M Auf dem Client ist das Druckojekt bereits vorhanden.

= Gehen Sie wie folgt vor:

1. Wadhlen Sie im Betriebssystem 'Start’ > 'Einstellungen’ >
‘Drucker und Faxgrdte:

2. Markieren Sie den Drucker in der Liste.

3. Wadhlen Sie im Mendi Datei den Befehl Eigenschaften.
Der Dialog Eigenschaften erscheint.

4. Waihlen Sie die Registerkarte Anschliisse an.

5. Wihlen Sie die Schaltfldche Hinzufiigen an.
Der Dialog Druckeranschliisse erscheint.

Druckeranschliisse g|

Werfiighare Anschlusstypen:

Adobe PDF Port
Local Port:

PRINTSERVYER Prink Monitor
SEH Print Manitar
Standard TCP/IP Port

[ueuer Anschlusstyp...] [Neuer &nschluss...] [ Abbrechen ]

Abb. 8: Windows - Druckeranschliisse

6. Markieren Sie PRINTSERVER Print Monitor.
7. Wihlen Sie die Schaltfliche Neuer Anschluss... an.

& Der PRINTSERVER Print Monitor wird gestartet. Der Dialog
TCP/IP Port Konfiguration erscheint; sieche: =[E49.

)
J

Wird der ZugFiff auf dem Printserver durch ein Passwort kontrolliert,
erfolgt zunichst eine Passwortabfrage; siche =[E82.
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Druckeranschluss hinzufiigen oder bearbeiten

Fligen Sie mit Hilfe des PRINTSERVER Print Monitors dem Client
einen Druckeranschluss hinzu.

Was mochten [ 'TCP/IP Druckerport hinzufiigen' = B51

Sie tun?
[0 'HTTP Druckerport hinzufiigen' =E53
OO 'Vorhandenen Druckerport bearbeiten' =556
TCP/IP Druckerport
hinzufiigen

| Gehen Sie wie folgt vor:

o]
1. Starten Sie den PRINTSERVER Print Monitor siehe: = E48.
2

Geben Sie die IP-Adresse oder den Hostnamen des Printservers
ein und bestdtigen Sie mit Weiter. Der folgende Dialog erscheint.

Il PRINTSERVER TCP/IP Port Konfiguration

Whlen Sie eine Duckmethode aus. Diucken iiber Standard TCP/IF wird empfohlen.

Um iiber einen Proxy-Server zu diucken oder um die Druckdaten zusatzlich zu
werschiisseln [TLS ). wahlen Sie Diucken liber HTTR.

* Drnicken iiber Standard TCPAP

" Drucken uber HTTP [werschitisselt / unverschliizselt]

< Zuriick, ‘ weiter > Abbrechen |
Abb. 9: PRINTSERVER Print Monitor - Druckmethode auswéahlen

3. Aktivieren Sie die Option Drucken tiber Standard TCP/IP und
bestdtigen Sie mit Weiter. Der folgende Dialog erscheint.

Il PRINTSERVER TCP/IP Port Konfiguration

“Wahlen Sie einen TCPAP Port aus.

Port-Konfiguration

TCP/IP Park 3100 =

< Zuriick, ‘ Weiter > Abbrechen ‘
Abb. 10: PRINTSERVER Print Monitor - Port Konfiguration-TCP/IP
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4. Waihlen Sie aus der Liste eine Portnummer und bestdtigen Sie

mit Weiter. Der folgende Dialog erscheint.

Uber die Portnummer (9100 - 9107) werden verschiedene logische Drucker
angesprochen. Der logische Drucker definiert den Druckeranschluss, an den die
Druckdaten weitergeleitet werden. Dieses ist relevant bei Printservermodellen mit
mehreren physikalischen Druckeranschliissen (COM1, USB1, usw.).

I PRINTSERVER TCP/IP Port Konfiguration @@

Die SMMP-Ubermachung der auf dem Print Monitor eingerichteten Parts ermaglicht, dass
Druckerstatusmeldungen ausgegeben werden. Der Community-Name st im Regelfall public. “Wenn
ein Passwort auf dem Printserver eingerichtet ist, wird das Passwort automatisch als
Cammurity-Name verwends!,

SNMP-Einstellungen

Community public

<zuick | | weter> Abbrechen |
Abb. 11: PRINTSERVER Print Monitor - SNMP

5. Aktivieren Sie die Option SNMP-Uberwachung, um das
Empfangen von Druckerstatusmeldungen zu erméglichen.

6. Geben Sie im Feld '‘Community’ Folgendes ein:

Ist auf dem Printserver ein Schreibschutz gesetzt (siehe = 82), geben Sie in
dem Feld das Passwort ein.
Ist auf dem Printserver kein Schutz gesetzt, geben Sie in dem Feld ’public’ ein.

Ist auf dem Printserver ein Leseschutz gesetzt (siehe = 82), erscheint das

Feld ’Community’ nicht. Stattdessen erfolgt beim Starten des PRINTSERVER
Print Monitors eine Passwortabfrage. Das Passwort wird zugleich in der SNMP
Kommunikation als Community Name verwendet.

7. Wadhlen Sie die Schaltfliche Weiter an. Im folgenden Dialog
sind alle Eingaben aufgefiihrt.

8. Uberpriifen Sie die Angaben und wéhlen Sie die Schaltfliche
Fertig stellen an.

L Die Konfiguration wird gespeichert und der TCP/IP Druckerport
wird dem Client hinzugefiigt.
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HTTP Druckerport

hinzufiigen 7! Gehen Sie wie folgt vor:

1. Starten Sie den PRINTSERVER Print Monitor; siehe: = E48.

2. Geben Sie die IP-Adresse oder den Hostnamen des Printservers
ein und bestdtigen Sie mit Weiter. Der folgende Dialog

erscheint.

Il PRINTSERVER TCP/IP Port Konfiguration

‘wiahlen Sie sine Duckmethode aus. Diucken Uber Standard TCPAP wird emplohlen.

Um iiber einen Prowg-Server 2u diucken oder um die Duckdaten zusatzlich zu
wverschiisseln [TLS), wahlen Sie Drucken tiber HTTP.

" Drucken uber Standard TCP/P

& Drucken iber HTTP [verschilisselt / urverschliisselt)

<zuiok | | welers abbreshen |
Abb. 12: PRINTSERVER Print Monitor - Druckmethode auswihlen

3. Aktivieren Sie die Option Drucken liber HTTP und bestdtigen Sie
mit Weiter. Der folgende Dialog erscheint.

I PRINTSERYER TCP/IP Port Konfiguration

‘wiahlen Sie einen logischen Drucker aus, Aklivieren Sie gegebenenfalls die
Option Verschiussekes Ducken.

Port-Konfiguration

Logischer Diucker Ipl <
Werschllizseles Drucken v
Authentifizienng r

< Zuriick ‘ Weiter > Abbrechen |
Abb. 13: PRINTSERVER Print Monitor - Port Konfiguration-HTTP

4. Widhlen Sie aus der Liste einen logischen Drucker (Ip1 - Ip8).
Der logische Drucker definiert den Druckeranschluss, an den die Druckdaten
weitergeleitet werden. Dieses ist relevant bei Printservermodellen mit mehreren
physikalischen Druckeranschliissen (COM1, USB1, usw.).
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5. Bei Bedarf aktivieren Sie die Option Verschliisseltes Drucken.
Um sicheres Drucken anzuwenden; siehe: Verschliisseltes
Socket-Printing (Windows)' = 2 86.

6. Bei Bedarf aktivieren Sie die Option Authentifizierung. Um
sicheres Drucken anzuwenden; siehe: Verschliisseltes
Socket-Printing mit Zertifikatsiiberpriifung (Windows)' = E 86.

7. Widhlen Sie die Schaltfliche Weiter an. Der folgende Dialog

erscheint.
M PRINTSERVER TCP/IP Port Konfiguration ]3]

Die SMMP-Uberwachung der auf dem Print Monitor eingarichtaten Ports emigicht, dass
Druckerstatusmeldungen ausgegeben werden. Dier Community-Name it im Fregelfall public, WWenn
ein Passwort aul dem Pintserver eingerichiet fst, wird das Passwrt autematisch als
Community-Name vervendet

¥ |ENMP-Dberwachung

SMMP-Einstellungen

Communiy | public

<zuiick | [ weters | abbrechen |
Abb. 14: PRINTSERVER Print Monitor - SNMP

8. Aktivieren Sie die Option SNMP-Uberwachung, um das
Empfangen von Druckerstatusmeldungen zu ermaglichen.

9. Geben Sie im Feld Community folgendes ein:

Ist auf dem Printserver ein Schreibschutz gesetzt (siehe =282 ), geben Sie in
dem Feld das Passwort ein.

Ist auf dem Printserver kein Schutz gesetzt, geben Sie in dem Feld ’public’ ein.
Ist auf dem Printserver ein Leseschutz gesetzt (siehe =>E82 ), erscheint das

Feld ’Community’ nicht. Stattdessen erfolgt beim Starten des PRINTSERVER
Print Monitors eine Passwortabfrage. Das Passwort wird zugleich in der SNMP
Kommunikation als Community Name verwendet.
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10. Widhlen Sie die Schaltfldche Weiter an. Der folgende Dialog

erscheint.
W PRINTSERVER TCP/IP Part Konfiguration 27X

Die SNMP-Uberwachung der auf dem Print Manitor eingerichteten Parts emigicht, dass
Divekerstatusmeldungen ausgegeben werden, Der Community-Name fstim Fiegelial public, Wenn
ein Passwort auf dem Pintssrver singerichist ist, wird das Passwort automatisch als
Community-Name vervendet

v [EHMP-Obenwachung

SMMP-Einstellungen

oty [puble

<zuick | [ weters bbbrechen |
Abb. 15: PRINTSERVER Print Monitor - Proxy Server

11. Sie haben die Maglichkeit, tiber einem Proxy-Server zu drucken.
Bei Bedarf aktivieren Sie die Option Proxy-Server benutzen und
geben Sie die IP-Adresse und Portnummer des Proxy-Servers an.

12. Wdhlen Sie die Schaltfldche Weiter an. Im folgenden Dialog
sind alle Eingaben aufgefiihrt.

13. Uberpriifen Sie die Angaben und wdhlen Sie die Schaltfldche
Fertig stellen an.

% Die Konfiguration wird gespeichert und der HTTP Druckerport
wird dem Client hinzugefiigt.
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Vorhandenen  Sie haben die Mdglichkeit, an einem vorhandenen Druckerport
Druckerport  nachtrdglich Einstellungen zu dndern.

bearbeiten

i) Gehen Sie wie folgt vor:

1.

2.

Co

Wahlen Sie im Betriebssystem ‘Start' > 'Einstellungen’ >
'Drucker und Faxgrite'.

Markieren Sie den Drucker in der Liste.

Wdhlen Sie im Mendi Datei den Befehl Eigenschaften.
Der Dialog Eigenschaften erscheint.

Wdhlen Sie die Registerkarte Anschliisse an.
Markieren Sie den Anschluss in der Liste.

Wiihlen Sie die Schaltfliiche Konfigurieren an. Der Dialog TCP/IP
Port Konfiguration erscheint.

Konfigurieren Sie die Parameter; siehe: Tabelle 3 =B 56.
Bestdtigen Sie mit OK.
Die Einstellungen werden gespeichert.

Tabelle 3: Port Konfiguration dndern

Parameter Beschreibung

Timeout Tritt beim Senden des Druckauftrags ein Fehler auf, wird der

Sendevorgang automatisch wiederholt. Begrenzen Sie die
Dauer des Vorgangs durch das Definieren eines Timeouts (1 -
120 min).

Auf diese Weise wird verhindert, dass der Vorgang unendlich
wiederholt wird und andere Verbindungen blockiert werden.

SNMP-Uberwachung  De-/aktiviert das Empfangen von Druckerstatusmeldungen

Werden Parameterédnderungen auf dem Printserver durch ein
Passwort kontrolliert, muss fiir die SNMP-Uberwachung in dem
Feld '"Community’ das Passwort eingegeben werden.Wird kein
Passwort verwendet, muss in dem Feld ‘public’ eingegeben
werden.

Authentifizierung De-/aktiviert die Option 'Authentifizierung’; siehe:

"Verschlisseltes Socket-Printing mit Zertifikatstiberpriifung

(Windows) = El86.

Proxy-Server Sie haben die Mdglichkeit, tiber einem Proxy-Server zu drucken.
benutzen Aktivieren Sie die Option 'Proxy-Server benutzen’ und geben

Printserver Benutzerdokumentation

Sie die IP-Adresse und Portnummer des Proxy-Servers an.
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Printserver Statusinformation

von Statusinformationen. In diesem Kapitel erfahren

Der Printserver ermdglicht die Anzeige einer Vielzahl

Welche Information )
benotigen Sie?

Printserver Benutzerdokumentation

Sie, welche Statusinformationen zur Verfligung stehen
und wie Sie Statusinformationen einsehen und inter-
pretieren.

'Wie lasse ich Statusinformationen anzeigen?’ =558
'Welche Statusinformationen werden angezeigt?’ =E59
'Wie drucke ich eine Statusseite?’ =[E61

'Wie ermittle ich Gber das LED Leuchtverhalten den
Printserverstatus?’ =263
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5.1 Wie lasse ich Statusinformationen anzeigen?

Sie haben verschiedene Mdglichkeiten, die Printserver Statusinfor-
mationen anzeigen zu lassen.

Was mochten [0 ‘Statusinformationen via PRINTSERVER Homepage anzeigen'
Sie tun? =258

O ‘Statusinformationen via PRINTSERVER-NetTool anzeigen'
=558

Statusinformationen via PRINTSERVER Homepage anzeigen

| Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wihlen Sie aus der Navigationsleiste unter der Kategorie Status
den gewlinschten Meniipunkt an.

U Die Statusinformationen werden angezeigt.

Statusinformationen via PRINTSERVER-NetTool anzeigen

| Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

3. Wihlen Sie aus der Navigationsleiste unter der Kategorie Status
den gewlinschten Meniipunkt an.

U Die Statusinformationen werden angezeigt.
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5.2 Welche Statusinformationen werden angezeigt?

Dieser Abschnitt gibt einen Uberblick iiber die Printserver Statusin-
formationen. Je nach den vom Printservermodell unterstiitzen Leis-
tungsmerkmalen kénnen unterschiedliche Statusinformationen zur
Verfuigung stehen.

Allgemeiner Status  Die Seite Allgemein zeigt Statusinformationen wie den Namen des
Printservers, die Hardware-Adresse, Serien- und Versionsnummern,
Netzwerktyp usw. an. 'Beschreibung' zeigt den Text an, der zuvor
unter 'Konfiguration - Allgemein' eingegeben wurde. Eine Beschrei-
bung ist frei defnierbar und kann verwendet werden, um einen bes-
seren Uberblick liber die im Netzwerk befindlichen Printserver und
Drucker zu erhalten.

WLAN Status  Die Seite WLAN zeigt Informationen tber die aktuellen WLAN Ein-
stellungen an.

® 'Verbindungsstatus' gibt den Status der Netzwerkverbindung an.
Folgende Status sind moglich:
'Ad-Hoc', wenn der Printserver im Ad-Hoc Modus arbeitet.

'Infrastructure’, wenn der Printserver im Infrastructure Modus arbeitet.

'AuBBer Reichweite', wenn der Printserver im Infrastructure Modus auf einer
Basisstation eingeloggt ist, diese Basisstation aber nicht erreichen kann, weil sie
z.B. ausgeschaltet worden ist.

‘Suche’, wenn der Printserver eingeschaltet wurde und eine Basisstation sucht.
e 'Aktueller Netzwerkname' gibt die SSID an.
® 'Geschwindigkeit' gibt die Datenlibertragungsrate an.
¢ 'Niveau' gibt die Intensitit des Signals an.

e 'Hersteller' gibt den Hersteller des WLAN Moduls an.

e 'Seriennummer WLAN' gibt die Seriennummer des WLAN Moduls
an.

Druckeranschluss  Die Seite Druckeranschluss zeigt Informationen liber die ange-
Status  schlossenen Drucker. Sie enthdlt z.B. Angaben tber den Hersteller,

das Druckermodell oder die Gesamtanzahl der gedruckten Seiten.

Zudem konnen das Drucker-Bedienfeld und Druckerstatusmel-

dungen angezeigt werden. Welche Angaben angezeigt werden

kbnnen, ist abhangig vom Drucker- und Printservermodell. Bei
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Printservermodellen mit mehreren physikalischen Druckeranschliiss-
en werden die Angaben fiir jeden Anschluss separat dargestellt.

IPv6 Status  Die Seite IPv6 zeigt zugewiesene IPv6-Adressen an. Der Printserver
erhalt IPv6-Adressen, wenn dieser in einem IPv6-fahigem Netzwerk
angeschlossen ist. (Nur tiber die PRINTSERVER Homepage verfiigbar.)

IPsec Status  Die Seite IPsec zeigt die Internet Protocol Security Eintrdge in der
Security Association Database (SAD) und Security Policy Database
(SPD). Zudem werden die 'raccon’ Logging Informationen angezeigt.

Mail Status  Die Seite Mail zeigt den Status der POP3 und SMTP Einstellungen.
® 'Abgeholte E-Mails' zeigt die Anzahl der empfangenen E-Mails.
o 'Letzter POP3 Fehler' zeigt den letzten POP3 Fehler.

* 'Nichstes Abfragen der E-Mails in' zeigt die verbleibende Zeit bis
zur nachsten Mailabfrage.

* 'Antworten gesendet' zeigt die Anzahl der gesendeten E-Mails.
o 'Letzter SMTP Fehler' zeigt den letzten SMTP Fehler.

Job History  Die Seite Job History zeigt Informationen zu den Druckauftragen
an, die an den Printserver gesendet wurden. Maximal 64 Druckauf-
traige werden angezeigt. Ab dem 65. Druckauftrag gilt das
FIFO-Prinzip (First In - First Out). Durch Ausschalten oder Reset des
Printservers oder des Druckers, werden die gespeicherten Druckauf-
trage geloscht. Bei einem Neustart des Printservers bleiben die Auf-
trage erhalten. Welche Angaben angezeigt werden ist abhdngig vom
angeschlossenen Druckermodell. Fiir eine detaillierte Beschreibung
der Angaben; siehe: 'Job History - Statusinformationen' 2144,
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5.3 Wie drucke ich eine Statusseite?

Sie haben die Mdglichkeit, Statusseiten auszudrucken. Eine Printser-
ver Statusseite enthalt wichtige Basis-Informationen, wie z.B. Print-
servertyp, IP-Adresse, etc..

Bevor eine Statusseite gedruckt wird, muss das Datenformat der
Statusseite definiert werden. Die Datenformate ASCIl, DATAMAX
(Labeldrucker) und Citizen-Z (Labeldrucker) stehen zur Verfiigung.
Im voreingestellten 'Auto’ Modus wird automatisch das geeignete
Datenformat verwendet.

[}

I
Eine Statusseite kann nur gedruckt werden, wenn der Drucker eines

der Datenformate (ASCII, DATAMAX oder Citizen-Z) unterstiitzt.

Was méchten O 'Datenformat der Statusseite definieren' = =61
SN O Statusseite via PRINTSERVER-NetTool drucken’ = 262
[0 'Statusseite via FTP-Verbindung drucken’ =262
[0 'Statusseite via Statustaster drucken' =263

Datenformat der Statusseite definieren

) Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

2. Wadhlen Sie den Meniipunkt Konfiguration - Allgemein an.

3. Wihlen Sie aus der Liste Modus Statusseite das gewlinschte
Datenformat.

Bestdtigen Sie mit Speichern bzw. OK.

R

& Die Einstellung wird gespeichert.
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Statusseite via PRINTSERVER-NetTool drucken

NN =~

5.
©

. Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.
Markieren Sie einen Printserver in der Printserverliste.
Wdhlen Sie im Menii Aktionen den Befehl Statusseite drucken...

(Abhdingig vom Printservermodell kann eine Abfrage nach dem
Druckeranschluss erscheinen. Wahlen Sie den Druckeranschluss
und bestdtigen Sie mit Weiter.)

Widhlen Sie die Schaltfliche Fertig stellen an.
Die Statusseite wird gedruckt.

Statusseite via FTP-Verbindung drucken

Uber eine FTP-Verbindung kénnen Sie eine Statusseite auf lhren
lokalen Rechner libertragen und ausdrucken.

-
1.

2.

7.

©
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Gehen Sie wie folgt vor:
Wechseln Sie in das Verzeichnis, in dem Sie die Datei speichern
wollen.

Offnen Sie eine FTP-Verbindung zum Printserver:
Syntax: ftp <IP-Adresse>
Beispiel: ftp 192.168.0.123

Geben Sie einen beliebigen Benutzernamen ein.

Geben Sie das Printserver Passwort ein oder driicken Sie ENTER,
wenn kein Passwort konfiguriert ist.

Ubertragen Sie die Statusseite vom Printserver auf lhren lokalen
Rechner:

get statuspage

Beenden Sie die FTP-Verbindung:

quit

Offnen und drucken Sie die Datei mit einem beliebigen
Texteditor.

Die Statusseite wird auf dem Drucker ausgegeben.

62



Printserver Statusinformation

Statusseite via Statustaster drucken

Uber den Statustaster am Printserver-Bedienfeld kénnen Sie eine
Statusseite ausdrucken.

> Gehen Sie wie folgt vor:

1. Driicken Sie kurz den Statustaster.

U Die Statusseite wird gedruckt.

5.4 Wie ermittle ich Giber das LED Leuchtverhalten
den Printserverstatus?

Jeder Printserver verfligt Gber drei LEDs. Durch die Interpretation
des LED Leuchtverhaltens konnen drei verschiedenene Zustande am
Printserver ermittelt werden.

® Printserver im Einschaltvorgang
® Printserver im Standardbetrieb

® Printserver im BIOS-Modus

Printserver im Einschaltvorgang

Nach dem Einschalten des Printservers leuchten Status- und
Link-LED (grtin) kurz auf und erloschen wieder. Dabei werden
interne Tests durchgefiihrt und der Netzwerkanschluss ermittelt.

Nachdem die internen Tests fehlerfrei durchlaufen wurden, leuchtet
die Netzaktivitdt-LED (gelb) solange auf, bis der Drucker den Print-
server erkannt hat. AnschlieBend sucht der Printserver nach der
Netzwerkkonfiguration, den Druckerwarteschlangen, etc. und fallt
in den Standardbetriebszustand.
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Printserver im Standardbetrieb
Im Standardbetrieb signalisieren die LEDs die folgenden Vorgange.

Status-LED Die Status-LED signalisiert die Betriebsbereitschaft des
Printservers. Um die Betriebsbereitschaft festzustellen, muss der
<griin> Printserver mindestens ein Netzpaket empfangen haben. Im

Standardbetrieb leuchtet die Status-LED permanent. Leuchtet die
LED (nach einem empfangenen Netzpaket) nicht, sollten Sie ein
Firmware Update ausfiihren.

Link-LED Die Link-LED signalisiert eine (physikalische) Verbindung zum
Netzwerk. Bei externen Printservermodellen ist die LED
<griin> beschriftet; bei internen Printservermodellen befindet sich die

LED uber dem Statustaster. Im Standardbetrieb leuchtet die
Link-LED permanent.

Netzaktivitat-LED  Die Netzaktivitat-LED zeigt durch einmaliges Blinken an, wenn ein
Datenpaket empfangen wird. Bei einem hohen Datenaufkommen
<gelb> (z.B. bei einem Update) kann ein permanentes Leuchtverhalten
entstehen.

Printserver im BIOS-Modus

Der Printserver fallt in den BIOS-Modus, wenn die Firmware funktio-
niert, jedoch die Software fehlerhaft ist. Dieses Verhalten tritt z.B.
bei einem nicht korrekt durchgefiihrtem Softwareupdate auf. Der
Printserver signalisiert den BIOS-Modus, indem

e die Netzaktivitat-LED (gelb) zyklisch blinkt und
e die Status-LED (griin) nicht aktiv ist.

Der Printserver ist im BIOS-Modus nicht funktionsfahig.

Ist ein Printserver im BIOS-Modus, wird in der Printserverliste des
PRINTSERVER-NetTool automatisch der Filter 'BIOS Mode' angelegt.
Innerhalb dieses Filters wird der Printserver angezeigt.
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5 PRINTSERVER-NetTool

Datei Filter Akkionen Installation Suchen Extras Hilfe

AAAnGSO OSAC

|P-Adiesse ‘ Tup Wersion Port Status

4]

@ 169254171225  PRINTSERVER BIOS Modus

- (B9192.168,000.000
192.168,003.000
192168.004.000
192.168,015.000
192 168.077.000

& BI0S Mode

E'"Clﬁsschi.ilzt -
| | | i

Metzwerk durchsuchen: 192,168.003.000-192, 168,003, 255: 192,168,003.015 30 L

Abb. 16: PRINTSERVER-NetTool - Printserver im BIOS-Modus

Troubleshooting  Damit der Printserver vom BIOS-Modus in den Standardmodus
wechselt, muss auf dem Printserver die Software neu aufgespielt
werden.

1.
2.
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Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

Markieren Sie den Printserver in der Printserverliste.

(Sie finden den Printserver unter dem Filter 'BIOS Mode")
Wahlen Sie im Mendii Installation den Befehl IP-Assistent.
Der IP-Assistent wird gestartet.

Weisen Sie dem Printserver eine IP-Adresse zu, indem Sie den
Anweisungen des Assistenten folgen.
Die IP-Adresse wird gespeichert.

Fiihren Sie auf dem Printserver ein Softwareupdate durch; siehe:
'Wie fiihre ich ein Update aus? =E162.

Die Software wird auf dem Printserver gespeichert. Der
Printserver wechselt in den Standardbetrieb.
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6 Printserver Gerateeinstellungen

usw. konfiguriert werden. Dieses Kapitel informiert Sie
Uber die Gerateeinstellungen. Sie erfahren wie ein
Neustart durchgefiihrt und eine Beschreibung festge-
legt wird.

Am Printserver konnen Geratezeit, Geratesprache, DNS,

Welche Information e 'Wie konfiguriere ich den DNS?' =266
bendtigen Sie? e 'Wie konfiguriere ich die Geritezeit? =568
® 'Wie konfiguriere ich die Gerdtesprache? =E70
® 'Wie passe ich die Netzwerkgeschwindigkeit an?' =572
® 'Wie lege ich eine Beschreibung fest? =>E74

6.1 Wie konfiguriere ich den DNS?

DNS (Domain Name Service) erlaubt die gegenseitige Zuordnung
von Namen und Adressen sowie die Speicherung weiterer Attribute
zu einem Gerdt. Wird ein DNS Server in Ihrem Netzwerk betrieben,
haben Sie die Mdglichkeit, den DNS fiir Ihren Printserver zu nutzen.

Nutzen und Zweck  |st ein DNS aktiviert, konnen bei der Printserverkonfiguration Netz-
werkelemente Gber Domain-Namen zugewiesen werden. Der DNS
wird z.B. fuir die SMTP, SNTP und POP3 Funktionalitdt bendtigt.

)

4
Die Protokolle SMTP und POP3 sind nicht funktionsfahig, wenn der
DNS deaktiviert ist.

Was mochten [ 'DNS via PRINTSERVER Homepage konfigurieren' = E67
Sie tun?
™ O 'DNS via PRINTSERVER-NetTool konfigurieren’ = E167
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DNS via PRINTSERVER Homepage konfigurieren

! Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Meniipunkt Konfiguration - DNS.
Konfigurieren Sie die DNS Parameter; siehe: Tabelle 4 =E567.
4. Bestdtigen Sie mit Speichern.

& Die Einstellungen werden gespeichert.

“Ww N =

DNS via PRINTSERVER-NetTool konfigurieren

i) Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

3. Wihlen Sie aus der Navigationsleiste den Meniipunkt
Konfiguration - DNS.

4. Konfigurieren Sie die DNS Parameter; siehe: Tabelle 4 = 267.
Bestdtigen Sie mit OK.
& Die Einstellungen werden gespeichert.

S

Tabelle 4: DNS Parameter

Parameter Beschreibung

DNS De-/aktiviert den DNS.

Domain-Name Domain-Name eines vorhandenen DNS-Servers
(z.B. company.de)

Erster DNS-Server IP-Adresse des ersten DNS-Servers
(z.B. 192.168.0.21)

Zweiter DNS-Server IP-Adresse des zweiten DNS-Servers.
(Der zweite DNS-Server wird benutzt, wenn der
erste nicht verfligbar ist.)
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6.2 Wie konfiguriere ich die Geratezeit?

Sie haben die Mdglichkeit, die Gerdtezeit des Printservers liber einen
Time-Server (SNTP-Server) im Netzwerk zu steuern. Ein Time-Server
synchronisiert die Zeit mehrerer Gerite innerhalb eines Netzwerkes.
Der Time-Server wird im Printserver lber die |IP-Adresse oder den
Domain-Namen definiert.

Nutzen und Zweck  Ist der Time-Server aktiviert, erhalten die Druckauftrdge, die liber
den Printserver abgewickelt werden, einen Zeitstempel. In der 'Job
History' werden dann Datum und Uhrzeit angezeigt.

UTC  Als Basis verwendet der Printserver 'UTC' (Universal Time Coordina-
ted). UTC ist eine Referenzzeit, die als globaler Standard benutzt
wird. Der Bezugspunkt flr UTC ist der Langengrad 0°.

Zeitzone  Die lber den Time-Server empfangene Zeit entspricht also nicht
automatisch lhrer lokalen Zeitzone. Abweichungen zu lhrem Stand-
ort und der damit verbundenen Zeitverschiebung inklusive landers-
pezifischen Eigenheiten, wie z.B. Sommerzeit, kbnnen {ber den
Parameter 'Zeitzone' ausgeglichen werden.

Voraussetzung [ Im Netzwerk ist ein Time-Server integriert.

Was mochten [ 'Gerdtezeit via PRINTSERVER Homepage konfigurieren' =E68
Sie tun?
ST O Gersitezeit via PRINTSERVER-NetTool konfigurieren' =69

Gerdtezeit via PRINTSERVER Homepage konfigurieren

Gehen Sie wie folgt vor:

e
1. Starten Sie die PRINTSERVER Homepage.

2. Wahlen Sie den Meniipunkt Konfiguration - Zeit.
3. Aktivieren Sie die Option SNTP.

4

Geben Sie im Feld Time-Server die IP-Adresse oder den
Domain-Namen des Time-Servers ein. (Der Domain-Name kann
nur verwendet werden, wenn zuvor DNS konfiguriert wurde.)

5. Wihlen Sie aus der Liste Zeitzone das Kiirzel fiir Ihre lokale
Zeitzone.
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Bestdtigen Sie mit Speichern.
Die Einstellungen werden gespeichert.

Geratezeit via PRINTSERVER-NetTool konfigurieren

=2
1.
2.

6.

7.
©
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Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

Wdhlen Sie aus der Navigationsleiste den Menlipunkt
Konfiguration - Zeit.

Aktivieren Sie die Option SNTP.

Geben Sie im Feld Time-Server die IP-Adresse oder den
Domain-Namen des Time-Servers ein. (Der Domain-Name kann
nur verwendet werden, wenn zuvor DNS konfiguriert wurde.)

Wdihlen Sie aus der Liste Zeitzone das Kiirzel fiir Ihre lokale
Zeitzone.

Bestdtigen Sie mit OK.
Die Einstellungen werden gespeichert.
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6.3 Wie konfiguriere ich die Geratesprache?

Sie haben die Moglichkeit, die Printserver Geratesprache zu definie-
ren. Die Gerdtesprache wird auf der PRINTSERVER Homepage und in
den Statusinformationen (z.B. der Statusseite) dargestellt. Der Print-
server unterstiitzt die folgenden Sprachen:

- Englisch - Spanisch - Japanisch
- Deutsch - Italienisch - Koreanisch
- Franzosisch - Portugiesisch - Chinesisch (vereinfacht / traditionell)

Was mochten [ 'Geritesprache via PRINTSERVER Homepage konfigurieren'
Sie tun? =370

O 'Geratesprache via PRINTSERVER-NetTool konfigurieren' &E71

[}

it
Mochten Sie ausschlieBlich die Sprache auf der PRINTSERVER Home-
page dndern, kann die Sprache separat definiert werden; siehe:
=524

Geratesprache via PRINTSERVER Homepage konfigurieren

. Gehen Sie wie folgt vor:
Starten Sie die PRINTSERVER Homepage.
Wdhlen Sie den Meniipunkt Konfiguration - Allgemein.

Wdhlen Sie aus der Liste Printserver Sprache die gewiinschte
Sprache.

4. Bestdtigen Sie mit Speichern.
& Die Einstellungen werden gespeichert.

WO N = O

Starten Sie die PRINTSERVER Homepage neu, damit sich die aktuelle
Spracheinstellung auf die Darstellung der Homepage auswirkt.
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Geradtesprache via PRINTSERVER-NetTool konfigurieren

Die Einstellung hat keine Auswirkung auf die Dialogsprache im
PRINTSERVER-NetTool.

> Gehen Sie wie folgt vor:
1. Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

3. Wihlen Sie aus der Navigationsleiste den Meniipunkt
Konfiguration - Allgemein.

4. Wihlen Sie aus der Liste Printserver Sprache die gewdiinschte
Sprache.

Bestdtigen Sie mit OK.
& Die Einstellungen werden gespeichert.

il
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6.4 Wie passe ich die Netzwerkgeschwindigkeit an?

Die Kommunikation im Netzwerk erfolgt Gber drei richtungsbezo-
gene Ubertragungsverfahren zwischen zwei gleichberechtigten
Datenstationen: Simplex, Halbduplex und Vollduplex.

Duplex-Verfahren  Der Printserver ist in der Lage, das jeweils verwendete Duplex-Ver-
fahren im Ethernet zu erkennen und sich automatisch darauf einzu-
stellen. Dies geschient (iber das Autonegotiation- oder
Autosensing-Verfahren, liber das der Printserver selbstandig die kor-
rekte Ubertragungsgeschwindigkeit und das Duplex-Verfahren des
Netzwerkports, an den er angeschlossen wird, erkennt und sich ent-
sprechend konfiguriert.

Dieser 'Auto’ Modus ist voreingestellt. Es besteht darliber hinaus die
Maglichkeit, die Einstellung des gewiinschten Duplex-Verfahrens
auch manuell vorzunehmen.

Wenn Sie die Geschwindigkeit manuell einstellen, muss die ein-
gestellte Geschwindigkeit der der anderen Netzwerkkomponenten
entsprechen. Es ist nicht mdglich, den Printserver mit Voll-Duplex
zu betreiben, wenn z.B. der Hub mit Halb-Duplex arbeitet.

Was mochten [ 'Geschwindigkeit via PRINTSERVER Homepage anpassen’ =272
Sie tun?
T O 'Geschwindigkeit via PRINTSERVER-NetTool anpassen’ = B73

Geschwindigkeit via PRINTSERVER Homepage anpassen

! Gehen Sie wie folgt vor:
Starten Sie die PRINTSERVER Homepage.
Wdhlen Sie den Meniipunkt Konfiguration - Allgemein.

Wdhlen Sie aus der Liste Ethernet-Einstellungen die
gewtinschte Einstellung.

Bestdtigen Sie mit Speichern.

LN =

&R

Die Einstellung wird gespeichert.
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Geschwindigkeit via PRINTSERVER-NetTool anpassen

| Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

3. Wihlen Sie aus der Navigationsleiste den Meniipunkt
Konfiguration - Allgemein.

4. Waihlen Sie aus der Liste Ethernet-Einstellungen die
gewtdinschte Einstellung.

5. Bestditgen Sie mit OK.
& Die Einstellung wird gespeichert.

-~
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6.5 Wie lege ich eine Beschreibung fest?

Sie haben die Moglichkeit, dem Printserver bzw. Drucker freidefi-
nierbare Beschreibungen zuzuweisen. Auf diese Weise erhalten Sie
einen besseren Uberblick tiber die im Netzwerk vorhandenen Gerate.

Was mochten O
Sie tun?
O

'Beschreibung via PRINTSERVER Homepage festlegen' =574
'Beschreibung via PRINTSERVER-NetTool festlegen' =E574

Beschreibung via PRINTSERVER Homepage festlegen

W N =

4.
%

' Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.
Wahlen Sie den Mentipunkt Konfiguration - Allgemein.

Geben Sie in die Felder Beschreibung und Handler
freidefinierbare Bezeichnungen ein.

Bestdtigen Sie mit Speichern.
Die Daten werden gespeichert.

Beschreibung via PRINTSERVER-NetTool festlegen

-
1.
2.

S

Printserver Benutzerdokumentation

Gehen Sie wie folgt vor:
Starten Sie das PRINTSERVER-NetTool.

Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

Wdhlen Sie aus der Navigationsleiste den Meniipunkt
Konfiguration - Allgemein.

Geben Sie in die Felder Beschreibung und Handler
freidefinierbare Bezeichnungen ein.

Bestdtigen Sie mit OK.
Die Daten werden gespeichert.
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7 Printserver Port Einstellungen

Port Einstellungen die Leistungsfahigkeit beim Zusam-
menspiel von Drucker und Printserver optimiert wer-
den kann.

In diesem Kapitel erfahren Sie, wie durch verschiedene

Welche Port-Einstellungen mdglich sind, ist abhdngig von lhrem
Printservermodell. Bei Printservern mit mehreren Anschliissen kénn-
en die Parameter fiir jeden einzelnen Port konfiguriert werden.

e 'Wie aktiviere ich den ECP Modus?' =E76

e 'Wie aktiviere ich den Schnellmodus? =&77

e 'Wie definiere ich den Kommunikationsmodus?' =278

® 'Wie konfiguriere ich COM1 Port Einstellungen?' =E79

Um bei Printservern mit mehreren physikalischen Anschliissen zu
definieren, an welchem Anschluss die Druckdaten weitergeleitet
werden sollen; siehe: 'Logische Drucker (Filterfunktionen)’ =E183.
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7.1 Wie aktiviere ich den ECP Modus?

Der ECP (Enhanced Capability Port) Modus kann fiir eine schnelle
und komprimierte Datenlibertragung genutzt werden. Durch die
Datenkomprimierung nach der RLE-Methode kdnnen Komprimie-
rungsraten von bis zu 64:1 erreicht werden.

[}

Der ECP Modus ist nur bei externen Printservermodellen verfligbar.

Was méchten [ 'ECP Modus via PRINTSERVER Homepage aktivieren' =576
Sie tun?
M O 'ECP Modus via PRINTSERVER-NetTool aktivieren' 2276

ECP Modus via PRINTSERVER Homepage aktivieren

§

Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Meniipunkt Konfiguration - Druckeranschluss.
Aktivieren Sie die Option ECP Modus.

Bestdtigen Sie mit Speichern.

Die Einstellung wird gespeichert.

ER_ LD =

ECP Modus via PRINTSERVER-NetTool aktivieren

| Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

Wahlen Sie den Menlipunkt Konfiguration - Druckeranschluss.
Aktivieren Sie die Option ECP Modus.
Bestdtigen Sie mit OK.

N =

EO AW

Die Einstellung wird gespeichert.

Printserver Benutzerdokumentation 76



Printserver Port Einstellungen

7.2 Wie aktiviere ich den Schnellmodus?

Mit dem Schnellmodus kann die Geschwindigkeit erhdht werden. Bei
alteren Druckermodellen wird empfohlen, den Schnellmodus zu
deaktivieren.

[}

Der Schnellmodus ist nur bei externen Printservermodellen verfligbar.

Was méchten [0 'Schnellmodus via PRINTSERVER Homepage aktivieren' =&77
Sie tun?
SR Schnellmodus via PRINTSERVER-NetTool aktivieren' ©B77

Voraussetzung M Der ECP Modus muss deaktiviert sein; siehe: =>E76.

Schnellmodus via PRINTSERVER Homepage aktivieren

> Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wihlen Sie den Meniipunkt Konfiguration - Druckeranschluss.
3. Aktivieren Sie die Option Schnellmodus.

4. Bestdtigen Sie mit Speichern.

& Die Einstellung wird gespeichert.

Schnellmodus via PRINTSERVER-NetTool aktivieren

| Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

Wdhlen Sie den Mendiipunkt Konfiguration - Druckeranschluss.
Aktivieren Sie die Option Schnellmodus.

Bestdtigen Sie mit OK.

Die Einstellung wird gespeichert.

EOAW
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7.3 Wie definiere ich den Kommunikationsmodus?

Sie haben die Mdglichkeit, liber den 'Port Modus' den Kommunikati-
onsmodus zwischen Printserver und Drucker zu definieren.

[}

Der 'Port Modus' ist nur bei externen Printservermodellen mit USB,
Centronics oder seriellen Schnittstellen verfiigbar.

Die folgenden Kommunikationsmodi stehen zur Auswabhl:
® Unidirektional: Fiir den einseitigen Kommunikationsweg
¢ Bidirektional: Fur den beidseitigen Kommunikationsweg mit
erweiterten Riickmelde- und Diagnosemdglichkeiten.
Was méchten [0 'Kommunikationsmodus via PRINTSERVER Homepage definieren’
Sie tun? =378

O 'Kommunikationsmodus via PRINTSERVER-NetTool definieren'
=>E78

Kommunikationsmodus via PRINTSERVER Homepage definieren

§

Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdihlen Sie den Meniipunkt Konfiguration - Druckeranschluss.
Wahlen Sie aus der Liste Port Modus den gewiinschten Modus.
Bestdtigen Sie mit Speichern.

Die Einstellung wird gespeichert.

ER LD =

Kommunikationsmodus via PRINTSERVER-NetTool definieren

| Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

3. Wihlen Sie den Meniipunkt Konfiguration - Druckeranschluss.

-~
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Wdhlen Sie aus der Liste Port Modus den gewiinschten Modus.
Bestdtigen Sie mit OK.
Die Einstellung wird gespeichert.

7.4 Wie konfiguriere ich COM1 Port Einstellungen?

Bei

Printservermodellen mit einem COM1 Port haben Sie die Mogl-

ichkeit, die COM1 Schnittstelle Ihren Druckbediirfnissen anzupassen.

Was mochten |
Sie tun?
O

'COM1 Port via PRINTSERVER Homepage konfigurieren' =&79
'COM1 Port via PRINTSERVER-NetTool konfigurieren' =279

COM?1 Port via PRINTSERVER Homepage konfigurieren

§

W N =

Gehen Sie wie folgt vor:
Starten Sie die PRINTSERVER Homepage.
Wdhlen Sie den Meniipunkt Konfiguration - Druckeranschluss.

Wdhlen Sie aus den COM1-Listenfeldern die gewiinschten
Einstellungen; siehe: Tabelle 5 =E80.

Bestdtigen Sie mit Speichern.
Die Einstellung wird gespeichert.

COM?1 Port via PRINTSERVER-NetTool konfigurieren

-~

5.
©
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. Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

Wdhlen Sie den Meniipunkt Konfiguration - Druckeranschluss.

Wdhlen Sie aus den COM1-Listenfeldern die gewiinschten
Einstellungen; siehe: Tabelle 5 =E80.

Bestdtigen Sie mit OK.
Die Einstellung wird gespeichert.
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Tabelle 5: COM1 Parameter

Parameter Beschreibung

Baud-Rate Definiert die Baud-Rate fiir die Dateniibertragung.

Paritat Definiert das Paritatsbit zur Erkennung fehlerhaft
Ubertragener Bitfolgen (Paritatsprifung).
Folgende Einstellungen sind moglich:
- ohne = keine Paritatsprifung
- gerade = gerade Paritatsprifung
- ungerade = ungerade Paritatspriifung

Datenbits Defniert die Anzahl der Datenbits, die in einem Datenpaket
Ubertragen werden

Stoppbits Stoppbits definieren das Ende einer
Datenlibertragungseinheit und erméglichen dem
Empfanger einer Datenlibertragung die Synchronisation
des Datenflusses.

Flusskontrolle Definiert das Handshake Verfahren zur Kontrolle des
Datenflusses zwischen Printserver und Drucker. Folgende
Einstellungen sind méglich:
- ohne/keiner = Handshake ist deaktiviert
- xon/xoff = Software-Handshake ist aktiviert
- dsr/dtr = Hardware-Handshake ist aktiviert
- beide = Software- und Hardware-Handshake sind aktiviert
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8 Printserver Sicherheit

gewabhrleisten zu konnen, stehen dem Printserver ver-
schiedene Schutzmechanismen zur Verfligung. In die-
sem Kapitel erfahren Sie, wie die Schutzmechanismen
sinnvoll eingesetzt und realisiert werden.

Um beim Einsatz des Printservers eine hohe Sicherheit

Die folgenden Schutzmechanismen konnen je nach Anforderung
konfiguriert und aktiviert werden:

Welche Information °
benotigen Sie?

'Wie definiere ich ein Passwort am Printserver? (Schreib- und
Leseschutz)' = E82

'Wie schiitze ich Drucker vor unberechtigtem Zugriff? (IP Sender
Kontrolle)' =283

'"Wie schiitze ich den Printserver vor Viren?' =285

'"Wie organisiere ich verschliisseltes Drucken?' =E85

Weitere sicherheitsrelevante Themen aus anderen Kapiteln:

Printserver Benutzerdokumentation

Printserver via FTPS-Verbindung administrieren =E34
Printserver im Netzwerk authentifizieren =289

Printserver bzw. Client authentifizieren, wenn der administrative
Zugang zur Print Server Homepage via SSL geschiitzt ist = E113.

Printserver via Internet Protocol Security (IPsec) schiitzen=2115.
Sicherheitsmechanismen bei WLAN Printservern =2193.
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8.1 Wie definiere ich ein Passwort am Printserver?
(Schreib- und Leseschutz)

Schreibschutz ~ Sie haben die Moglichkeit, den Printserver liber ein Passwort vor
unberechtigten Parameterdnderungen zu schiitzen. Ist ein Passwort
gesetzt, findet vor dem Speichern einer Parameterdnderung eine
Passwortabfrage statt. Parameterdnderung kdnnen dann nur noch
mit gliltigem Passwort durchgefiihrt werden.

Leseschutz  Zusatzlich haben Sie die Mdglichkeit, nicht nur das Andern, sondern
bereits das Auslesen von Parametern auf Passwortinhaber zu
begrenzen. Hierzu muss der Parameter Zugriffskontrolle aktiviert
sein. Ist der Parameter aktiviert, findet vor dem Offnen der PRINT-
SERVER Homepage oder des Dialogs Eigenschaften via PRINTSER-
VER-NetTool eine Passwortabfrage statt.

[}

I
Das Printserver Passwort ist nicht identisch mit dem Passwort, das

der Printserver zum Einloggen in Novell Netzwerken benétigt. Das
Novell Passwort wird automatisch vom Printserver generiert und ist
fur den Benutzer nicht sichtbar.

Was mochten [ 'Passwort via PRINTSERVER Homepage definieren' =582
Sie tun?
R O Passwort via PRINTSERVER-NetTool definieren’ =283

Passwort via PRINTSERVER Homepage definieren

| Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wadhlen Sie den Meniipunkt Konfiguration -
Schutzmechanismen.

3. Geben Sie im Feld Passwort ein Passwort ein, um den
Schreibschutz zu aktivieren.

4. Aktivieren Sie bei Bedarf die Option Zugriffskontrolle, um den
Leseschutz zu definieren.

5. Bestdtigen Sie mit Speichern.
& Die Einstellungen werden gespeichert.
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Passwort via PRINTSERVER-NetTool definieren

| Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

3. Wihlen Sie aus der Navigationsleiste den Meniipunkt
Konfiguration - Schutzmechanismen.

4. Geben Sie im Feld Passwort ein Passwort ein, um den
Schreibschutz zu aktivieren.

5. Aktivieren Sie bei Bedarf die Option Zugriffskontrolle, um den
Leseschutz zu definieren.

6. Bestdtigen Sie mit OK.
& Die Einstellungen werden gespeichert.

-~

[}

T
Im PRINTSERVER-NetTool besteht zusitzlich die Mdoglichkeit, das
Passwort tiber die Meniileiste zu definieren. Wahlen Sie hierzu im
Meni Aktion den Befehl Passwort dndern.

8.2 Wie schiitze ich Drucker vor unberechtigtem
Zugriff? (IP Sender Kontrolle)

In TCP/IP-Netzwerken haben Sie die Moglichkeit, zu definieren, wel-
che IP-Adressen und damit welche Benutzer-Arbeitsplatze auf einen
Drucker zugreifen und drucken diirfen.

Nutzen und Zweck  Mit der 'IP Sender Kontrolle' konnen Drucker und sensible Daten vor
unbefugtem Zugriff geschiitzt und Druckkosten innerhalb von
Unternehmensstrukturen prazise zugeordnet werden.

Um die 'IP Sender Kontrolle' zu aktivieren, werden die IP-Adressen
oder Hostnamen der Clients in eine IP Sender Liste eingetragen. Der
Printserver akzeptiert dann nur Druckauftrdge von den in der Liste
aufgefihrten Clients.

Es kbnnen bis zu acht IP Sender angegeben werden. Mit dem Einsatz
von Wildcards (*) kdnnen Subnetzwerke (z.B. 192.168.122.%) definiert
und fiir das Drucken berechtigt werden.
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Um IP Sender Kontrolle zu deaktivieren, muss im ersten IP Sender
Feld ein ™ eingetragen sein. Sobald ein IP Sender definiert ist,
verlieren alle nicht definierten Clients die Berechtigungen tiber
den Printserver zu drucken.

Was mochten |
Sie tun?
O

'‘Berechtigungen via PRINTSERVER Homepage vergeben' = E£84
'‘Berechtigungen via PRINTSERVER-NetTool vergeben' =E84

Berechtigungen via PRINTSERVER Homepage vergeben

N =

| Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Meniipunkt Konfiguration -
Schutzmechanismen.

Geben Sie im Feld IP Sender IP-Adressen oder Hostnamen von
berechtigten Clients ein. (Ein Hostname kann nur verwendet
werden, wenn zuvor DNS eingerichtet wurde.)

Bestdtigen Sie mit Speichern.
Die Einstellungen werden gespeichert.

Berechtigungen via PRINTSERVER-NetTool vergeben

N =

S
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| Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

Wahlen Sie aus der Navigationsleiste den Meniipunkt
Konfiguration - Schutzmechanismen.

Geben Sie im Feld IP Sender IP-Adressen oder Hostnamen von
berechtigten Clients ein. (Ein Hostname kann nur verwendet
werden, wenn zuvor DNS eingerichtet wurde.)

Bestdtigen Sie mit OK.
Die Einstellungen werden gespeichert.
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8.3 Wie schiitze ich den Printserver vor Viren?

Der Printserver kann nicht direkt von Viren befallen werden. Ledig-
lich durch Angriffe auf offene Ports (z.B. Port 80 / HTTP) kann der
Printserver beeinflusst und in seiner Funktion beeintrachtigt wer-
den.

Um Angriffe auf offene Ports zu verhindern, ist es moglich, das
HTTP-Protokoll auf dem Printserver zu deaktivieren; siehe: 'HTTP’
=>E172.

Wird HTTP deaktiviert, stehen alle Funktionalitaten, die auf die-
sem Protokoll basieren, nicht mehr zur Verfiigung. So ist z.B. die
PRINTSERVER Homepage oder das Drucken iiber HTTP via PRINT-
SERVER Print Monitor nicht mehr verfiigbar.

8.4 Wie organisiere ich verschliisseltes Drucken?

Der Printserver unterstiitzt die Ubertragung von verschliisselten
Druckdaten. Hierzu kdnnen in Abhédngigkeit zur Druckmethode
unterschiedliche Verfahren angewandt werden.

Was mochten [ 'Verschliisseltes Socket-Printing (Windows)' =[E86

Sie tun? . L . . . ..
O 'Verschliisseltes Socket-Printing mit Zertifikatstiberpriifung

(Windows)' =286
O 'Verschliisselte ThinPrint® Daten empfangen' =E88
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Verschliisseltes Socket-Printing (Windows)

Der PRINTSERVER Print Monitor ermdglicht unter Windows die
Ubertragung verschliisselter Druckdaten vom Client zum Printserver
tiber direkte TCP/IP Ports.

Voraussetzung M Der PRINTSERVER Print Monitor ist auf dem Windows Client
installiert.

M Der erforderliche Druckertreiber ist auf dem Client installiert.

Um verschlisselt zu drucken, erstellen Sie mit Hilfe des PRINTSER-
VER Print Monitor einen HTTP Port. Aktivieren Sie wahrend der Kon-
figuration die Option Verschliisseltes Drucken.

Fiir detaillierte Informationen zur Konfiguration mit dem PRINTSER-
VER Print Monitor; siehe: '‘Druckerport einrichten mit dem PRINT-
SERVER Print Monitor' =[246.

[}

Durch die Datenverschliisselung verringert sich die Datentransfer-
rate lhres Printservers. Es kann daher sinnvoll sein, einen zusatz-
lichen Port ohne Datenverschlisselung einzurichten.

Verschliisseltes Socket-Printing mit Zertifikatsiiberpriifung
(Windows)

Der PRINTSERVER Print Monitor ermdglicht in Windows Systemen
das verschlisselte Drucken mit Zertifikatstiberpriifung.

Funktionsweise Die Funktionsweise von Zertifikaten beim verschliisselten Drucken in
Netzwerken verdeutlicht die folgende Skizze.
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1. Das Zertifikat und der dazugehdrige
Private Key ist auf dem Printserver
gespeichert.

©

3. Der Printserver sendet das Zertifikat
mit dem Public Key an den
PRINTSERVER Print Monitor.

©

5. Der Printserver entschlisselt den
symmetrischen Schliissel mit Hilfe des
Private Keys.

©

7. Der Printserver entschlusselt die
Druckdaten mit dem symmetrischen
Schlissel und gibt die Druckdaten auf
dem Drucker aus.

2. Der PRINTSERVER Print Monitor méchte
auf den Printserver drucken.

&

4. Der PRINTSERVER Print Monitor generiert
einen weiteren Schllussel (symmetrischer
Schlissel), verschlusselt ihn mit dem Public
Key und sendet ihn an den Printserver.

4

6. Der PRINTSERVER Print Monitor
verschlisselt die Druckdaten mit dem
symmetrischen Schlissel.

&

]

M
4

installiert.

Der PRINTSERVER Print Monitor ist auf dem Windows Client

Der erforderliche Druckertreiber ist auf dem Client installiert.

Das Windows Betriebssystem verfligt liber die Komponenten

- Internet Explorer (Version 5.01 oder hoher) und
- Directory Service Client (Dsclient.exe)
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Vorgehensweise Befolgen Sie die Punkte, um verschliisseltes Drucken mit zusatzlicher
Zertifikatslberpriifung anzuwenden:

O

Erstellen Sie einen HTTP Port mit dem PRINTSERVER Print
Monitor. Aktivieren Sie wahrend der Konfiguration die Optionen
Verschliisseltes Drucken und Authentifizierung; siehe:
'‘Druckerport einrichten mit dem PRINTSERVER Print Monitor’
= B46.

Erstellen Sie auf dem Printserver ein selbstsigniertes oder ein
CA-Zertifikat oder benutzen Sie das standardmaBig installierte
Defaultzertifikat; siehe: 'Printserver Zertifikatsverwaltung’
=3102.

Installieren Sie das Zertifikat auf dem Windows Client, um das
Zertifikat dem Client bekannt zu machen; siehe: '"Wie installiere
ich Zertifikate auf einem Windows Client?' =2113.

Verschliisselte ThinPrint® Daten empfangen

Ihr

Printserver unterstiitzt die Ubertragung von verschliisselten

ThinPrint® Druckdaten. Fiir weitere Informationen: siehe: 'ThinPrint®
(Druckdatenkomprimierung)' = £189.
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9 Printserver Netzwerkauthentifizierung

torisiertem Zugriff geschiitzt werden. Der Printserver
ist in der Lage an verschiedenen Authentifizierungsver-
fahren teilzunehmen. In diesem Kapitel erfahren Sie,
welche Verfahren unterstitzt und wie diese am Print-
server konfiguriert werden.

Durch Authentifizierung kann ein Netzwerk vor unau-

Was ist IEEE 802.1x?  Der Standard IEEE 802.1x stellt eine Grundstruktur fiir verschiedene
Authentifizierungs- und Schliisselverwaltungsprotokolle dar. IEEE
802.1x bietet die Mdoglichkeit, den Zugang zu Netzwerken zu kont-
rollieren. Bevor ein Benutzer liber ein Netzwerkgerat (Rechner,
Printserver, usw.) Zugang zum Netzwerk erhilt, muss dieser sich am
Netzwerk authentisieren. Nach erfolgreicher Authentisierung wird
der Zugang zum Netzwerk freigegeben.

Was ist EAP?  Dem Standard IEEE 802.1x liegt das EAP (Extensible Authentication
Protocol) zugrunde. EAP ist ein universelles Protokoll fiir viele ver-
schiedene Authentifizierungsverfahren. Das EAP ermdglicht einen
standardisierten Authentifizierungsvorgang zwischen dem Netz-
werkgerit und einem Authentifizierungsserver (RADIUS). Das zu ver-
wendende Authentifizierungsverfahren TLS, PEAP, TILS, etc. muss
zuvor definiert und bei allen beteiligten Netzwerkgerdten konfigu-
riert werden.

Was ist RADIUS? RADIUS (Remote Authentication Dial-In User Service) ist ein
Authentifizierungs- und Kontoverwaltungssystem, das Benutzeran-
meldeinformation tberprift und Zugriff auf die gewlinschten Res-
sourcen gewdahrt.

Welche Information  Damit der Printserver sich an einem geschiitzten Netzwerk authenti-
benotigen Sie?  sieren kann, unterstiitzt der Printserver mehrere EAP Authentifizie-
rungsverfahren:

e 'Wie konfiguriere ich EAP-MD5/LEAP?' =390
e 'Wie konfiguriere ich EAP-TLS?' =£92
* 'Wie konfiguriere ich EAP-TTLS? =294
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* 'Wie konfiguriere ich PEAP?' =E97
e 'Wie konfiguriere ich EAP-FAST?' =599

9.1 Wie konfiguriere ich EAP-MD5/LEAP?

Nutzen und Zweck  Das EAP-MD5/LEAP Gberpriift die Identitdt von Geraten oder Benut-
zern, bevor diese Zugang zu Netzwerkressourcen haben. Damit der
Printserver in geschiitzten Netzwerken einen Zugriff erhélt, haben
Sie die Mdglichkeit, den Printserver fiir die EAP-MD5/LEAP Netzwer-
kauthentifizierung zu konfigurieren.

Funktionsweise ~ EAP-MD5 nutzt eine passwortbasierte Authentifizierung, bei wel-
cher MD5 Hashing Algorithmen verwendet werden. In LANs ist diese
Methode effizient, um den Zugang zu Hotspots zu kontrollieren.

In Wireless Netzwerken ist EAP-MD5 nur eingeschrankt brauchbar.
In WLANs wird das von der Firma Cisco weiterentwickelte LEAP
(Light Extensible Authentication Protocol) Verfahren bevorzugt. Fiir
Informationen zur Authentifizierung bei WLAN-Printservern; siehe:
'WLAN (Wireless Local Area Network)' =E193.

EAP-MD5/LEAP beschreibt eine benutzerbasierte Authentifizierung
tiber einen RADIUS-Server. Hierzu wird auf dem RADIUS-Server der
Printserver als Benutzer (mit einem Benutzernamen und einem Pass-
wort) angelegt. AnschlieBend wird das EAP-MD5/LEAP Authentifi-
zierungsverfahren auf dem Printserver aktiviert und die beiden
Benutzerangaben (Benutzernamen und Passwort) eingegeben.

Voraussetzung M Auf dem RADIUS-Server ist der Printserver als Benutzer mit
einem Benutzernamen und einem Passwort angelegt.

Was mochten [ 'EAP-MDS5/LEAP via PRINTSERVER Homepage aktivieren' =591
Sie tun?
ST O 'EAP-MDS5/LEAP via PRINTSERVER-NetTool aktivieren' =E91
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[}

1

Bei Printservermodellen mit WLAN Unterstlitzung wird die Authenti-
fizierung tiber den Meniipunkt Konfiguration - WLAN konfiguriert.

EAP-MD5/LEAP via PRINTSERVER Homepage aktivieren

19

1.

N

Rl

5.

6.
©

Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Meniipunkt Konfiguration -
Schutzmechanismen.

Wahlen Sie den Mentipunkt Authentifizierung.

Wdhlen Sie aus der Liste Authentifizierung den Eintrag
EAP-MD5/LEAP.

Geben Sie Benutzername und Passwort ein, mit denen der
Printserver auf dem RADIUS-Server eingerichtet ist.

Bestdtigen Sie mit Speichern.
Die Einstellungen werden gespeichert.

EAP-MD5/LEAP via PRINTSERVER-NetTool aktivieren

9
1.
2.

3.

SRR

ISP

7.
©
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Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

Wdhlen Sie aus der Navigationsleiste den Menlipunkt
Konfiguration - Schutzmechanismen.

Wdhlen Sie die Registerkarte Authentifizierung an.

Wahlen Sie aus der Liste Authentifizierung den Eintrag
EAP-MD5/LEAP.

Geben Sie Benutzername und Passwort ein, mit denen der
Printserver auf dem RADIUS-Server eingerichtet ist.

Bestdtigen Sie mit OK.
Die Einstellungen werden gespeichert.
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9.2 Wie konfiguriere ich EAP-TLS?

Nutzen und Zweck  Das EAP-TLS (Transport Layer Security) tberpriift die ldentitdt von
Gerdten oder Benutzern, bevor diese Zugang zu Netzwerkressourcen
haben. Damit der Printserver in geschiitzten Netzwerken einen
Zugriff erhalt, haben Sie die Mdglichkeit, den Printserver fiir die
EAP-TLS Netzwerkauthentifizierung zu konfigurieren.

Funktionsweise  EAP-TLS beschreibt eine zertifikatbasierte Authentifizierung tber
einen RADIUS-Server. Hierzu werden zwischen dem Printserver und
dem RADIUS-Server Zertifikate ausgetauscht. Dabei wird eine ver-
schliisselte TLS Verbindung zwischen Printserver und RADIUS-Server
aufgebaut. Sowohl RADIUS-Server als auch Printserver bendtigen
ein gliltiges digitales von einer CA unterschriebenes Zertifikat, das
diese gegenseitig Uberprifen miissen. Ist die beidseitige Authentisie-
rung erfolgreich, wird der Zugang freigegeben.

Da jedes Gerat ein Zertifikat bendtigt, muss eine PKI (Public Key
Infrastructure) vorhanden sein. Benutzerpassworte sind nicht erfor-
derlich.

[}

1
Um eine EAP-TLS Authentifizierung anzuwenden, stellen Sie sicher,
dass die aufgefiihrten Punkte in der angegebenen Reihenfolge
erfillt werden. Wird die Vorgehensweise nicht eingehalten, kann es
vorkommen, dass der Printserver im Netzwerk nicht angesprochen
werden kann. Setzen Sie in diesem Fall die Printserver Parameter
zuriick; siehe: =EB157.

Vorgehensweise [ Erstellen Sie auf dem Printserver eine Zertifikatsanforderung;
siehe: =E106.

[0 Erstellen Sie mit der Zertifikatsanforderung und mit Hilfe des
RADIUS-Servers ein CA-Zertifikat.

O Installieren Sie das CA-Zertifikat auf dem Printserver; siehe: 'Wie
speichere ich ein CA-Zertifikat auf dem Printserver?’ =£108.

O Installieren Sie das Wurzelzertifikat des RADIUS-Servers auf dem
Printserver; siehe "Wie speichere ich ein Wurzelzertifikat auf
dem Printserver?’ & E111.
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Aktivieren Sie das Authentifizierungsverfahren 'EAP-TLS' am
Printserver.

'"EAP-TLS via PRINTSERVER Homepage aktivieren' =293

O 'EAP-TLS via PRINTSERVER-NetTool aktivieren' =593

o}

Bei Printservermodellen mit WLAN Unterstiitzung wird die Authenti-
fizierung tiber den Meniipunkt Konfiguration - WLAN konfiguriert.

EAP-TLS via PRINTSERVER Homepage aktivieren

-
1.
2.

3.
4.

5.
Y

Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wahlen Sie den Mentipunkt Konfiguration -
Schutzmechanismen.

Wdhlen Sie den Meniipunkt Authentifizierung.

Wdhlen Sie aus der Liste Authentifizierung den Eintrag
EAP-TLS.

Bestdtigen Sie mit Speichern.
Die Einstellungen werden gespeichert.

EAP-TLS via PRINTSERVER-NetTool aktivieren

=2
1.
2.

3.

4.
5.

6.
®
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Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

Wahlen Sie aus der Navigationsleiste den Meniipunkt
Konfiguration - Schutzmechanismen.

Wahlen Sie die Registerkarte Authentifizierung an.

Wdhlen Sie aus der Liste Authentifizierung den Eintrag
EAP-TLS.

Bestdtigen Sie mit OK.
Die Einstellungen werden gespeichert.
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9.3 Wie konfiguriere ich EAP-TTLS?

Nutzen und Zweck  Das EAP-TTLS (Tunneled Transport Layer Security) tberprift die
Identitdt von Geraten oder Benutzern, bevor diese Zugang zu Netz-
werkressourcen haben. Damit der Printserver in geschiitzten Netz-
werken einen Zugriff erhidlt, haben Sie die Moglichkeit, den
Printserver fiir die EAP-TTLS Netzwerkauthentifizierung zu konfigu-
rieren.

Funktionsweise EAP-TTLS besteht aus zwei Phasen:

® |n der Phase 1 wird zundchst ein verschliisselter TLS Tunnel
zwischen Printserver und RADIUS-Server aufgebaut. Dazu
identifiziert sich nur der RADIUS-Server mit einem von einer CA
unterschriebenen Zertifikat beim Printserver. Dieser Vorgang
wird auch als 'AuBere Authentifizierung' bezeichnet.

® In der Phase 2 wird fiir die Kommunikation innerhalb des TLS
Tunnels eine weitere Authentifizierungsmethode angewandt.
Dabei werden die von EAP definierten sowie dltere Methoden
(CHAP, PAP, MS-CHAP und MS-CHAPv2) unterstiitzt. Dieser
Vorgang wird auch als 'Innere Authentifizierung' bezeichnet.

Vorteil dieses Verfahrens ist, dass nur der RADIUS-Server ein Zertifi-
kat benotigt. Es muss somit keine PKI Struktur vorhanden sein.
Zudem unterstiitzt TTLS die meisten Authentisierungsprotokolle.

[}

Um die Sicherheit beim Verbindungsaufbau (Phase 1) zu erhohen,
kann optional ein Wurzelzertifikat des RADIUS-Servers auf dem
Printserver installiert werden. Anhand des Zertifikats tiberpriift der
Printserver die ldentitdt des RADIUS-Servers.

Voraussetzung M Auf dem RADIUS-Server ist der Printserver als Benutzer mit
einem Benutzernamen und einem Passwort angelegt.

Was mochten [ 'EAP-TTLS via PRINTSERVER Homepage aktivieren' =E95
Sie tun?
R O EAP-TTLS via PRINTSERVER-NetTool aktivieren' = E95
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[}

Bei Printservermodellen mit WLAN Unterstlitzung wird die Authenti-
fizierung tiber den Meniipunkt Konfiguration - WLAN konfiguriert.

EAP-TTLS via PRINTSERVER Homepage aktivieren

) Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wahlen Sie den Meniipunkt Konfiguration -
Schutzmechanismen.

Wahlen Sie den Mentipunkt Authentifizierung.

Wdhlen Sie aus der Liste Authentifizierung den Eintrag
EAP-TTLS.

5. Geben Sie Benutzername und Passwort ein, mit denen der
Printserver auf dem RADIUS-Server eingerichtet ist.

Wdhlen Sie die Einstellungen, mit denen die Kommunikation im
TLS Tunnel gesichert werden soll.

7. Installieren Sie optional ein Wurzelzertifikat des RADIUS-Servers
auf dem Printserver, um die Sicherheit beim Verbindungsaufbau
zu erhéhen.

8. Bestdtigen Sie mit Speichern.
& Die Einstellungen werden gespeichert.

Rl

IS

EAP-TTLS via PRINTSERVER-NetTool aktivieren

7| Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

3. Wihlen Sie aus der Navigationsleiste den Meniipunkt
Konfiguration - Schutzmechanismen.

4. Wihlen Sie die Registerkarte Authentifizierung an.

5. Wihlen Sie aus der Liste Authentifizierung den Eintrag
EAP-TTLS.
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Geben Sie Benutzername und Passwort ein, mit denen der
Printserver auf dem RADIUS-Server eingerichtet ist.

Wdhlen Sie die Einstellungen, mit denen die Kommunikation im
TLS Tunnel gesichert werden soll.

Installieren Sie optional ein Wurzelzertifikat des RADIUS-Servers
auf dem Printserver, um die Sicherheit beim Verbindungsaufbau
zu erhéhen.

Bestdtigen Sie mit OK.
Die Einstellungen werden gespeichert.
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9.4 Wie konfiguriere ich PEAP?

Nutzen und Zweck  Das PEAP (Protected Extensible Authentication Protocol) tiberpriift
die Identitat von Geraten oder Benutzern, bevor diese Zugang zu
Netzwerkressourcen haben. Damit der Printserver in geschitzten
Netzwerken einen Zugriff erhdlt, haben Sie die Mdoglichkeit, den
Printserver fiir die PEAP Netzwerkauthentifizierung zu konfigurie-
ren.

Funktionsweise  Beim PEAP wird (wie bei EAP-TTLS vgl. ®E94) zunichst ein ver-
schliisselter TLS Tunnel (Transport Layer Security) zwischen Printser-
ver und RADIUS-Server aufgebaut. Dazu identifiziert sich nur der
RADIUS-Server mit einem von einer CA unterschriebenen Zertifikat
beim Printserver.

Der TLS Tunnel wird anschlieBend benutzt, um eine weitere Verbin-
dung aufzubauen, wobei diese mit zusatzlichen EAP-Authentifizie-
rungsmethoden (z.B. MSCHAPv2) geschiitzt werden kann.

Vorteil dieses Verfahrens ist, dass nur der RADIUS-Server ein Zertifi-
kat bendtigt. Es muss somit keine PKI Struktur vorhanden sein. PEAP
nutzt die Vorteile von TLS auf Serverebene und unterstiitzt verschie-
dene Authentifizierungsmethoden, einschlieBlich Benutzerkenn-
wortern und Einmalkennwortern.

Voraussetzung M Auf dem RADIUS-Server ist der Printserver als Benutzer mit
einem Benutzernamen und einem Passwort angelegt.

Was mochten [ 'PEAP via PRINTSERVER Homepage aktivieren' =[E97
Sie tun?
SR O 'PEAP via PRINTSERVER-NetTool aktivieren' =298

o)

Bei Printservermodellen mit WLAN Unterstiitzung wird die Authenti-
fizierung tiber den Meniipunkt Konfiguration - WLAN konfiguriert.

PEAP via PRINTSERVER Homepage aktivieren

> Gehen Sie wie folgt vor:
1. Starten Sie die PRINTSERVER Homepage.
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Wdhlen Sie den Meniipunkt Konfiguration -
Schutzmechanismen.

Wdhlen Sie den Meniipunkt Authentifizierung.

Wahlen Sie aus der Liste Authentifizierung den Eintrag
EAP-PEAP.

Geben Sie Benutzername und Passwort ein, mit denen der
Printserver auf dem RADIUS-Server eingerichtet ist.

Wahlen Sie die Einstellungen, mit denen die Kommunikation im
TLS Tunnel gesichert werden soll.

Installieren Sie optional ein Wurzelzertifikat des RADIUS-Servers
auf dem Printserver, um die Sicherheit beim Verbindungsaufbau
zu erhéhen.

Bestdtigen Sie mit Speichern.
Die Einstellungen werden gespeichert.

PEAP via PRINTSERVER-NetTool aktivieren

O
1.
2.

9
©
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Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

Wdhlen Sie aus der Navigationsleiste den Meniipunkt
Konfiguration - Schutzmechanismen.

Wdhlen Sie die Registerkarte Authentifizierung an.

Wdhlen Sie aus der Liste Authentifizierung den Eintrag
EAP-PEAP.

Geben Sie Benutzername und Passwort ein, mit denen der
Printserver auf dem RADIUS-Server eingerichtet ist.

Wahlen Sie die Einstellungen, mit denen die Kommunikation im
TLS Tunnel gesichert werden soll.

Installieren Sie optional ein Wurzelzertifikat des RADIUS-Servers
auf dem Printserver, um die Sicherheit beim Verbindungsaufbau
zu erhéhen.

Bestdtigen Sie mit OK.
Die Einstellungen werden gespeichert.
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9.5 Wie konfiguriere ich EAP-FAST?

Nutzen und Zweck  Das EAP-FAST (Flexible Authentication via Secure Tunneling) tiberp-
rift die ldentitdt von Geraten oder Benutzern, bevor diese Zugang
zu Netzwerkressourcen haben. Damit der Printserver in geschiitzten
Netzwerken einen Zugriff erhdlt, haben Sie die Mdoglichkeit, den
Printserver flr die EAP-FAST Netzwerkauthentifizierung zu konfigu-
rieren.

Funktionsweise  EAP-FAST nutzt (wie bei EAP-TTLS vgl. =E94) einen Tunnel zum
Schutz der Dateniibertragung. Der Hauptunterschied besteht darin,
dass EAP-FAST keine Zertifikate zum Authentifizieren benétigt. (Die
Verwendung von Zertifikaten ist optional).

Um den Tunnel aufzubauen werden PACs (Protected Access Creden-
tial) verwendet. PACs sind Anmeldeinformationen, die bis zu drei
Komponenten umfassen konnen:

¢ Ein gemeinsamer geheimer Schliissel, der den zwischen dem
Printserver und dem RADIUS-Server geteilten Schlissel enthalt.

® Ein undurchsichtiges Element, das dem Printserver zur
Verfligung steht und dem RADIUS-Server vorgelegt wird, wenn
der auf die Netzwerkressourcen zugreifen mochte.

e /usatzliche Informationen, die fiir den Client niitzlich sein
konnen. (optional)

EAP-FAST verwendet zwei Methoden, um die PACs auszugeben:

® Der manuelle Liefermechanismus kann jeder Mechanismus sein,
den der Administrator fiir das Netzwerk als sicher erachtet und
konfiguriert.

* Die automatische Bereitstellung richtet einen verschlisselten
Tunnel ein, um die Authentifizierung des Printservers sowie die
Lieferung der PAC zu schiitzen.

Voraussetzung [ Auf dem RADIUS-Server ist der Printserver als Benutzer mit
einem Benutzernamen und einem Passwort angelegt.
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Was mochten [0 'EAP-FAST via PRINTSERVER Homepage aktivieren' =E100
Sie tun?
SR O EAP-FAST via PRINTSERVER-NetTool aktivieren' =100

o)

Bei Printservermodellen mit WLAN Unterstlitzung wird die Authenti-
fizierung tiber den Meniipunkt Konfiguration - WLAN konfiguriert.

EAP-FAST via PRINTSERVER Homepage aktivieren

| Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wihlen Sie den Meniipunkt Konfiguration -
Schutzmechanismen.

3. Wadhlen Sie den Meniipunkt Authentifizierung.

4. Wihlen Sie aus der Liste Authentifizierung den Eintrag
EAP-FAST.

5. Geben Sie Benutzername und Passwort ein, mit denen der
Printserver auf dem RADIUS-Server eingerichtet ist.

6. Wadhlen Sie die Einstellungen, mit denen die Kommunikation im
Tunnel gesichert werden soll.

7. Bestdtigen Sie mit Speichern.
& Die Einstellungen werden gespeichert.

EAP-FAST via PRINTSERVER-NetTool aktivieren

> Gehen Sie wie folgt vor:
1. Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

3. Wihlen Sie aus der Navigationsleiste den Meniipunkt
Konfiguration - Schutzmechanismen.

4. Wihlen Sie die Registerkarte Authentifizierung an.

5. Wihlen Sie aus der Liste Authentifizierung den Eintrag
EAP-FAST.
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Geben Sie Benutzername und Passwort ein, mit denen der
Printserver auf dem RADIUS-Server eingerichtet ist.

Wdhlen Sie die Einstellungen, mit denen die Kommunikation im
Tunnel gesichert werden soll.

Bestdtigen Sie mit OK.
Die Einstellungen werden gespeichert.
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Nutzen und Zweck

Printserver Zertifikatsverwaltung

10 Printserver Zertifikatsverwaltung

. Der Printserver verfuigt Giber eine eigene Zertifikatsver-

waltung. Dieses Kapitel informiert Sie iber die Anwen-

dung von Zertifikaten und Sie erfahren, in welchen
Situationen ein Einsatz sinnvoll ist.

Zertifikate konnen in TCP/IP basierten Netzwerken verwendet wer-
den, um Daten zu verschlisseln und Kommunikationspartner zu
authentifizieren. Zertifikate sind elektronische Nachrichten, die
einen Schlissel (Public Key) sowie eine Signatur enthalten.

Mit dem Einsatz von Zertifikaten werden mehrere Sicherheitsme-
chanismen realisiert. Verwenden Sie Zertifikate im Printserver,

e um Druckdaten zu verschliisseln; siehe: = E86.

® um den Printserver in einem durch EAP-Authentifizierung
geschiitzten Netzwerk zu authentisieren; siehe: 'Printserver
Netzwerkauthentifizierung' =E£89.

® um die Identitdt von Benutzern und Gerdten zu Uberpriifen, die
tiber ein WLAN Zugang zum Printserver haben; siehe: =£193.

® um den Printserver zu authentifizieren, wenn der administrative
Zugang der Print Server Homepage via SSL (HTTPs) geschiitzt ist;
sieche: > E113.

® um den Printserver liber eine FTPS-Verbindung zu
administrieren; siehe: @ [E234.

® um bei IPsec eine zertifikatsbasierte Authentisierung des
Remote-Servers zu ermdglichen; siehe: = E115.

=

14
Wenn Sie Zertifikate verwenden, sollten Sie den Printserver zusatzl-
ich mit einem Passwort schiitzen, so dass kein Unbefugter das Zerti-
fikat auf dem Printserver I6schen kann; siehe =[E282.
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Welche Zertifikate  Im Printserver kdnnen sowohl selbstsignierte Zertifikate als auch
gibtes?  CA-Zertifikate verwendet werden. Es werden die folgenden Zertifi-
kate unterschieden:

Selbstsignierte Zertifikate tragen eine digitale Unterschrift, die vom
Printserver erstellt wurde.

CA-Zertifikate sind Zertifikate, die von einer Zertifizierungsstelle
(Certification Authority - CA) signiert wurden.

Die Echtheit eines CA-Zertifikates kann mit Hilfe eines Wurzelzerti-
fikates, das von der Zertifizierungsstelle ausgegeben wird, tiberpriift
werden. Dieses Wurzelzertifikat wird auf einem Authentifizierungs-
server im Netzwerk hinterlegt.

Bei Auslieferung ist im Printserver ein selbstsigniertes Zertifikat
gespeichert, das sog. Defaultzertifikat. Wenn Sie im PRINTSERVER
Print Monitor das verschliisselte 'Drucken tber HTTP' (SSL) einrich-
ten, dann wird dieses Defaultzertifikat verwendet; siehe: 'Verschl{iss-
eltes Socket-Printing mit Zertifikatsiiberpriifung (Windows)' = 286.
Sie sollten dieses Defaultzertifikat zeitnah durch ein selbstsigniertes
oder ein CA-Zertifikat ersetzen.

Welche Information e 'Wie erstelle ich ein selbstsigniertes Zertifikat?' =E104
benétigen Sie? : o o " o
enotigen sie 'Wie erstelle ich eine Zertifikatsanforderung fiir CA-Zertifikate?'

=106

® 'Wie speichere ich ein CA-Zertifikat auf dem Printserver?’
=3108

® 'Wie speichere ich ein PKCS12 Zertifikat auf dem Printserver?'
=109

® 'Wie speichere ich ein Wurzelzertifikat auf dem Printserver?'
=811

e 'Wie losche ich ein Zertifikat? = E112

e 'Wie installiere ich Zertifikate auf einem Windows Client?'
=113
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10.1 Wie erstelle ich ein selbstsigniertes Zertifikat?

Wenn das erste Mal ein Zertifikat auf dem Printserver erstellt wird,
erscheint in dem entsprechenden Dialog eine Liste der Parameter, die
flir das Zertifikat bendtigt werden.

Ist bereits ein selbstsigniertes oder ein CA-Zertifikat auf dem Print-
server gespeichert, dann wird der Inhalt dieses Zertifikats angezeigt.
Loschen Sie in diesem Fall zunidchst das bestehende Zertifikat; siehe:
'"Wie l6sche ich ein Zertifikat?’ =E112.

Was mochten [ 'Selbstsigniertes Zertifikat via PRINTSERVER Homepage erstellen’
Sie tun? =B3104

O ‘Selbstsigniertes Zertifikat via PRINTSERVER-NetTool erstellen’
=E104

Selbstsigniertes Zertifikat via PRINTSERVER Homepage erstellen

> Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wihlen Sie den Meniipunkt Konfiguration - Zertifikate.

3. Wihlen Sie den Meniipunkt Printserver Zertifikat.

4. Geben Sie die entsprechenden Parameter ein; siehe: Tabelle 6
= E517105.

5. Wihlen Sie die Schaltfldche Selbstsigniertes Zertifikat erstellen
an.

U Das Zertifikat wird erstellt und installiert. Dieser Vorgang kann
einige Minuten dauern.

Selbstsigniertes Zertifikat via PRINTSERVER-NetTool erstellen

. Gehen Sie wie folgt vor:
Starten Sie das PRINTSERVER-NetTool.
Markieren Sie einen Printserver in der Printserverliste.

Wdhlen Sie im Menti Aktionen den Befehl Zertifikat -
Serverzertifikat. Der Dialog Zertifikat erscheint.

W N =
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4. Aktivieren Sie die Option Selbstsigniertes Zertifikat erstellen.
Wdhlen Sie die Schaltfliche Weiter an.

6. Geben Sie die entsprechenden Parameter ein; siehe: Tabelle 6
==217105.

7. Widhlen Sie die Schaltfliche Weiter an. Die eingegebenen
Parameter werden aufgefiihrt.

Bestdtigen Sie mit Weiter.

U Das Zertifikat wird erstellt und installiert. Dieser Vorgang kann
einige Minuten dauern.

“o

o

Tabelle 6: Parameter fiir die Erstellung von Zertifikaten

Parameter Beschreibung

Allgemeiner Name Dient der eindeutigen Identifizierung des Zertifikats. Es empfiehlt
sich, hier z.B. die IP-Adresse oder den Hostnamen des
Printservers zu verwenden, um eine eindeutige Zuordnung des
Zertifikats zum Printserver zu ermoglichen. Maximal 64 Zeichen
kdénnen eingegeben werden.

E-Mail-Adresse Gibt eine E-Mail Adresse an. Maximal 40 Zeichen konnen
eingegeben werden. (Optionale Eingabe)

Organisation Gibt den Namen der Firma an, die den Printserver einsetzt.
Maximal 64 Zeichen kénnen eingegeben werden.

Unternehmens- Gibt die Abteilung oder eine Untergruppe der Firma an. Maximal
bereich 64 Zeichen kénnen eingegeben werden. (Optionale Eingabe)
Ort Gibt den Ort an, an dem die Firma ansassig ist. Maximal 64

Zeichen kénnen eingegeben werden.

Bundesland Gibt den Namen des Bundeslandes an, in dem die Firma
ansassig ist. Maximal 64 Zeichen kénnen eingegeben werden.
(Optionale Eingabe)

Land Gibt das Land an, in dem die Firma ansassig ist. Geben Sie das
zweistellige Landerkiirzel gemaR I1ISO 3166 ein. Beispiele:
DE = Deutschland, GB = GrofRbritannien, US = USA

Ausgestellt am Gibt das Datum an, ab dem das Zertifikat gultig ist.

Endet am Gibt das Datum an, an dem das Zertifikat ungultig wird.
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10.2 Wie erstelle ich eine Zertifikatsanforderung fur
CA-Zertifikate?

Fiir ein CA-Zertifikat wird im Printserver eine Zertifikatsanforderung
erstellt, die an die Zertifizierungsstelle gesendet werden muss. Die
Zertifizierungsstelle erstellt anhand der Zertifikatsanforderung ein
CA-Zertifikat. Das CA-Zertifikat muss im Base 64 Format vorliegen.
Nach Erhalt muss das CA-Zertifikat im Printserver gespeichert wer-
den.

Wenn das erste Mal ein Zertifikat auf dem Printserver erstellt wird,
erscheint in dem entsprechenden Dialog eine Liste der Parameter, die
fur das Zertifikat benotigt werden.

Ist bereits ein selbstsigniertes oder ein CA-Zertifikat auf dem Print-
server gespeichert, dann wird der Inhalt dieses Zertifikats angezeigt.
Loschen Sie in diesem Fall zunidchst das bestehende Zertifikat; siehe:
'"Wie l6sche ich ein Zertifikat?’ =E112.

[}

Nach dem Erstellen einer Zertifikatsanforderung, kann bis zum Spei-
chern des CA-Zertifikates auf dem Printserver kein selbstsigniertes
Zertifikat erstellt werden.

Was mochten [ 'Zertifikatsanforderung via PRINTSERVER Homepage erstellen’
Sie tun? =2106

O 'Zertifikatsanforderung via PRINTSERVER-NetTool erstellen’
=107

Zertifikatsanforderung via PRINTSERVER Homepage erstellen

§

Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Meniipunkt Konfiguration - Zertifikate.
Wdhlen Sie den Meniipunkt Printserver Zertifikat.

Geben Sie die bendtigten Parameter ein; siehe: Tabelle 6
=[2705.

N LN =
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Wdhlen Sie die Schaltfldche Zertifikatsanforderung erstellen an.
Die Zertifikatsanforderung wird erstellt. Dieser Vorgang kann
einige Minuten dauern.

Speichern Sie die Anforderung in einer Textdatei.

Senden Sie die Textdatei als Zertifikatsanforderung an eine
Zertifizierungsstelle.

Nach Erhalt muss das CA-Zertifikat auf dem Printserver gespeichert
werden; siehe: "Wie speichere ich ein CA-Zertifikat auf dem Printser-
ver? ©[E108.

Zertifikatsanforderung via PRINTSERVER-NetTool erstellen

W N = f

SRR

8.

9.

. Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.
Markieren Sie einen Printserver in der Printserverliste.

Wdhlen Sie im Menti Aktionen den Befehl Zertifikat -
Serverzertifikat. Der Dialog Zertifikat erscheint.

Aktivieren Sie die Option Zertifikatsanforderung erstellen.
Wdhlen Sie die Schaltfliche Weiter an.

Geben Sie die entsprechenden Parameter ein; siehe: Tabelle 6
= =5705.

Wdhlen Sie die Schaltfliche Weiter an. Die eingegebenen
Parameter werden aufgefiihrt.

Bestdtigen Sie mit Weiter. Die Zertifikatsanforderung wird
erstellt. Dieser Vorgang kann einige Minuten dauern.

Speichern Sie die Anforderung in einer Textdatei.

10. Senden Sie die Textdatei als Zertifikatsanforderung an eine

Zertifizierungsstelle.

Nach Erhalt muss das CA-Zertifikat auf dem Printserver gespeichert
werden; siehe: "Wie speichere ich ein CA-Zertifikat auf dem Printser-
ver? =E108.
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10.3 Wie speichere ich ein CA-Zertifikat auf dem

Printserver?

[}

1
Das CA-Zertifikat muss im 'Base 64" Format vorliegen.

Was mochten O
Sie tun?
O

'CA-Zertifikat via PRINTSERVER Homepage speichern’ =[E108
'CA-Zertifikat via PRINTSERVER-NetTool speichern’ = 5108

CA-Zertifikat via PRINTSERVER Homepage speichern

=
1
2
3
4.
5.
6.
Y

Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Meniipunkt Konfiguration - Zertifikate.
Wdhlen Sie den Meniipunkt Printserver Zertifikat.
Wdhlen Sie die Schaltfliche Durchsuchen an.

Geben Sie das CA-Zertifikat an.

Wdhlen Sie die Schaltfliche Zertifikat laden an.

Das CA-Zertifikat wird auf dem Printserver gespeichert. Dieser
Vorgang kann einige Minuten dauern.

CA-Zertifikat via PRINTSERVER-NetTool speichern

W N =

E OO A
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. Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.
Markieren Sie einen Printserver in der Printserverliste.

Wdhlen Sie im Menii Aktionen den Befehl Zertifikat -
Serverzertifikat. Der Dialog Zertifikat erscheint.

Wdihlen Sie die Schaltfldche'..." an.
Geben Sie das CA-Zertifikat an.
Wdihlen Sie die Schaltfldche Laden an.

Das CA-Zertifikat wird auf dem Printserver gespeichert. Dieser
Vorgang kann einige Minuten dauern.
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10.4 Wie speichere ich ein PKCS12 Zertifikat auf dem
Printserver?

Zertifikate im PKCS12 Format werden verwendet, um private
Schliissel mit dem zugehorigen Zertifikat passwortgeschitzt zu spei-
chern.

Ist bereits ein selbstsigniertes oder ein CA-Zertifikat auf dem Print-
server gespeichert, dann wird der Inhalt dieses Zertifikats angezeigt.
Loschen Sie in diesem Fall zunéchst das bestehende Zertifikat; siehe:
'"Wie I6sche ich ein Zertifikat?’ =B112.

Was mochten [ 'PKCS12 Zertifikat via PRINTSERVER-NetTool speichern’ = 2109

Sie tun?
ST O 'PKES12 Zertifikat via PRINTSERVER-NetTool speichern’ =E109

PKCS12 Zertifikat via PRINTSERVER-NetTool speichern

§

Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.
Wdhlen Sie den Meniipunkt Konfiguration - Zertifikate.
Wdhlen Sie den Meniipunkt Printserver Zertifikat.

Wdhlen Sie die Schaltflciche Zertifikat laden (pkes12 Format)
an.

Wihlen Sie die Schaltfliche Durchsuchen an.
Geben Sie das Zertifikat an.

Geben Sie das Passwort ein.

Wihlen Sie die Schaltfliche PKCS12 laden an.

Das PKCS12 Zertifikat wird auf dem Printserver gespeichert.
Dieser Vorgang kann einige Minuten dauern.

N LN =

FEON OO

PKCS12 Zertifikat via PRINTSERVER-NetTool speichern

| Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.
2. Markieren Sie einen Printserver in der Printserverliste.
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Wihlen Sie im Menii Aktionen den Befehl Zertifikat -
Serverzertifikat. Der Dialog Zertifikat erscheint.

Aktivieren Sie die Option Zertifikat laden (pkes12 Format) an.
Wdihlen Sie die Schaltfliche Weiter an.

Geben Sie das Zertifikat an.

Geben Sie das Passwort ein.

Wdihlen Sie die Schaltfliche Weiter an.

Das PKCS12 Zertifikat wird auf dem Printserver gespeichert.
Dieser Vorgang kann einige Minuten dauern.
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10.5 Wie speichere ich ein Wurzelzertifikat auf dem
Printserver?

Der Printserver verfligt liber mehrere EAP Authentifizierungsverfah-
ren. Wenn Sie z.B. EAP-TLS verwenden, ist es erforderlich, das Wur-
zelzertifikat des Authentifizierungsservers (RADIUS) auf den
Printserver zu laden.

[}

1
Das Wurzelzertifikat muss im 'Base 64" Format vorliegen.

Was mochten [ 'Wurzelzertifikat via PRINTSERVER Homepage speichern' =E111
Sie tun?
ST O Wurzelzertifikat via PRINTSERVER-NetTool speichern’ & B111

Wurzelzertifikat via PRINTSERVER Homepage speichern

§

Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Meniipunkt Konfiguration - Zertifikate.
Wahlen Sie den Mentipunkt Wurzelzertifikat.

Wdhlen Sie die Schaltfliche Durchsuchen an.

Wdhlen Sie das Wurzelzertifikat aus.

Wahlen Sie die Schaltfliche Wurzelzertifikat laden an.

Das Wurzelzertifikat wird auf dem Printserver gespeichert.
Dieser Vorgang kann einige Minuten dauern.

EO O AN WN =

Wourzelzertifikat via PRINTSERVER-NetTool speichern

§

Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.
Markieren Sie einen Printserver in der Printserverliste.

Wdhlen Sie im Menii Aktionen den Befehl Zertifikat -
Wurzelzertifikat. Der Dialog Zertifikat erscheint.

Wéihlen Sie die Schaltfldche'..." an.
5. Geben Sie das Wurzelzertifikat an.

W N =

R
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6. Wihlen Sie die Schaltfliche Laden an.

L Das Wurzelzertifikat wird auf dem Printserver gespeichert.
Dieser Vorgang kann einige Minuten dauern.

10.6 Wie losche ich ein Zertifikat?

Ist ein selbstsigniertes oder ein CA-Zertifikat auf dem Printserver
gespeichert, dann wird der Inhalt dieses Zertifikats angezeigt. Soll
ein anderes Zertifikat verwendet werden, muss zunachst das vorhan-
dene Zertifikat geloscht werden.

Was mochten [ "Zertifikat via PRINTSERVER Homepage I6schen’ = E112

Sie tun?
SR O Zertifikat via PRINTSERVER-NetTool 16schen’ & 2112

Zertifikat via PRINTSERVER Homepage ldschen

§

Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Meniipunkt Konfiguration - Zertifikate.
Wdhlen Sie den Mentipunkt Printserver Zertifikat.
Wdhlen Sie die Schaltfliche Zertifikat 16schen an.

Das Zertifikat wird geldscht.

ER LD =

Zertifikat via PRINTSERVER-NetTool 16schen

§

Gehen Sie wie folgt vor:
Starten Sie das PRINTSERVER-NetTool.
Markieren Sie einen Printserver in der Printserverliste.

Wdhlen Sie im Menii Aktionen den Befehl Zertifikat -
Serverzertifikat. Der Dialog Zertifikat erscheint.

Wahlen Sie die Schaltfliche Loschen an.
Das Zertifikat wird geloscht.

W N =

&R
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10.7 Wieinstalliere ich Zertifikate auf einem Windows
Client?

Wozu bendétigeich  In den folgenden Fillen wird ein Zertifikat auf dem Client benotigt:
Zertifikate auf dem

Clientz> ® Wenn beim Druckdatentransfer eine verschliisselte Verbindung

zwischen Client und Printserver zusatzlich liber eine Authentifi-
zierung abgesichert ist, wird ein Zertifikat benotigt.

e Wenn der administrative Zugang der Print Server Homepage via
SSL (HTTPs) geschiitzt ist, wird ein Zertifikat benétigt.

URLs, die eine SSL-Verbindung erfordern, beginnen mit 'https. Bei
einem so genannten 'Handshake' fragt der Client via Browser einen
SSL-Server nach einem CA-Zertifikat.

Ist dem Windows Client ein Zertifikat nicht bekannt, wird es nicht
als vertrauenswiirdig eingestuft. Sie erhalten dann eine entspre-
chende Fehlermeldung. Installieren Sie das Zertifikat mit Hilfe eines
Browsers auf dem Windows Client, um das Zertifikat dem Client
bekannt zu machen.

Beispiel  Eine Methode unter Verwendung des ‘Internet Explorer 7' wird im
Folgenden beschrieben.

i) Gehen Sie wie folgt vor:

1. Erstellen Sie eine gesicherte Verbindung zu Ihrer PRINTSERVER
Homepage. Geben Sie hierzu 'https.//' sowie die IP-Adresse des
Printservers in das Adressenfeld lhres Browsers ein
(z.B. https://192.168.0.191). Es erscheint ein Sicherheitshinweis.

(2 Zertifikatfehler: Navigation wurde geblockt - Windows Internet Explorer FIEX

@ 2 v s hepsigiiez. 680,191 MIES p-

U 0| Zertikatfohler: Navigation vurds geblockt = B - B @ v [hsete - (b -

'@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswurdigen
Zertifizierungsstelle ausgestelit.

Das Sicherheitszertifikat dieser Website wurde fiir eine andere Adresse der Website
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw
Daten die Sie an den Server gesendet haben abzufangen

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website
wechseln.

@ Kiicken Sie hier, um diese Webseite zu schlieBen.

%) Laden dieser Website fortsetzen (nicht empfohlen)

Abb. 17: Internet Explorer - Sicherheitshinweis
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2. Wahlen Sie Laden dieser Website fortsetzen an.
Ein Hinweis (Zertifikatfehler) wird angezeigt.

= Print server homepage - Windows Internet Explorer

) - - [
@ S [ s 152, 1680191 o [ zartificatiehler

— . x
il [Pm“ewammemge I 'gl Zertifikat ist ungiiltig

-~

Das Bicherheitszertifikat dieserWebsite
enthalt Fehler,

Dieses Problem deutet eventuell auf den
Wersuch hin, Sie auszutricksen bzw. Daten,
die Sie an den Server gesendet haben,

General ahzufangen.
E= wird empfohlen, dass Sie diese
+ Home '
Webseite schliefien
» Mamals
Info dber Zertifikatfehler
Status

= Zettifikate anzeigen

Abb. 18: Internet Explorer

3. Wihlen Sie Zertifikat anzeigen.
Der Dialog Zertifikat erscheint

Zertifikat

Allgemein | Details | ZertifizierungspFad

@X' Zertifikatsinformationen

Dieses Zertifikat kann nicht bis zu einer
Zertifizierungsstelle verifiziert werden.

Ausgestellt ICOB26C2

Ausgestellt PM SEH Zertifizierungstelle

Giiltig ab 05.09.2008 bis 08.09.2009

|Zertifikat instalisren, . |

Abb. 19: Internet Explorer - Zertifikat

4. Wenn Sie das Zertifikat als vertrauenswiirdig einstufen, wdhlen
Sie die Schaltflidche Zertifikat installieren.
Der Zertifikatsimport-Assistent wird gestartet.

Befolgen Sie die Anweisungen des Assistenten.

U Das Zertifikat wird auf dem Client installiert und gilt als
vertrauenswiirdig.

“o
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11 Internet Protocol Security (IPsec)

leistet das Protokoll IPsec Vertraulichkeit, Authentizitat
und Integritat flr den IP-basierten Netzwerkverkehr.
Der Printserver ist in der Lage an verschiedenen IPsec
Verfahren teilzunehmen. In diesem Kapitel erfahren
Sie, welche Verfahren unterstitzt und wie diese am
Printserver konfiguriert werden.

Zur Abwehr interner Bedrohungen fiir das Netzwerk

Was ist IPsec?  ‘Internet Protocol Security' (IPsec) ist ein Protokoll, das Sicherheits-
mechanismen wie Zugriffskontrolle, Datenintegritat, Verschliissel-
ung und Authentifizierung fir die Kommunikation Ulber
IP-Netzwerke zur Verfligung stellt.

Die Besonderheit von IPsec ist seine Flexibilitat. Funktionalitaten las-
sen sich gemaB den Anforderungen aktivieren oder deaktivieren. Fiir
die Verschllsselung und Authentifizierung kénnen die anzuwen-
denden Algorithmen frei definiert werden.

Die IPsec Sicherheitsmechanismen werden durch zwei Protokolle
bereitgestellt, durch den 'Authentication Header' (AH) bzw. durch
'Encapsulating Security Payload' (ESP). Bei AH wird nur eine Authen-
tifizierung gewahrleistet, wahrend ESP zusdtzlich zur Authentifizie-
rung auch das IP-Datenpaket verschlisselt.

IPsec Richtlinie  Fiir die Zuordnung und den Umgang von IP-Datenpaketen werden
IPsec Richtlinien verwendet. Es kdnnen mehrere Richtlinien definiert
sein, wobei immer nur eine Richtlinie aktiviert sein kann. Eine [Psec
Richtlinie ist eine Ansammlung von einer oder mehreren Regeln.

Uber eine Paket-Filterung analysiert IPsec alle IP-Datenpakete auf
Adressen, Ports und Transportprotokolle. Anhand der Regeln wird
nun festgelegt, wie mit einem IP-Datenpaket verfahren wird. Eine
IPsec Richtlinie besteht aus den folgenden Elementen:
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Tabelle 7: Bestandteile einer IPsec Richtlinie

Bestandteil Beschreibung

Filterliste Eine Filterliste enthalt einen oder mehrere Filter.
Ein Filter ist dabei eine Beschreibung von
- IP Traffic (IP-Adresse / IP-Adressbereich) sowie von
- verwendeten Protokollen und Services.

Filteraktion Hierbei handelt es sich um die Aktion, die ausgefiihrt werden soll,
wenn ein Datenpaket der Beschreibung eines Filters entspricht.
Folgende Aktionen kdnnen definiert werden:
- IP-Datenpaket zulassen
- IP-Datenpaket blockieren
- IP-Datenpaket liber eine 'Security Association’ weiterleiten.

Regel Eine Regel fasst eine Filterliste und eine Filteraktion zusammen.
Es wird also spezifiziert, dass eine bestimmte Aktion zu einem
bestimmten Filter gehort.

Wird ein IP-Datenpaket tber eine 'Security Association’ weitergelei-
tet, kommt die eigentliche IPsec Sicherheit zum Einsatz.

Security Association  Eine Security Association (SA) ist eine Vereinbarung zwischen zwei
kommunizierenden Punkten. Die Vereinbarung dient als Grundlage
fir den Einsatz von IPsec und ist vergleichbar mit einem Tunnel.

In der SA wird definiert, welche SicherheitsmaBnahmen fiir ein
Paket herangezogen werden. SAs werden zwischen Sender und Emp-
fanger eingerichtet. Dabei sind die folgenden SA Parameter erfor-
derlich:

e Authentisierungsmethode der Teilnehmer (Pre-Shared Key oder
Zertifikat)

® Anzuwendender Schliisselalgorithmus fiir die IPsec-Verbindung
(siehe: Tabelle 11 =E129)

e Zeitraum, nach dem eine erneute Authentisierung erforderlich
ist (optional)

e Zeitraum, nach dem der IPsec-Schliissel erneuert werden muss
(optional)
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Bei Verwendung einer SA miissen die Parameter des Tunnels defi-
niert werden. Wenn ein Paket durch einen nicht existenten Tunnel
(SA) gesendet werden muss, nimmt der Printserver Kontakt zum ent-
sprechenden Remote-Server auf.

Im sogenannten '‘Main Mode' sendet der Printserver zuerst seine
Vorschldge uber die Parameter des Tunnels. Der Remote-Server sucht
sich einen Vorschlag aus und sendet diesen zuriick.

Alternativ kann der 'Aggressive Mode' verwendet werden, der
anndhernd die gleiche Funktionalitat bietet, aber mit weniger Pake-
ten auskommt. (Der ‘Aggressive Mode' ist weniger sicher und sollte
nur verwendet werden, wenn die Remote IP-Adresse bekannt ist.)

AnschlieBend werden Informationen fiir die Authentifizierung des
Remote-Servers und die Einigung auf einen gemeinsamen Schlissel
(Diffie-Hellman Algorithmus) tibertragen.

Bei der Authentisierung kommen zwei unterschiedliche Verfahren
zum Einsatz:

e Authentisierung via 'Pre-Shared Keys' (PSK) oder eine
e zertifikatsbasierte Authentisierung

Nach dem Printserver und Remote-Server die SA Parameter definiert
haben, werden die zu verschlisselnden IP-Datenpakete mit dem Pro-
tokoll ESP (wahlweise zusammen mit dem AH Protokoll) durch die
SA gesendet.

Desweiteren wird 'Internet Key Exchange' (IKE) als Protokoll zum
Schliisseltausch bzw. zur Schliisselverwaltung gemeinsam mit dem
‘Internet Security Association and Key Management Protocol’
(ISAKMP) verwendet.

Der Kernel unterhalt zwei Datenbanken zur Verwendung von IPsec.

e Security Policy Database (SPD)
Der Kernel referenziert auf die SPD, um zu entscheiden, ob bei
einem IP-Datenpaket IPsec, anzuwenden ist oder nicht. Zudem
enthalt die SPD Eintrdge, die definieren, welche IPsec-SA und in
welcher Form eine IPsec-SA anzuwenden ist.

e Security Association Database (SAD)
Die SAD enthalt die Schliissel fiir jede IPSec-SA.
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Die Darstellung erlautert die Zusammenarbeit zwischen SPD, SAD
und Kernel unter Verwendung von IPsec-SA mit Schliisseln.

@) (5)
setkey racoon |<+— IKE—*

(6)

(2) (3)
SPD 7| sAD

l(T)

(1) Der Administrator definiert {iber die 'setkey' eine Policy in der SPD.

(2) Der Kernel referenziert auf die SPD, um festzustellen, ob IPsec fiir ein IP-Datenpaket
anzuwenden ist.

(3) Falls fiir die IPsec-SA ein Schliissel erforderlich ist, erhalt der Kernel diesen in der SAD.

(4) Falls die SAD keinen Schliissel hat, stellt der Kernel eine Anfrage an 'racoon.

(5) Uber IKE veranlasst 'racoon’ den Schliisselaustausch mit dem Remote-Server.

(6) "racoon’ schreibt den Schliissel in die SAD.

(7) Der Kernel ist in der Lage IPsec Datenpakete zu versenden.

_—
=y

Abb. 20: IPsec Ablauf

= =

Fiir die Authentifizierung konnen Sie manuelle Schliissel oder einen
IKE-Daemon (z.B. racoon) verwenden. racoon stellt den automa-
tischen Schlisselaustausch zwischen zwei Hosts sicher. In beiden
Féllen ist die Einrichtung einer Policy in der SPD notwendig.

Bei der Verwendung manueller Schliissel miissen Eintrdge in der SAD
vorgenommen werden, die den Verschlisselungsalgorithmus und die
Schliissel fiir die sichere Kommunikation mit anderen Hosts bereit-
halten. Bei der Verwendung eines IKE-Daemons werden die SAs
automatisch erstellt.
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Was leistetder  Der Printserver bietet zwei Mdoglichkeiten, um IPsec Richtlinien
Printserver?  inklusive SA zu implementieren:

® Sie konnen eine IPsec Richtlinie Gber die Printserver Homepage
erstellen. Eine Eingabemaske unterstiitzt Sie beim Definieren der
Regeln.

® Sie kdnnen uber die Printserver Homepage IPsec Richtlinien in
Form von vorgefertigten Konfigurationsdateien (racoon/setkey)
auf den Printserver importieren.

)

Es kann immer nur eine IPsec Richtlinie aktiviert werden.

Bitte betreiben Sie den Printserver nicht mit einer dynamischen
IP-Adresse, wenn Sie IPsec verwenden.

Welche Information e 'Wie erstelle ich IPsec Regeln?' =E120
bendtigen Sie? ;
. e 'Wie verwende ich IPsec Konfigurationsdateien?” =131

e 'Wie definiere ich Ausnahmen?' = E134
e 'Wie aktiviere ich eine IPsec Richtlinie? 2135

IPsec Bereichnurvia  Auf der Printserver Homepage ist der Zugang zu den IPsec Seiten
SSLerreichbar  {iber eine sichere Verbindung (SSL) geschiitzt.

URLs, die eine SSL-Verbindung erfordern, beginnen mit 'https. Bei
einem so genannten 'Handshake' fragt der Client via Browser einen
SSL-Server nach einem CA-Zertifikat.

Ist dem Client ein Zertifikat nicht bekannt, wird es nicht als vertrau-
enswirdig eingestuft. Sie erhalten dann eine entsprechende Fehler-
meldung. Installieren Sie das Zertifikat mit Hilfe eines Browsers auf
dem Client ®E113.
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11.1 Wie erstelle ich IPsec Regeln?

Dieser Absatz beschreibt das Erstellen von IPsec Regeln lber die Ein-
gabemaske der Printserver Homepage.

Regelaufbau
[Psec Regeln bestehen aus Filter und Aktionen.

Filter  Zur Prifung des Datenverkehrs muss ein Filter definiert werden. Der
Filter besteht aus den folgenden Elementen:

e |okale IP-Adresse
Die lokale IP-Adresse entspricht der IP-Adresse des Printservers.
Die vorhandene IPv4-Adresse des Printservers wird tibernommen
und ist an dieser Stelle nicht verdnderbar. IPv6-Adressen kénnen
uber ein Address-Template definiert werden.

e Remote IP-Adresse
Es werden Adressen im Format IPv4 und IPv6 unterstiitzt. Zudem
kdnnen IP-Adressbereiche definiert werden. Die IP-Adressen und
Bereiche kdnnen in Address-Templates abgespeichert und so
einer Regel zugefiigt werden.

® Services
Definiert die Services, die ein IP-Datenpaket verwendet. Ein
Service beinhaltet ein anzuwendenes Protokoll sowie dessen
Port. Mehrere Protokolle konnen zu einem Service-Template
zusammengefasst und unter einem freidefinierbaren Namen
abgespeichert werden.

Aktion  Eine Aktion legt fest, welche MaBBnahme vorgesehen ist, wenn ein
IP-Datenpaket der Beschreibung eines Filters entspricht. Folgende
Aktionen kénnen ausgewahlt werden:

¢ Alles zulassen (IP-Datenpaket zulassen)
¢ Alles blockieren (IP-Datenpaket blockieren)

e [Psec verwenden (IP-Datenpaket Giber eine SA weiterleiten)
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SA Fiir den Fall, dass ein IP-Datenpaket liber eine 'Security Association’
geleitet wird, sind die SA Parameter liber ein SA-Template zu defi-
nieren. Ein SA-Template beinhaltet Informationen zur Authentisie-
rung sowie zum Schlisselaustausch.

Fiir den Schliisselaustausch sind Parameter in einem IKE-Template
festgelegt.

Regelablauf und Prioritat
Die Prioritat der Regeln wird nach den folgenden Kriterien definiert.
Exklusivitatvon  In Abhdngigkeit von der in einem ‘Address-Template' vorhandenen
IP-Adressen  Menge an IP-Adressen, ergibt sich die folgende Prioritat:
e cinzelne IP-Adresse (z. B. 192.168.0.194)
e Adressbereiche (z. B. 192.168.0.194/24 oder 0.0.0.0/0)

Regelnummern  In Abhdngigkeit zur Regelnummer, ergibt sich die folgende Prioritat:

* Die Regeln werden der Prioritdt nach von oben nach unten
durchlaufen.

® Trifft eine Regel zu, wird die dazu definierte Aktion ausgefiihrt.
Alle darunter liegenden Regeln werden dann vernachlassigt.

o Trifft keine Regel zu, wird die Standardregel angewandt.
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Beispiele

Beispiel 1 Zielvorgabe:
Im Unternehmen darf jeder Teilnehmer uneingeschrankt Gber den Drucker 'x" drucken.

- Aufgrund des hohen Druckvorkommens soll die Abteilung 'Sales’ ausgeschlossen werden.
- Aufgrund sensibler Kundendaten soll die Abteilung 'Support’ ausschlieBlich via IPsec
drucken diirfen. Dabei soll das SA-Template 'Level 1' eingesetzt werden.

L6sungskonzept:

Adressen Service SA (Security
Filter Filter Aktion Association)
1 X Sales (IP range) Alle Services Alles -
blockieren
2 X Support (IP range)  Alle Services IPsec Level 1
erforderlich
3 - - Alles -
zulassen
4 - - Alles -
zulassen
Standard Alle IP-Adressen Alle Services Alles -
-regel zulassen
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Beispiel 2 Zielvorgabe:
Im Unternehmen darf kein Teilnehmer Gber den Drucker 'y" drucken.

- Die Abteilungen 'Sales' und 'Support’ sollen drucken diirfen.

- Aufgrund sensibler Daten soll der Direktor der Abteilung 'Sales' via IPsec drucken.
Dabei soll das SA-Template 'Level 1" eingesetzt werden.

- Der Drucker soll ausschlieBlich durch die Abteilung 'Support' via IPsec konfiguriert
werden. Dabei soll das SA-Template ‘Level 2' eingesetzt werden.

Losungskonzept:
- Im Service Filter 'Printing’ sind alle relevanten Druckdienste definiert.

- Im Service Filter 'Configuring’ sind alle relevanten Protokolle zur Administration definiert.

Adressen Service SA (Security
Regel Aktiv Filter Filter Aktion Association)
1 X Director (IP) Printing IPsec Level 1
erforderlich
2 X Sales (IP range) Printing Alles -
zulassen
3 X Support (IP range) Configuring IPsec Level 2
erforderlich
4 X Support (IP range) Printing Alles -
zulassen
Standard Alle IP-Adressen Alle Services Alles ---
-regel blockieren

Was mochten
Sie tun?

'IPsec Regeln erstellen’ =E124

'IPsec Regeln aktivieren' ®E124
'Address-Template definieren’ =E125
'Service-Template definieren' ®E127
'SA-Template definieren' =E£128
'IKE-Template definieren' =E129

OO0O0O0o0oa0n0
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IPsec Regeln erstellen

IP-Datenpakete konnen nach Adress- und Protokollinformationen
gefiltert und einer Aktion zugewiesen werden. Uber die Regeln
erfolgt die Zuordnung von Filter und Filteraktion.

Gehen Sie wie folgt vor:

o=
1. Starten Sie die PRINTSERVER Homepage.

2. Wadhlen Sie den Meniipunkt Konfiguration - IPsec.
3. Wihlen Sie Regeln bearbeiten.

4

Definieren Sie die Filter.
Markieren Sie hierzu die anzuwendenden Templates in den
Listen 'Adressen Filter' und 'Service Filter!

5. Markieren Sie die anzuwendende Filteraktion in der Liste
Aktion!

6. Falls Sie die Filteraktion 'IPsec erforderlich’ ausgewdhlt haben,
markieren Sie zusdtzlich das anzuwendende 'Security
Association (SA)!

7. Widhlen Sie die Schaltfldche Speichern an.
& Die Einstellungen werden gespeichert.

IPsec Regeln aktivieren

Mehrere Regeln ergeben eine IPsec Richtlinie. Die anzuwendenden
Regeln missen aktiviert werden, damit diese innerhalb der IPsec
Richtlinie beriuicksichtigt werden. Gesteuert wird die Aktivitat tber
die Check-Boxen linksseitig der Regeln.

[}

Damit die Regeln wirklich greifen, muss anschlieBend die gesamte
IPsec Richtlinie aktiviert werden; siehe: =[2135.
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Address-Template definieren

Im Address-Template konnen lokale und Remote IP-Adressen defi-
niert werden. Es werden Adressen im Format IPv4 und IPv6 unter-
stitzt.

3 Address-Templates sind standardmafBig implementiert. Bei Bedarf
kbnnen 5 weitere Templates definiert werden.

Als lokale IPv4-Adresse wird immer die IPv4-Adresse des Printservers
verwendet. Diese Adresse ist im Template nicht abgebildet.

S

-1 ]
Bitte verwenden Sie ausschlieBlich statische IP-Adressen.

! Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Meniipunkt Konfiguration - IPsec.

Wahlen Sie Regeln bearbeiten.

Wdhlen Sie Address-Templates bearbeiten.

Definieren Sie das Address-Template; siehe: Tabelle 8 =[E125.
Bestdtigen Sie mit Speichern.

ED AN WN =

Die Einstellungen werden gespeichert.

Tabelle 8: Address-Template Parameter

Parameter Beschreibung

Name Name des Address-Templates
Maximal kénnen 18 Zeichen eingegeben werden.

Remote (IPv4) Definiert Remote IPv4-Adressen oder IPv4-Adressbereiche

Formate/Konvention/Beispiel

- Alle IPv4 Adressen = 0.0.0.0/0

- IPv4 Adresse = 192.168.0.1

- IPv4 Adressbereich = 192.168.0.1/24

(Die Notation von Adressbereichen erfolgt im CIDR Verfahren.)
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Parameter Beschreibung

Lokale (IPv6) Definiert lokale IPv6-Adressen oder IPv6-Adressbereiche.

Formate/Konvention/Beispiel
- Alle IPv6 Adressen = ::./0

- IPv6 Adresse = 0:0:0:0:0:FFFF:a.b.c.d
- IPv6 Adressbereich = 0:0:0:0:0:FFFF:a.b.c.d/96
(Die Notation von Adressbereichen erfolgt im CIDR Verfahren.)

Remote (IPv6) Definiert Remote IPv6-Adressen oder IPv6-Adressbereiche.

Formate/Konvention/Beispiel
- Alle IPv6 Adressen = ::./0

- IPv6 Adresse = 0:0:0:0:0:FFFF:a.b.c.d
- IPv6 Adressbereich = 0:0:0:0:0:FFFF:a.b.c.d/96
(Die Notation von Adressbereichen erfolgt im CIDR Verfahren.)
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Service-Template definieren

Ein Service beinhaltet ein anzuwendendes Protokoll sowie dessen
Port. Netzwerkaktivitdten auf Basis dieses Protokolls konnen liber
ein Service-Template der IPsec Regel hinzugefiigt werden. Mehrere
Services kdnnen zu einem Service-Template zusammengefasst wer-
den.

Das Service-Template 'All services' umfasst alle Protokolle und ist
standardmaBig implementiert. Bei Bedarf kdnnen 3 weitere Temp-
lates definiert werden.

i) Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Meniipunkt Konfiguration - IPsec.

Widhlen Sie Regeln bearbeiten.

Wahlen Sie Service-Templates bearbeiten.

Definieren Sie das Service-Template; siehe: Tabelle 9 =E127.
Bestdtigen Sie mit Speichern.

EO O RN WON =

Die Einstellungen werden gespeichert.

Tabelle 9: Service-Template Parameter

Parameter Beschreibung

Name Name des Service-Templates.
Maximal kénnen 16 Zeichen eingegeben werden.

All Umfasst alle Protokolle.

ICMP Internet Control Message Protocol

HTTP Hypertext Transfer Protocol

SNTP Simple Network Time Protocol

SNMP Simple Network Management Protocol

IPP Internet Printing Protocol

Socketprinting Socket printing

LPR Line Printer Remote

ThinPrint ThinPrint® erméglicht die Ubertragung komprimierter und

bandbreitenoptimierter Druckdaten innerhalb von Netzwerken.
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SA-Template definieren

Ein SA-Template beinhaltet Informationen zur Authentisierung
sowie zum  Schlisselaustausch ~ zwischen  Printserver und
Remote-Server. Bei Bedarf kdnnen 4 Templates definiert werden.

i) Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Menliipunkt Konfiguration - IPsec.
Wdhlen Sie Regeln bearbeiten.

Wadhlen Sie SA-Templates bearbeiten.

Definieren Sie das SA-Template; siehe: Tabelle 10 =E128.
Bestdtigen Sie mit Speichern.

Die Einstellungen werden gespeichert.

EO RN WON =

Tabelle 10: SA-Template Parameter

Parameter Beschreibung

Name Name des IPsec Templates.
Maximal kénnen 16 Zeichen eingegeben werden.

Authentifizierungstyp  Definiert das Verfahren zur Authentisierung des
Remote-Servers. Zwei Verfahren stehen zur Verfiigung:
- Authentisierung via Pre-Shared Key
- Authentisierung via Zertifikaten.

(Um im Printserver Zertifikate zu installieren siehe: = 102.)

Zertifikat verifizieren  Definiert den Zertifikatstyp, der fir eine zertifikatsbasierte
Authentisierung erforderlich ist.
- Deaktiviert: Fiir die Authentisierung ist ein selbstsigniertes
Zertifikat ausreichend. (Bei Auslieferung ist im Printserver ein
selbstsigniertes Zertifikat gespeichert.)
- Aktiviert: Fiir die Authentisierung ist ein Wurzelzertifikat (Root)
erforderlich.

Pre-Shared Key Definiert den Pre-Shared Key.
Der Key ist notwendig, wenn als 'Authentifizierungstyp’ das
Verfahren 'Pre-Shared Key’ gewéhlt wurde.
Maximal kénnen 16 Zeichen eingegeben werden.

IKE Definiert das Template, das fiir den automatischen
Schlisselaustausch anzuwenden ist.
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IKE-Template definieren

Ein IKE-Template enthalt die Parameter, die fiir den automatischen
Schliisselaustausch anzuwenden sind.

Das Template 'IKE Default' ist standardmaBig implementiert. Bei
Bedarf konnen 3 weitere Templates definiert werden.

i) Gehen Sie wie folgt vor:

ENOD AN WN =

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Meniipunkt Konfiguration - IPsec.

Wdhlen Sie Regeln bearbeiten.

Wdhlen Sie SA-Templates bearbeiten.

Wahlen Sie IKE-Templates bearbeiten.

Definieren Sie das IKE-Template; siehe: Tabelle 11 =E129.
Bestdtigen Sie mit Speichern.

Die Einstellungen werden gespeichert.

Tabelle 11: IKE-Template Parameter

Parameter Beschreibung

Name

Name des IKE-Templates.
Maximal kénnen 16 Zeichen eingegeben werden.

-Phase 1 -

IKE Phase 1 baut einen sicheren Verbindungskanal auf.

Negotiation

Diffie-Hellman
Gruppe

Verschliisselungsa-
Igorithmus
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Definiert das Verfahren zur Aushandlung von Verschliisselung
und Authentisierung.

- Im ’Main Mode’ werden fiir die einzelnen Schritte (Schllssel-
austausch etc.) einzelne Verbindungen nacheinander aufgebaut.

- Im 'Aggressive Mode’ werden einzelne Schritte des Main Mode
zusammengefasst (schneller, aber weniger sicher).

Es kénnen mehrere Verfahren ausgewéhlt werden. Es wird
immer die sicherste Variante verwendet. Wenn eine Variante
nicht funktioniert, wird eine weniger komplizierte und somit
weniger sichere Variante verwendet.

Definiert die Diffie-Hellman Gruppennummer zur Erstellung
dynamisch generierter temporéarer Schliissel. Die Schlissel
werden wahrend der Negotiation verwendet.

Definiert den Verschliisselungsalgorithmus, der wahrend der
Negotiation verwendet wird.
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Parameter Beschreibung

Hash Algorithmus

IKE SA Lifetime

Definiert den Hash-Algorithmus, der wahrend der Negotiation
verwendet wird.

Definiert die Dauer der IKE Verbindung in Sekunden. Nach
Ablauf ist eine erneute Authentisierung erforderlich. (optional)
(min. 600 sec / max. 4294967295 sec)

- Phase 2 -

IKE Phase 2 handelt die Verschliisselungs- und Integritatsparameter aus, mit
denen das zu libertragende Datenpaket gesichert wird.

- Phase 2 -
Encapsulation Typ

Diffie-Hellman
Gruppe

Verschlisselungsa-
Igorithmus

Authentifizierungsal-
gorithmus

AH Protokoll
verwenden

IPsec SA lifetime
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Definiert den Umgang mit dem IP-Datenpaket innerhalb der SA.
Innerhalb der IPsec Spezifikation werden die zwei Typen
‘Transport Mode’ und 'Tunnel Mode’ unterschieden.

- Im Transport Mode wird das IP-Datenpaket verschliisselt, der
IP-Header bleibt jedoch erhalten.

- Im Tunnel Mode wird ein komplettes IP-Datenpaket in ein
anderes Paket gekapselt und mit neuem IP-Header versehen.

HINWEIS: Der Tunnel Mode kann nicht (iber die Auswahlliste auf
der Printserver Homepage ausgewéhlt werden. Verwenden Sie
stattdessen eine Konfigurationsdatei (racoon/setkey).

Definiert die Diffie-Hellman Gruppennummer zur Erstellung
weiterer dynamisch generierter temporarer Schlussel. Die
Schlussel werden wahrend der Phase 2 verwendet. (optional)

Definiert den Verschlisselungscode fiir die Phase 2.

Definiert den Hash-Algorithmus fiir die Phase 2.

Definiert die Verwendung des Protokolls ’Authentification
Header’ zum Schutz der Paketintegritat und der
Paketauthentizitat.

AH verwendet den Authentication Header, um das Paket zu
authentifizieren. Hierzu wird im IP-Datenpaket der Authentication
Header nach dem IP-Header hinzugefiigt.

Definiert die Dauer der IPsec SA Verbindung in Sekunden.
Nach Ablauf muss der IPsec-Schlussel erneuert werden.
(min. 600 sec / max. 4294967295 sec)
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11.2 Wie verwende ich IPsec Konfigurationsdateien?

Um den Printserver fiir das |IPsec Verfahren vorzubereiten, sind fir
die Konfiguration von SPD und SAD die folgenden Konfigurationsdateien
zu verwenden:

e 'setkey.conf' zum Andern, Hinzufiigen oder Léschen von
Eintragen in SPD und SAD.

® ‘racoon.conf' zur Konfiguration des IKE-Daemons 'racoon’ fiir
den automatischen Schlisselaustausch.

Was mochten
Sie tun?

'IPsec Konfigurationsdateien erstellen’ =132
'IPsec Konfigurationsdateien importieren' =133
'Pre-Shared Key importieren’ =E133

"Zertifikate importieren' ®E134

O0O0a0

Printserver Benutzerdokumentation 131



Internet Protocol Security (IPsec)

IPsec Konfigurationsdateien erstellen

Bei der Erstellung der Konfigurationsdatei ‘'racoon.conf’ ist die Refe-
renz auf die Printserver Zertifikate wie folgt zu definieren:

Beispiel

path certificate "/flash";

remote 192.168.0.1 {
exchange mode main;
certificate_type x509 "cert.pem" "pkey.pem';
verify cert on;
my identifier asnldn;
peers_identifier asnldn;
proposal {
encryption algorithm 3des;
hash algorithm shal;
authentication method rsasig;
dh _group modpl024;

}

sainfo address 192.168.0.2 any address 192.168.0.1 any
{
pfs_group modp768;
encryption algorithm 3des;
authentication algorithm hmac_md5;
compression algorithm deflate;

0

Vollstandige Informationen zur Erstellung der Konfigurationsdateien
wiirden den Rahmen dieses Dokumentes sprengen. Bitte nutzen Sie
das Internet fiir detaillierte Informationen.
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IPsec Konfigurationsdateien importieren

Damit die Werte aus den Konfigurationsdateien 'setkey.conf' oder
‘racoon.conf' im Printserver Ubernommen werden, miissen die
Dateien im Printserver geladen werden.

> Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wadhlen Sie den Meniipunkt Konfiguration - IPsec.

3. Wihlen Sie Dateien laden.

4. Waihlen Sie die Schaltfliche Durchsuchen an.

5. Geben Sie die Konfigurationsdatei an.

6. Wadhlen Sie die Schaltfliche Laden an.

7. Bestdtigen Sie mit Speichern.

% Die Einstellungen aus der Konfigurationsdatei werden gespeichert.

Pre-Shared Key importieren

Wird fiir eine SA das Authentisierungsverfahren 'Pre-Shared Key'
verwendet (siehe: Tabelle 10 =[E128), muss der Pre-Shared Key im
Printserver gespeichert werden.

> Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wadhlen Sie den Meniipunkt Konfiguration - IPsec.

3. Wahlen Sie Dateien laden.

4. Wihlen Sie bei 'Pre-Shared Key Datei’ die Schaltfldche

Durchsuchen an.

Geben Sie die Datei an.

Wdihlen Sie die Schaltfliche Laden an.
Bestdtigen Sie mit Speichern.

Der Pre-Shared Key wird geladen.

EN D &
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Zertifikate importieren

Wird fiir eine SA eine Authentisierung lber Zertifikate verwendet
(siehe: Tabelle 10 =[E128), miissen Zertifikate im Printserver
gespeichert werden. Um Zertifikate zu speichern; siehe: ®E102.

11.3 Wie definiere ich Ausnahmen?

Netzwerkaktivitaten, die auf Basis der Protokolle SLP, DHCP, FTP und
NetBIOS stattfinden, konnen von der Filterung durch die IPsec
Richtlinie ausgeschlossen werden.

Damit ist sichergestellt, dass definierte Netzwerkaktivitaten perma-
nent zugelassen sind und nicht durch IPsec blockiert werden.

1 Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wahlen Sie den Meniipunkt Konfiguration - IPsec.
3. Wihlen Sie Regeln bearbeiten.

4

. Aktivieren Sie unter 'IPsec Ausnahmen’ die entsprechenden
Protokolle.

5. Bestdtigen Sie mit Speichern.
& Die Einstellungen werden gespeichert.

o)

Werden alle FTP Netzwerkaktivitdten zugelassen (FTP = on), muss in
der Standardregel die Aktion ‘Alles zulassen' definiert sein.
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11.4 Wie aktiviere ich eine IPsec Richtlinie?

Nachdem [Psec Richtlinien via Eingabemaske oder via Konfigurati-
onsdateien erstellt und auf den Printserver implementieren wurden,
kann eine Richtlinie aktiviert werden.

Testmodus  Um bei Fehlkonfiguration den Zugriff auf das Gerat zu ermdglichen,
wird empfohlen, den Testmodus zu verwenden. Im Testmodus ist
IPsec bis zum Kaltstart des Gerates aktiv. Nach dem Kaltstart ist
[Psec deaktiviert.

Die Option 'Testmodus' ist voreingestellt aktiv. Nach einem
erfolgreichen Test miissen Sie den Testmodus deaktivieren, damit
IPsec dauerhaft aktiv bleibt.

> Gehen Sie wie folgt vor:
1. Starten Sie die PRINTSERVER Homepage.
2. Wihlen Sie den Meniipunkt Konfiguration - IPsec.

3. Definieren Sie die anzuwendende IPsec Richtlinie.
- Manuell erstellte Regeln verwenden (Richtlinie aus den
manuell konfigurierten Regeln verwenden)
- Konfigurationsdateien verwenden (Richtlinie aus den
geladenen Konfigurationsdateien verwenden)

4. Stellen Sie sicher, dass der Testmodus aktiviert ist.
Aktivieren Sie die Option IPsec.

6. Bestdtigen Sie mit Speichern. Die Einstellung wird gespeichert.
IPsec ist bis zum Gerdte-Kaltstart aktiv.

7. Uberpriifen Sie den Zugriff auf das Gerit.

[}

S

Kann auf das Gerdt nicht mehr zugegriffen werden, initiieren Sie
einen Gerate-Kaltstart und Andern Sie die IPsec Richtlinie.

8. Deaktivieren Sie den Testmodus.
9. Bestdtigen Sie mit Speichern.

W Der IP-Datenverkehr wird nach den in der IPsec Richtlinie
definierten Regeln zugelassen.
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12 Druckerstatus und Druckermeldungen

angeschlossenen Druckern empfangen und in ver-
schiedenen Formen zur Verfligung stellen. In diesem
Kapitel erfahren Sie, wie Informationen angezeigt und
empfangen werden kdnnen.

Der Printserver kann Information und Meldungen von

Welche Information e 'Wie lasse ich den Druckerstatus anzeigen?' =E136
bendtigen Sie? 'Wie erhalte ich Druckermeldungen via E-Mail?' =E138
e 'Wie erhalte ich Druckermeldungen via SNMP-Traps?' = E141
® 'Wie lasse ich die Job History anzeigen?' =E143

12.1 Wie lasse ich den Druckerstatus anzeigen?

Sie haben verschiedene Mdoglichkeit, sich lber den Status der
Drucker zu informieren, die (iber den Printserver verwaltet werden.

)

Welche Angaben angezeigt werden kdnnen, ist abhingig von den
Drucker- und Printservermodellen. Bei Printservermodellen mit
mehreren physikalischen Druckeranschliissen werden die Angaben
flr jeden Anschluss separat dargestellt.

Was mochten [ 'Druckerstatus und Display via PRINTSERVER Homepage
Sie tun? anzeigen lassen' ©B137

OO 'Drucker-Display via PRINTSERVER-NetTool anzeigen lassen’
=[E137

OO 'Druckerstatus via PRINTSERVER-NetTool anzeigen lassen’
3137

[0 'Druckerstatus via FTP anzeigen lassen' = 2138
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Druckerstatus und Display via PRINTSERVER Homepage anzeigen
lassen

> Gehen Sie wie folgt vor:
1.

Starten Sie die PRINTSERVER Homepage.
2. Wadhlen Sie den Meniipunkt Konfiguration - Druckeranschluss.
& Der Druckerstatus und Display werden angezeigt.

Drucker-Display via PRINTSERVER-NetTool anzeigen lassen

| Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.

2. Markieren Sie den Drucker bzw. Printserver in der
Printserverliste.

Wahlen Sie im Men(i Aktionen den Befehl! Drucker-Bedienfeld.
& Das Drucker-Display wird angezeigt.

w

=% Drucker-Bedienfeld ... EH§|E|

|COBA335
KM-3035

Sleeping

| Aktualisigren | [ Schiiefen ]

Abb. 21: PRINTSERVER-NetTool - Drucker-Bedienfeld

Druckerstatus via PRINTSERVER-NetTool anzeigen lassen

Der Druckerstatus kann von der Printserverliste aus der Spalte 'Port
Status' abgelesen werden. Fiir weitere Druckerstatusinformationen
befolgen Sie die Schritte.

> Gehen Sie wie folgt vor:
1. Starten Sie das PRINTSERVER-NetTool.
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2. Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

3. Wihlen Sie aus der Navigationsleiste den Meniipunkt Status -
Druckeranschluss.

& Der Druckerstatus wird angezeigt.

Druckerstatus via FTP anzeigen lassen

Der Druckerstatus ist auf dem Printserver in der Datei "printerport’
abgelegt. Sie kdnnen tber FTP den Inhalt der Datei am Bildschirm
darstellen.

1 Gehen Sie wie folgt vor:

1. Offnen Sie eine FTP-Verbindung zum Printserver:
Syntax: ftp <IP-Adresse>
Beispiel: ftp 192.168.0.123

2. Geben Sie entweder das Printserver Passwort ein oder driicken
Sie ENTER, wenn kein Passwort konfiguriert ist.

3. Ubertragen Sie den Druckerstatus vom Printserver:
get printerport

4. Beenden Sie die FTP-Verbindung:
quit

12.2 Wie erhalte ich Druckermeldungen via E-Mail?

Sie haben die Moglichkeit, Benachrichtigungen in Form von E-Mails
von den am Printserver angeschlossenen Druckern zu erhalten. Sie
konnen definieren, welcher Drucker bei welchem Ereignis eine
Benachrichtigung veranlassen soll.

Auf diese Weise kdnnen bis zu zwei frei zu definierende Adressaten
Informationen Uber Druckerstatus, Druckerfehler, Anzahl der
gedruckten Seiten oder Druckauftrdge erhalten.

o)

Welche Angaben angezeigt werden kdnnen, ist abhdngig vom ange-
schlossenen Druckermodell.
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Voraussetzung [ Auf dem Printserver ist ein DNS-Server konfiguriert; siehe: = E66.
M Am Printserver sind SMTP Parameter konfiguriert; sieche: ©E£178.

Was méchten [ 'E-Mail Benachrichtigung via PRINTSERVER Homepage
Sie tun? konfigurieren' ®E139

O 'E-Mail Benachrichtigung via PRINTSERVER-NetTool
konfigurieren' =E139

E-Mail  Benachrichtigung via  PRINTSERVER  Homepage
konfigurieren

> Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wadhlen Sie den Meniipunkt Konfiguration - Benachrichtigung.
3. Wihlen Sie den Meniipunkt E-Mail Benachrichtigung.

4. Konfigurieren Sie die Parameter; siehe: Tabelle 12 =2140.

5. Bestdtigen Sie mit Speichern.

& Die Einstellungen werden gespeichert.

E-Mail Benachrichtigung via PRINTSERVER-NetTool konfigurieren

| Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver bzw. Drucker in der
Printserverliste. Der Dialog Eigenschaften erscheint.

3. Wihlen Sie aus der Navigationsleiste den Meniipunkt
Konfiguration - Benachrichtigung.

Wdhlen Sie den Meniipunkt E-Mail Benachrichtigung.
Wdhlen Sie die Registerkarte des Empfdngers.
Konfigurieren Sie die Parameter; siehe: Tabelle 12 =2140.
Bestdtigen Sie mit OK.

Die Einstellungen werden gespeichert.

EN O oA
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Tabelle 12: Parameter fiir E-Mail Benachrichtigung

Parameter Beschreibung

E-Mail aktiv Hiermit schalten Sie die E-Mail Benachrichtigung
ein oder aus

E-Mail Empfanger Hier definieren Sie die E-Mail-Adresse des
Empfangers

Accounting Hier definieren Sie, ob eine Benachrichtigung

Job history, Zeitintervall (h), Jobs gesendet werden soll, die Informationen tber die

Anzahl der vom Printserver verarbeiteten
Druckauftrage enthalt. Die Benachrichtigung
kann nach einem definierten Zeitintervall oder
einer definierten Anzahl von Druckauftragen
ausgeldst werden. Als Anzahl kénnen 1-60
Druckauftrage gewahlt werden.

Accounting * Hier definieren Sie, ob eine Benachrichtigung
(Page Counter, Zeitintervall (h), gesendet werden soll, die Informationen tber die
Seitenintervall) Anzahl der gedruckten Seiten eines Druckers

enthalt. Die Benachrichtigung kann nach einem
definierten Zeitintervall oder einer definierten
Anzahl von gedruckten Seiten ausgeldst werden.

Druckerfehler * Hier definieren Sie die Art der Druckerfehler, die
(Kein Papier, Papierstau, usw.) eine entsprechende Benachrichtigung auslosen.

* Bei Printservern mit mehreren physikalischen Druckeranschliissen ist der entsprechende Anschluss auszuwéhlen.
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12.3 Wie erhalte ich Druckermeldungen via
SNMP-Traps?

Sie haben die Mdoglichkeit, Benachrichtigungen in Form von

SNMP-Traps von den Druckern zu erhalten. Sie kdnnen definieren,

welcher Drucker bei welchem Ereignis eine Benachrichtigung veran-
lassen soll.

Auf diese Weise kdnnen zwei frei zu definierende Adressaten Infor-
mationen Uber Druckerstatus, Druckerfehler (z.B. kein Papier),
Anzahl der gedruckten Seiten oder Druckauftrage erhalten.

[}

Welche Angaben angezeigt werden kdnnen, ist abhdngig vom ange-
schlossenen Druckermodell.

Was mochten [0 'SNMP-Trap Benachrichtigung via PRINTSERVER Homepage
Sie tun? aktivieren' =>B141

0 'SNMP-Trap Benachrichtigung via PRINTSERVER-NetTool
aktivieren' 5142

SNMP-Trap Benachrichtigung via PRINTSERVER Homepage
aktivieren

7| Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wihlen Sie den Meniipunkt Konfiguration - Benachrichtigung.
3. Wahlen Sie den Meniipunkt SNMP Trap Benachrichtigung.

4. Definieren Sie den Empfdnger (iber die IP-Adresse.

5. Konfigurieren Sie die Parameter; siehe: Tabelle 13 =2142.

6. Bestdtigen Sie mit Speichern.

& Die Einstellungen werden gespeichert.
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SNMP-Trap  Benachrichtigung  via  PRINTSERVER-NetTool
aktivieren

i) Gehen Sie wie folgt vor:
1. Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver bzw. Drucker in der
Printserverliste. Der Dialog Eigenschaften erscheint.

Wdhlen Sie den Meniipunkt Konfiguration - Benachrichtigung.
Wdhlen Sie den Meniipunkt SNMP Trap Benachrichtigung.
Wdhlen Sie die Registerkarte des Empfdngers.

Definieren Sie den Empfdnger (iber die IP-Adresse.

Konfigurieren Sie die Parameter; siehe: Tabelle 13 =[E142.
Bestdtigen Sie mit OK.

Die Einstellungen werden gespeichert.

EON SO AW

Tabelle 13: Parameter fiir SNMP Trap Benachrichtigung

Parameter Beschreibung

IP-Adresse Hier definieren Sie die IP-Adresse des Empfangers,
an dem die SNMP Traps versendet werden.

Trap Community Hier definieren Sie die Trap Community.

Authentifizierungstraps Hier schalten Sie die Authentifizierungstraps ein
oder aus.

Druckertraps Hier schalten Sie das Senden von Traps im

Fehlerfall ein oder aus.

Druckerfehler * Hier definieren Sie die Art der Druckerfehler, die
(Kein Papier, Papierstau, usw.) eine entsprechende Benachrichtigung auslésen.

* Bei Printservern mit mehreren physikalischen Druckeranschliissen ist der entsprechende Anschluss auszuwéhlen.
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12.4 Wie lasse ich die Job History anzeigen?

Es besteht die Moglichkeit, Informationen tber die Druckauftrage,
die an den Printserver gesendet wurden, zu erhalten. Die Druckauf-
trage werden in der Job History aufgezeichnet und dargestellt.

Maximal 64 Druckauftrdge werden angezeigt. Ab dem 65. Druckauf-
trag gilt das FIFO-Prinzip (First In - First Out). Durch Ausschalten
oder Reset des Printservers oder Druckers, werden die gespeicherten
Druckauftrage geloscht. Bei einem Neustart des Printservers bleiben
die Auftrige erhalten.

Was mochten [ 'Job History via PRINTSERVER Homepage aufrufen' =E143
Sie tun?
ST O Job History via PRINTSERVER-NetTool aufrufen’ =>B143

Job History via PRINTSERVER Homepage aufrufen

> Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wihlen Sie den Meniipunkt Status - Job History.
% Die Job History wird angezeigt.

Job History via PRINTSERVER-NetTool aufrufen

| Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.

2. Doppelklicken Sie auf den Printserver in der Printserverliste.
Der Dialog Eigenschaften erscheint.

3. Wihlen Sie aus der Navigationsleiste den Meniipunkt Status -
Job History.

& Die Job History wird angezeigt.
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Folgende Informationen werden in der Job History angezeigt.
(Abhangig vom angeschlossenen Druckermodell)

Tabelle 14: Job History - Statusinformationen

Parameter Beschreibung

Status

Port

Name

Protokoll

Sender

GroRe

Seiten

Erstellt am

Dauer

Printserver Benutzerdokumentation

"Status' gibt den Status der Netzwerkverbindung an. Folgende

Status sind mdglich:

- '‘Beendet' bedeutet, dass der Druckauftrag vom Printserver
vollstandig an den Drucker weitergeleitet wurde.

- 'Erzeugt' bedeutet, dass der Druckauftrag vom Printserver
angenommen wurde, aber die Dateniibertragung zum
Drucker noch nicht begonnen hat.

- 'In Bearbeitung' bedeutet, dass der Druckauftrag vom
Printserver an den Drucker Ubertragen wird.

- 'Bearbeitung unterbrochen' bedeutet, dass die
Datenlibertragung zum Drucker unterbrochen wurde. Dies
kann z.B. entstehen, wenn im Drucker Papier fehlt. Wird der
Druckerfehler behoben, wird die Dateniibertragung
fortgesetzt.

- 'Abgebrochen’ bedeutet, dass der Druckauftrag abgebrochen
wurde. Dies kann z.B. auftreten, wenn der Printserver neu
gestartet wurde, wahrend der Druckauftrag bearbeitet wurde.

'Port' zeigt den Anschluss an, tiber den gedruckt wurde.
(Der Parameter ist nur bei Printservermodellen mit mehreren
physikalischen Druckeranschliissen verfligbar.)

'Name' zeigt bei Druckauftragen, die liber die Protokolle HTTP,
IPP, LPR und LPD laufen, den Auftragsnamen an. Vorne
erscheint die Identifikationsnummer des Druckauftrags, gefolgt
vom Hostnamen des Gerates, das den Druckauftrag gespoolt
hat.

'Protokoll' gibt das Protokoll an, mit dem die Druckdaten
Ubertragen wurden.

'‘Sender’ gibt in TCP/IP Netzwerken den Sender des
Druckauftrages an.

'GroRe' gibt die GroRe des Druckauftrages in KB an. Die
minimale GroRe, die angezeigt wird, ist 1 KB.

'Seiten' gibt die Anzahl der Seiten an, die der Druckauftrag
umfasste.

'Erstellt am' gibt den Zeitpunkt an, an dem ein Druckauftrag an
den Printserver gesendet wurde.

'Dauer’ gibt die Bearbeitungsdauer an, die der Printserver zum
Abwickeln des Druckauftrages benétigt hat. Die kiirzeste
Dauer, die angezeigt wird, ist 1 Sekunde.
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13 Druckauftrage und Druckdaten

Handhabung von Druckauftragen und Druckdaten. Sie
erfahren, wie Sie Druckauftrage direkt auf den Printser-
ver laden und zuweisen, wie Sie die Druckauftragan-
nahme  zeitlich begrenzen und Druckdaten
modifizieren und konvertieren.

In diesem Kapitel erhalten Sie Informationen lber die

Welche Information ® 'Wie definiere ich ein Timeout fiir die Annahme von
benétigen Sie? Druckauftrigen?' &E145

e 'Wie weise ich Druckauftrige direkt zu?' =E5146
e 'Wie modifiziere ich Druckdaten?’ =E148
¢ 'Wie konvertiere ich Druckdaten?' =E2150

13.1 Wie definiere ich ein Timeout fiir die Annahme
von Druckauftragen?

Sie haben die Mdglichkeit, die Annahme eines Druckauftrags zeitlich
zu begrenzen (Timeout). Sendet der Spooler innerhalb des vorgege-
benen Zeitrahmens keinen Druckauftrag, wird die Verbindung des
Printservers zum Spooler unterbrochen.

Nutzen und Zweck  Durch das Setzen eines Timeouts wird verhindert, dass eine Verbin-
dung unendlich besteht und dadurch andere Verbindungen blockiert
werden oder nicht zu Stande kommen.

| Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

2. Wihlen Sie den Meniipunkt Konfiguration - Allgemein.

3. Geben Sie im Feld Timeout fiir den Empfang von
Druckauftrdagen die Sekunden ein, nach der eine Verbindung
abgebrochen wird. Empfohlen wird ein Wert von 120 Sekunden.
Ist der Wert ‘0" eingestellt, ist diese Funktion deaktiviert.
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4. Bestdtigen Sie mit Speichern bzw. OK.
& Die Einstellung wird gespeichert.

13.2 Wie weise ich Druckauftrage direkt zu?

Sie haben die Mdglichkeit, Druckern direkt tGber den Printserver
Druckauftrdge zuzuweisen ohne die dateispezifische Anwendungs-
software zu 6ffnen.

Die Druckdatei kann lber die PRINTSERVER Homepage, das PRINT-
SERVER-NetTool oder tiber FTP zugewiesen werden.

Die Druckdatei muss in einem Format vorliegen, das fiir den Drucker
geeignet ist. Beim Ubertragen einer Druckdatei auf den Printserver,
wird diese als Druckdatei automatisch erkannt und auf dem Drucker
ausgegeben.

[}

Stellen Sie sicher, dass der verwendete logische Drucker keine Daten-
konvertierung vornimmt.

Was mochten [0 'Druckdatei via PRINTSERVER Homepage zuweisen' =146
Sie tun?
MY O 'Druckdatei via PRINTSERVER-NetTool zuweisen' = E147

Druckdatei via PRINTSERVER Homepage zuweisen

| Gehen Sie wie folgt vor:
1. Starten Sie die PRINTSERVER Homepage.

2. Wihlen Sie den Meniipunkt Aktionen - Download Bereich.
3. Wahlen Sie den Meniipunkt Drucken von Dateien.

4. Wihlen Sie aus der Liste einen logischen Drucker.

5. Wihlen Sie die Schaltfliche Durchsuchen... an.

6. Geben Sie die Druckdatei an.

7. Wadhlen Sie die Schaltfldche Drucken an.

8. (Geben Sie falls erforderlich das Printserverpasswort ein).
& Die Druckdatei wird gedruckt.
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Druckdatei via PRINTSERVER-NetTool zuweisen

19

©o

& © ® N
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Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.
Markieren Sie in der Printserverliste die Printserver, auf die eine
Druckdatei tibertragen werden soll.

Wdhlen Sie im Men(i Aktionen den Befeh/ Download -
Druckdatei. Der Dialog Download der Datei erscheint.

Wdihlen Sie die Schaltfliche Wahlen an.
Geben Sie die Druckdatei an.

Handhabung bei passwortgeschiitzten Printservern:

Falls die in der Liste angezeigten Printserver nicht passwortgeschiitzt sind,
lassen Sie die Option 'Jedes Passwort einzeln abfragen’ aktiviert.

Falls die in der Liste angezeigten Printserver mit unterschiedlichen Passworten
geschiitzt sind, lassen Sie 'Jedes Passwort einzeln abfragen’ aktiviert.

Falls die in der Liste angezeigten Printserver mit dem gleichen Passwort
geschiitzt sind, aktivieren Sie 'Folgendes Passwort benutzen' und geben das
Passwort ein.

Wdihlen Sie die Schaltfliche Download starten an.
Bestdtigen Sie die Sicherheitsabfrage.

(Geben Sie falls erforderlich das Printserverpasswort ein).
Die Druckdatei wird gedruckt.
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13.3 Wie modifiziere ich Druckdaten?

Fiir die nachtragliche Bearbeitung von Druckdaten stehen im Print-
server mehrere Filterfunktionen zur Verfligung.

Filterfunktion ‘Suchen und Ersetzen'

Sie haben die Mdaglichkeit, mit der Filterfunktion 'Suchen und Erset-
zen' Druckdatenstrome nachzubearbeiten. Dazu durchsucht der
Printserver eingehende Druckdatenstrome nach einem bestimmten
Muster. Sobald dieses Muster auftaucht, wird es automatisch durch
ein anderes, zuvor definiertes Muster ersetzt oder geldscht.

Nutzen und Zweck  Das Nachbearbeiten von Druckdatenstromen kann sinnvoll sein,
wenn der Zugriff auf die Originaldruckformulare fehlt oder Ander-
ungen der Orginaldateien zu aufwendig sind.

Die Nachbearbeitung des Druckdatenstroms wird tber die Filter-
funktion 'Suchen und Ersetzen' realisiert. Die Filterfunktionen wer-
den Uber logische Drucker konfiguriert; siehe: 'Logische Drucker
(Filterfunktionen)' = 2183.

Syntax  In den Feldern 'Suchen’ und ‘Ersetzen’' kénnen mehrere Muster ein-
geben werden. Dabei ist die folgende Syntax zu beachten:

® FEssind 256 Zeichen erlaubt.

® Eskonnen mehrere Muster definiert werden. Als Trennzeichen ist
das doppelte Semikolon ';;" zu verwenden. Dabei wird das erste
im Suchen-String durch Trennzeichen definierte Muster durch
das erste im Ersetzen-String durch Trennzeichen definierte
Muster ausgetauscht, usw.

® Bei Mustern mit einem ASClI-Text, ist eine Klartexteingabe
maglich (Abhingig vom Druckertreiber, usw.)

® Bei Mustern mit Escape-Sequenzen und Steuerinformationen,
muss die Darstellung beachtet werden. So sind Muster fiir
Hexadezimalcode (oder andere) in einem Dezimalcode
darzustellen. In Dezimalcode wird jedes Zeichen durch drei
Ziffern (Dreierkolone) dargestellt. Jeder Dreierkolone geht ein
Backslash '\’ voraus.
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Beispiel  Im Druckdatenstrom wird der String 'white' durch den String 'black’
und der String 'cat’ durch den String 'dog" ersetzt.
ASCII Dezimal Hexadezimal
Suchen  white;icat  \119\104\105\116\101;;\099\097\116 77 68 69 74 65 63 61 74

Ersetzen  black;;dog  \098\108\097\099\107;;\100\111\103 62 6C 61 63 6B 64 6F 67

Filterfunktion 'Start- und Endsequenzen’

Der Printserver ermdglicht das Senden von Startsequenzen bzw.
Endsequenzen die vor bzw. nach einem Druckauftrag ausgefiihrt
werden sollen. Die Sequenzen kénnen PRESCRIBE- oder ESC-Befehle
sein, liber die am Drucker ein Seitenvorschub ausgeldst wird.

ESC-Befehle bestehen aus der Eingangssequenz '\027' gefolgt von
den eigentlichen Steuerzeichen mit einleitendem Backslash und
dezimaler Schreibweise. Die Endsequenz "\027 \012' I6st z.B. einen
Seitenvorschub nach dem Druckauftrag aus. Lesen Sie in lhrem Dru-
ckerhandbuch, welche ESC-Befehle verfiigbar sind.

Die Konfiguration erfolgt tiber logische Drucker; siche: =E183.
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13.4 Wie konvertiere ich Druckdaten?

Fiir die Druckdatenkonvertierung stehen im Printserver mehrere Fil-
terfunktionen zur Verfligung.

Filterfunktion "HEX Dump Mode' (Hexadezimal + ASCII)

Der Printserver unterstitzt den Hex Dump Modus. Der Hex Dump
Modus dient zur Fehlersuche bei fehlerhaften oder fehlenden
Druckdaten, um Kommunikationsprobleme zwischen Rechner und
Drucker ausfindig zu machen.

Im Hex-Dump-Modus wird jedes Zeichen als Hexadezimalcode und
als ASCll-Zeichen nebeneinander dargestellt. Druckersteuerbefehle
werden als Hexadezimalwerte gedruckt und haben keinen Einfluss
auf das Druckergebnis. Die Konfiguration erfolgt tber logische Dru-
cker; siehe: = E183.

Filterfunktion 'LF / CR+LF'

In verschiedenen Systemen werden Zeilenumbruchfunktionen
unterschiedlich kodiert. Damit je nach System das gewiinschte
Druckergebnis erzielt werden kann, unterstiitzt der Printserver die
Konvertierung der Druckdaten von LF (Line Feed) in CR+LF (Carriage
Return mit Line Feed). Die Konfiguration erfolgt tiber logische
Drucker; siehe: =E2183.
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14 Wartung

N Am Printserver kénnen verschiedene Wartungsmafn-

ahmen durchgefiihrt werden. Dieses Kapitel informiert

Sie Uiber das Sichern und Zurlicksetzen der Parameter-

werte. Zudem erfahren Sie, wie ein Neustart und ein
Update am Gerat durchgefiihrt werden.

Welche Information e 'Wie drucke ich eine Serviceseite? =E151
benotigen Sie? y
. 'Wie sichere ich die Printserver Einstellungen? (Backup)' =E153

* 'Wie setze ich die Parameter auf die Standardwerte zuriick? (Reset)’
=>[E3157

e 'Wie fiihre ich ein Update aus? = 2162
e 'Wie starte ich den Printserver neu? =E170

14.1 Wie drucke ich eine Serviceseite?

Sie haben die Mdglichkeit, Serviceseiten auszudrucken. Die Services-
eite enthalt eine Auflistung service-relevanter Parameterwerte des
Printservers. Die Serviceseite ist in der englischen Sprache verfiigbar.

Was mochten [0 'Serviceseite via Statustaster ausdrucken' =E151
Sie tun? N
O ‘Serviceseite via FTP-Verbindung ausdrucken’ =152

Serviceseite via Statustaster ausdrucken

Uber den Statustaster am Printserver-Bedienfeld kdnnen Sie eine
Serviceseite mitsamt den aktuellen Parameterwerten des Printser-
vers ausdrucken.

Gehen Sie wie folgt vor:
Halten Sie den Statustaster fiinf Sekunden lang gedriickt.

=

1.

& Die Serviceseite sowie die aktuellen Parameterwerte werden
gedruckt.
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Serviceseite via FTP-Verbindung ausdrucken

Uber eine FTP-Verbindung kdnnen Sie eine Serviceseite auf Ihren
lokalen Rechner lbertragen und ausdrucken.

=
1.

2.

6.

7.
©
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Gehen Sie wie folgt vor:
Wechseln Sie in das Verzeichnis, in dem Sie die Datei speichern
wollen.

Offnen Sie eine FTP-Verbindung zum Printserver:
Syntax: ftp <IP-Adresse>
Beispiel: ftp 192.168.0.123

Geben Sie einen beliebigen Benutzernamen ein.

Geben Sie das Printserver Passwort ein oder driicken Sie ENTER,
wenn kein Passwort konfiguriert ist.

Ubertragen Sie die Serviceseite vom Printserver auf lhren
lokalen Rechner:

get servicepage

Beenden Sie die FTP-Verbindung:

quit

Offnen und drucken Sie die Datei mit einem Texteditor.
Die Serviceseite wird auf dem Drucker ausgegeben.
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14.2 Wie sichere ich die Printserver Einstellungen?
(Backup)

Alle Printserver Einstellungen (Ausnahme: Passworter) sind in der
Datei '‘parameters' gespeichert.

Sie konnen die Datei 'parameters’ als Sicherungskopie auf lhren
lokalen Client speichern. Auf diese Weise konnen Sie jederzeit auf
einen festen Konfigurationsstatus zurtickgreifen.

Zuderm kdnnen Sie die Printserver Parameter mit einem Texteditor
bearbeiten. Die konfigurierte Datei kann anschlieBend auf einen
oder mehrere Printserver geladen werden. Die in der Datei enthal-
tenen Parameter werden von den Printservern libernommen.

Was mochten [ 'Datei 'parameters' via PRINTSERVER-NetTool auf dem Client
Sie tun? speichern' 5153

[0 'Datei 'parameters' mit dem Texteditor bearbeiten' =[E154

O 'Datei '‘parameters' via PRINTSERVER-NetTool auf einen oder
mehrere Printserver laden' &E155

[0 'Datei 'parameters' via Homepage auf einen Printserver laden’
=B156

Datei 'parameters’ via PRINTSERVER-NetTool auf dem Client
speichern

Mithilfe des PRINTSERVER-NetTool kann die Datei '‘parameters' auf
ein beliebiges System kopiert werden.

> Gehen Sie wie folgt vor:
1. Starten Sie das PRINTSERVER-NetTool.

2. Markieren Sie einen oder mehrere Printserver in der
Printserverliste.

3. Wihlen Sie im Menii Aktionen den Befehl Download - Datei
‘parameters’. Der Dialog Parameter Download erscheint; siehe
Abb. 22 =2 154.

4. Markieren Sie den oder die Printserver.
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5. Wihlen Sie die Schaltfliche Datei 'parameters' libertragen an.
Der Dialog Speichern unter erscheint.

6. Geben Sie Dateinamen und Pfad an.
7. Widhlen Sie die Schaltflidche Speichern an.
& Die Datei 'parameters' wird auf lhrem Client gespeichert.

‘% Parameter, Download

“wahlen Sie einen Printserver aus der Liste aus und klicken Sie

auf 'Datei 'parameters' libertragen’ um die Datei 'parameters’ hochzuladen.
Klicken Sie auf ‘Bearbeiten’ um die D atei ‘parameters’ zu bearbeiten. Klicken
Sie auf 'Download starten' um die Datei 'parameters’ herunterzuladen.

|IP-Audresse Tup Wergion Download Status
192,168,000 246 10.2.55

192.168.000.185 10,255

192.168.000.033 10.2.2

Datei ‘parameters'

Datei | || wahlen

D atei ‘parameters’ libertragen Bearbeiten

Pazswart

(%) Jedes Passwart einzeln abfragen

() Folgendes Passwort benutzen |

Download starten
Abb. 22: PRINTSERVER-NetTool - Parameter Download

Datei 'parameters' mit dem Texteditor bearbeiten

Sie konnen die Datei 'parameters’ mit einem Texteditor bearbeiten.
Verwenden Sie einen auf lhrem Rechner installierten Texteditor oder
den tiber das PRINTSERVER-NetTool zur Verfligung gestellten Texte-
ditor.

! Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.
2. Widhlen Sie einen Printserver in der Printserverliste.
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3. Wadhlen Sie im Menii Aktionen den Befehl Download - Datei
‘parameters’. Der Dialog Parameter Download erscheint; siehe
Abb. 22 >3 154.

4. Waihlen Sie die Schaltfliche Wahlen an.
Der Dialog Parameter Download erscheint.

5. Geben Sie die Datei ‘parameters’ an.
6. Wihlen Sie die Schaltfliche Offnen an.

7. Wihlen Sie die Schaltfliche Bearbeiten an.
Ein Texteditor mit der Datei 'parameters’ wird gedffnet.
8. Editieren Sie die Datei. Syntax und Wertekonventionen
entnehmen Sie der Parameterliste; siehe: = E2214.

9. Speichern Sie die Datei.

Datei 'parameters' via PRINTSERVER-NetTool auf einen oder
mehrere Printserver laden

Sie haben die Mdglichkeit, liber die Datei 'parameters' wahlweise ein
oder mehrere Printserver zu konfigurieren. Dazu wird die Datei auf
den Printserver geladen.

[}

Beim Download der Datei 'parameters' auf mehrere Printserver wer-
den die urspriinglichen Einstellungen der Parameter 'IP-Adresse’,
‘Hostname’, 'Novell Name' und '‘NetBIOS Name' des jeweiligen Print-
servers beibehalten. Alle anderen Einstellungen werden mit denen in
der Datei 'parameters' Giberschrieben.

7| Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.

2. Widhlen Sie einen oder mehrere Printserver in der
Printserverliste.

3. Wihlen Sie im Menii Aktionen den Befehl Download - Datei
'parameters’ Der Dialog Parameter Download erscheint; siehe
Abb. 22 =154,

4. Waihlen Sie die Schaltfliche Wahlen an.
Der Dialog Parameter Download erscheint.
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5. Geben Sie die Datei ‘parameters’ an.
Weihlen Sie die Schaltfliche Offnen an.

7. Widhlen Sie die Art der Passwortbekanntgabe:
Falls die in der Liste angezeigten Printserver nicht passwortge-
schiitzt sind oder mit unterschiedlichen Passwdrten geschiitzt
sind, aktivieren Sie die Option Jedes Passwort einzeln abfragen.
Falls die Printserver mit dem gleichen Passwort geschiitzt sind,
aktivieren Sie die Option Folgendes Passwort benutzen und
geben das Passwort ein.

8. Wihlen Sie die Schaltfliche Download starten an.

IS

Durch Anwéhlen der Schaltflache 'Download starten' wird die aus-
gewihlte Datei auf alle in der Liste angezeigten Printserver gela-
den. Falls Sie die Datei nicht auf alle angezeigten Printserver laden
mochten, miissen Sie den Dialog schlieBen und in der Printserver-
liste nur die gewiinschten Printserver auswihlen (siehe Schritt 2).

9. Bestdtigen Sie die Sicherheitsabfrage.
10. Geben Sie bei Bedarf das oder die Passworter ein.

U Die Datei 'parameters’ wird auf den oder die Printserver geladen. Die
Printserver Parameter werden entsprechend der Datei konfiguriert.

Datei 'parameters' via Homepage auf einen Printserver laden

Uber die PRINTSERVER Homepage kann iiber die Datei 'parameters'
ein Printserver konfiguriert werden. Alle bisherigen Einstellungen
des Printservers werden mit der Datei ‘parameters' Giberschrieben.

§

Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wahlen Sie den Mentipunkt Aktionen - Download Bereich.
Wdhlen Sie den Mentipunkt Parameter Download.

Wdhlen Sie die Schaltfliche Durchsuchen... an.

Geben Sie die Datei ‘parameters’ an.

Wiihlen Sie die Schaltficiche Offnen an.

Wdhlen Sie die Schaltfliche Download... an.

NSO AN LODN =
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8. Geben Sie bei Bedarf das Passwort des Printservers ein.

L Die Datei 'parameters’ wird auf den oder die Printserver geladen. Die
Printserver Parameter werden entsprechend der Datei konfiguriert.

14.3 Wie setze ich die Parameter auf die
Standardwerte zurlick? (Reset)

Sie haben die Moglichkeit, alle Printserver Parameter auf die Stan-
dardwerte (Werkseinstellung) zurlickzusetzen. Dabei werden alle
vorhandenen Einstellungen geldscht. Installierte Zertifikate bleiben
erhalten.

Da auch die IP-Adresse des Printservers zuriickgesetzt wird, kann
die PRINTSERVER Homepage nach dem Zuriicksetzen nicht gestar-
tet und dargestellt werden.

Das Zuriicksetzen der Parameter ist z.B. erforderlich, wenn der Print-
server durch einen Standortwechsel des Druckers in einem anderen
Netzwerk eingesetzt werden soll. Vor dem Wechsel sollten die Para-
meter auf die Standardeinstellung zuriickgesetzt werden, um den
Printserver im anderen Netzwerk neu zu installieren.

[}

i
Ist der Printserver mit einem Passwort geschiitzt, wird das Passwort
vor dem Zuriicksetzen abgefragt. Beim Zurlicksetzen liber den Sta-
tustaster am Printserver-Bedienfeld wird kein Passwort abgefragt.

Was méchten [ 'Parameter via PRINTSERVER Homepage zuriicksetzen' = 5158
Sie tun?
e O ‘Parameter via PRINTSERVER-NetTool zuriicksetzen' =>E158
O 'Parameter via FTP-Verbindung zuriicksetzen' =>E158

O 'Parameter via Statustaster zuriicksetzen' = E159
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Parameter via PRINTSERVER Homepage zuriicksetzen

)

1.
2.
3.
©

1 Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Mentipunkt Aktionen - Standardeinstellungen an.
Wahlen Sie die Schaltfliche Standardeinstellungen an

Die Parameter werden zuriickgesetzt.

Parameter via PRINTSERVER-NetTool zuriicksetzen

)

w N =

4.
S

+ Gehen Sie wie folgt vor:

Starten Sie das PRINTSERVER-NetTool.

Markieren Sie einen Printserver in der Printserverliste.

Wahlen Sie im Ment Aktionen den Befehl Standardeinstellung.
Wdhlen Sie die Schaltfliche Fertig stellen an.

Die Parameter werden zuriickgesetzt.

Parameter via FTP-Verbindung zuriicksetzen

O
1.

G
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Gehen Sie wie folgt vor:

Offnen Sie eine FTP-Verbindung zum Printserver:

Syntax: ftp <IP-Adresse>

BCBQkk ftp 192.168.0.123

Geben Sie das Passwort des Printservers ein oder driicken Sie
ENTER, wenn kein Passwort konfiguriert ist.

Setzen Sie die Parameter zurtick:

quote SITE RESET

Beenden Sie die FTP-Verbindung:

quit

Bei internen Printservermodellen schalten Sie den Drucker aus
und wieder ein.

Bei externen Printservermodellen unterbrechen Sie den
Stromanschluss am Printserver und stecken Sie ihn wieder auf
bzw. schalten Sie den Printserver aus und wieder ein.

Die Parameter werden zuriickgesetzt.
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Parameter via Statustaster zuriicksetzen
Der Reset-Vorgang lasst sich in drei Phasen gliedern.

® |nder 1. Phase wird der Printserver in den Reset-Modus
gezwungen. Im Reset-Modus werden die Parameter
zurlckgesetzt.

e Die 2. Phase beschreibt den Neustart des Druckers bzw.
Printservers.

® Die 3. Phase beschreibt das Drucken einer Statusseite. Anhand
der Statusseite kann der Erfolg des Reset-Vorganges liberpriift
werden. (Hinweis: Uber GDI Drucker kann keine Statusseite
gedruckt werden.)

WICHTIG: Der Reset-Modus wird durch das synchrone Blinken der
Activity-LED (gelb) und der Status-LED (griin) signalisiert und
hilt fiir ca. fiinf Leuchtintervalle an.

Innerhalb dieses Zeitfensters muss der Statustaster losgelassen
werden, ansonsten fillt der Printserver in den BIOS-Modus.
Beginnen Sie dann den Reset-Vorgang erneut.

Nachfolgend ist der Ablauf aller Phasen visualisiert. Fiir interne und
externe Printservermodelle existieren jeweils eigene Abldufe, die
getrennt dargestellt sind. Die Darstellungen konnen von lhrem
Geratemodell leicht abweichen.

[}

Trennen Sie fiir den Reset-Vorgang das Netzwerkkabel vom Printser-
ver, um dem storenden Einfluss der blinkenden Link-LED zu entge-
hen. (Gilt nicht fir WLAN Printservermodelle.)
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Internen Printserver

zuriicksetzen
[Phase 1] Printserver Reset [Phase 2] Gerét neu starten

Drucker ausschalten Drucker ausschalten

Statustaster des Printservers = Drucker einschalten
driicken und halten

Drucker einschalten

[Phase 3] Status liberpriifen

Warten bis Activity- und Statustaster kurz driicken
i © ‘ Status-LED synchron blinken.
Activity Q et
sins i Der Reset-Modus ist aktiviert.

Statustaster (fiir max. 2 Sek)
.. loslassen
Die LEDs blinken abwechselnd.
Statustaster erneut driicken
i und halten
Die LEDs blinken synchron.
R Nach einigen Sekunden blinkt

sy O ||| qusschlieflich die Activity-LED.
status O

{k Statustaster loslassen

Printserver Benutzerdokumentation 160



Wartung

Externen Printserver

zuriicksetzen [Phase 1] Printserver Reset [Phase 2] Gerit neu starten

Printserver ausschalten / Printserver ausschalten /
o Stromzufuhr unterbrechen* Py Stromzufuhr unterbrechen*
. - . -
Statustaster dricken und Printserver einschalten /
halten o Stromzufuhr herstellen
°w ‘ .
Printserver einschalten /
o Stromzufuhr herstellen
‘11\
- [Phase 3] Status liberpriifen
Warten bis Activity- und Statustaster kurz driicken
i © ‘ Status-LED synchron blinken.
Activity Q O‘ ‘
saws @ || | Der Reset-Modus ist aktiviert.

Statustaster (fiir max. 2 Sek)
o loslassen

Die LEDs blinken abwechselnd.

Statustaster erneut driicken

und halten
o‘ ‘
Die LEDs blinken synchron.
e Nach einigen Sekunden blinkt
sy O ||| qusschlieRlich die Activity-LED.
status O

Statustaster loslassen

N

* Je nach Printerservermodell ist der Printserver liber den Netzschalter oder durch Abziehen
des Stromversorgungskabels auszuschalten.
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14.4 Wie fiihre ich ein Update aus?

Sie haben die Mdoglichkeit, Software Updates auf dem Printserver
auszufihren. Durch Updates kdnnen Sie von aktuell entwickelten
Features profitieren.

Was passiert beim  Beim Update wird die alte Software von einer neuen Software
Update?  (berschrieben und ersetzt. Die Konfigurationsparameter bleiben mit
ihren urspriinglichen Einstellungen erhalten.

Wannistein  Ein Update sollte durchgefiihrt werden, wenn Funktionen nur einge-
Update sinvoll?  schrinkt laufen und eine neue Softwareversion mit neuen Funkti-
onen oder Fehlerbereinigungen bereit gestellt wird.

Uberpriifen Sie die aktuell installierte Softwareversion auf dem
Printserver. Die Versionsnummer entnehmen Sie der Printserverliste
im PRINTSERVER-NetTool oder starten Sie die PRINTSERVER Home-
page und wahlen Sie den Menupunkt Status - Allgemein an.

Wo findeich  Aktuelle Software Dateien kdnnen von der Internetseite des Herstel-
Update Dateien?  [ers heruntergeladen werden. Aufgeteilt nach Printservermodellen
stehen unterschiedliche Update Dateien zur Verfligung.

[}

1
Jeder Update Datei ist eine 'Readme’ Datei zugeordnet. Nehmen Sie
die in der 'Readme’ Datei enthaltenen Informationen zur Kenntnis.

Update-Varianten  Ein Update kann manuell (standard) oder automatisch (dynamisch)
ausgeflihrt werden.

® Beim Standard Update wird die Update Datei manuell von einem
Server oder Datentrager runtergeladen und auf dem Printserver
gespeichert.

® Beim dynamischen Update wird wahrend eines
Printserverneustart abgefragt, ob auf einem angegebenen
Fileserver zwischenzeitlich eine héhere Version der Software
Datei abgelegt wurde. Ist dies der Fall, wird diese Software Datei
per FTP automatisch im Printserver gespeichert.
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[}

Das dynamische Update kann nicht eingesetzt werden, um eine
niedrigere Softwareversion auf dem Printserver zu speichern. Ver-
wenden sie in diesem Fall das Standard Update.

Um den Administrationsaufwand gering zu halten, ist es ist moglich,
ein Update bei mehreren Printservern gleichzeitig durchzufihren.
Dazu mussen die Update Dateien in einem Verzeichnis abgelegt wer-
den.

Voraussetzung M Der Printserver ist mit einer IP-Adresse im Netzwerk bekannt.

M Alle Druckauftrige sind beendet.

Was mochten
Sie tun?

[0 'Standard Update via PRINTSERVER Homepage' = 2163

O 'Standard Update via PRINTSERVER-NetTool' = 5164

[0 'Standard Update via FTP' =®E165

O 'Dynamisches Update via PRINTSERVER Homepage' =2165
O 'Dynamisches Update via PRINTSERVER-NetTool' = 5167
OO 'Dynamisches Update via FTP' 2167

O

'Updates bei mehreren Printservern ausfiihren' 5168

Standard Update via PRINTSERVER Homepage

> Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wihlen Sie den Meniipunkt Aktionen - Download Bereich.

3. Wihlen Sie den Meniipunkt Standard Firmware Update.

4. Wihlen Sie die Schaltfliche Durchsuchen an.

5. Geben Sie die Update Datei an.

6. Wihlen Sie die Schaltfliche Download an.

& Das Update wird ausgefiihrt. Der Printserver wird neu gestartet.
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Standard Update via PRINTSERVER-NetTool

! Gehen Sie wie folgt vor:

1.
2.
3.

EN D oA

Starten Sie das PRINTSERVER-NetTool.
Markieren Sie einen Printserver in der Printserverliste.

Wahlen Sie im Menti Aktionen den Befehl Firmware Update -
Standard Update. Der Dialog Update erscheint; siehe Abb. 23
=>EB164.

Wdhlen Sie die Schaltfliche Wéhlen an.

Wahlen Sie die Update Datei aus.

Wdhlen Sie die Schaltfliche Update starten an.

Bestdtigen Sie die Sicherheitsabfrage.

Das Update wird ausgefiihrt. Der Printserver wird neu gestartet.

=% Firmware Update fiir den Printserver ICOA188D

Datei C:\Dokumente und Einstellungentschoster\Desktopa-fw-ps-12.bin \Wahlen
Frintserver
Mame 1C041880
Hardware-Adiesse 00:cOeb:0a18:8d
Tvp PSE34
Wersion 10170

wahlen Sie eine Fimware D atei fur das Update,

MNeue Fimware

Datei C:ADokumente und Einstellungen’schoste\Desktopha-iw-ps-12.bin
Wersion 3392512 [Firmware]
Update starten Abbrechen

Abb. 23: PRINTSERVER-NetTool - Standard Update
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Standard Update via FTP

Uber eine FTP-Verbindung kann ein Standard Update auf dem Print-
server ausgefiihrt werden.

=
1.

2.

Gehen Sie wie folgt vor:

Wechseln Sie in das Verzeichnis, in dem sich die Update Datei
befindet.

Bauen Sie eine FTP-Verbindung zum Printserver auf:
Syntax: ftp <IP-Adresse des Printserverss>
Beispiel: ftp 192.168.0.123

Geben Sie einen beliebigen Benutzernamen ein.

Geben Sie entweder das Printserver Passwort ein oder driicken
Sie ENTER, wenn kein Passwort konfiguriert ist.

Schalten Sie in den Bindrmodus um:

bin

Ubertragen Sie die Update Datei auf den Printserver:

Syntax: put <Update Dateiname> binfile
Beispiel: put a-fw-ps-12.bin binfile

Beenden Sie die FTP-Verbindung:

quit

Dynamisches Update via PRINTSERVER Homepage

Fir automatische (dynamische) Updates geben Sie ein Verzeichnis
auf einem Fileserver an. Das Verzeichnis beinhaltet die aktuellen
Software Dateien.

Voraussetzung ¥

§

N LN =
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Der Fileserver, auf dem die Software Dateien hinterlegt werden,
verwendet das 'Anonymous Login' oder der Printserver ist auf
dem Fileserver als 'User’ eingerichtet.

Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage.

Wdhlen Sie den Mentipunkt Aktionen - Download Bereich.
Wdhlen Sie den Mentlipunkt Dynamisches Firmware Update.
Aktivieren Sie die Option Dynamisches Update.
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5. Geben Sie die IP-Adresse des Fileservers an, auf dem die neuen
Software Dateien hinterlegt werden.
Syntax: ftp://<Fileserver IP-Adresse>/
<Software Dateiname>
Beispiel: ftp://192.168.0.100/a-fw-ps-12.bin

(Anstelle der IP-Adresse des Fileservers kann auch der Name des Fileservers
verwendet werden, wenn das System die Namensauflésung via WINS, DHCP oder
DNS unterstiitzt.)

Beispiel: ftp://file.server.de/a-fw-ps-12.bin
6. Wenn Sie einen Proxy-Server einsetzen, aktivieren Sie die Option
Proxy-Server benutzen und geben Sie die IP-Adresse des
Proxy-Servers an.
Bestdtigen Sie mit Speichern.

L Die Einstellungen werden gespeichert. Bei jedem Neustart
gleicht der Printserver die Version der Software Dateien ab.
Erkennt der Printserver eine hohere Version, wird diese
automatisch auf dem Printserver installiert.

N

{= Printserver Homepage - Windows Internet Explorer =
pag| n = =]
@A + | hitpiif192.168.0.67jindex_de.heml RIS |[2]-
] [ Printserver Homepage ]7] {23 Startseite (M)~ [ i Drucker = b Ssite - (O Extras -
» Dmckerport e
« TCP/IP Konfiguration Download Bereich
* }:hcmvmﬁ Windows Printserver 192.168.0.67 Dynamisches Firmware Update
+ NetWare
« Apple
+ DNS
« Mai Dynamisches Firmware Update
« Uhzeit Update URL ftp://192.168.0.100/a-w-ps-12 bin |
» Benachrichtigung
o Schutzmechanismen Proxy-Server benutzen 0O
« Logische Drucker Proxy-Server ‘ |
+ Zertifikate
Alktionen Abbrechen Seite neu laden ] [ Zuriick ]
« Neustart

» Standardeinsteling
+ Download Bereich

v

& Internet #100% v

Abb. 24: PRINTSERVER Homepage - Dynamisches Update
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Dynamisches Update via PRINTSERVER-NetTool

Fir automatische (dynamische) Updates geben Sie ein Verzeichnis
auf einem Fileserver an. Das Verzeichnis beinhaltet die aktuellen
Software Dateien.

Voraussetzung [ Der Fileserver, auf dem die Software Dateien hinterlegt werden,
verwendet das 'Anonymous Login' oder der Printserver ist auf
dem Fileserver als 'User’ eingerichtet.

| Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.

2. Markieren Sie einen Printserver in der Printserverliste.

3. Wihlen Sie im Menii Aktionen den Befehl Firmware Update -
Dynamisches Update. Der Dialog Dynamisches Update erscheint.

4. Aktivieren Sie die Option Dynamisches Update.

5. Geben Sie die IP-Adresse des Fileservers an, auf dem die neuen

Software Dateien hinterlegt werden.

Syntax: ftp://<Fileserver IP-Adresse>/
<Software Dateinamex

Beispiel: ftp://192.168.0.100/a-fw-ps-12.bin

(Anstelle der IP-Adresse des Fileservers kann auch der Name des Fileservers
verwendet werden, wenn das System die Namensauflésung via WINS, DHCP oder
DNS unterstiitzt.)

Beispiel: ftp://file.server.de/a-fw-ps-12.bin
6. Wenn Sie einen Proxy-Server einsetzen, aktivieren Sie die Option
Proxy-Server benutzen und geben Sie die IP-Adresse des
Proxy-Servers an.
Bestdtigen Sie mit OK.

& Die Einstellungen werden gespeichert. Bei jedem Neustart
gleicht der Printserver die Version der Software Dateien ab.
Erkennt der Printserver eine hohere Version, wird diese
automatisch auf dem Printserver installiert.

N

Dynamisches Update via FTP

Die Parameter fur das dynamische Update konnen auch uber FIP
konfiguriert werden. Weitere Informationen erhalten Sie im
Abschnitt 'Parameter via FTP-Verbindung konfigurieren' =[E35.
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Updates bei mehreren Printservern ausfiihren
Uber das PRINTSERVER-NetTool ist es mdglich, ein Update auf meh-
reren Printserver gleichzeitig auszufiihren.

M Alle benétigten Software Dateien (Updates) befinden sich in
einem Verzeichnis.

> Gehen Sie wie folgt vor:

1. Starten Sie das PRINTSERVER-NetTool.

2. Markieren Sie mehrere Printserver in der Printserverliste.

3. Wihlen Sie im Menti Aktionen den Befehl Firmware Update. Der
Dialog Dynamisches Update erscheint; siehe Abb. 24 =B 166.

4. Wihlen Sie die Schaltfliche Wahlen an.

5. Wihlen Sie das Verzeichnis aus, in dem sich die Software

Dateien befinden.
6. Bestdtigen Sie mit OK.

7. Uberpriifen Sie, ob die richtigen Software Dateien in der Liste
des Fensters angezeigt werden. Andern Sie gqgf. die Zuweisung
der Software Dateien zu den Printservern, indem Sie mit der
rechten Maustaste auf den Printserver klicken.

8. Falls alle Printserver das gleiche Passwort haben, aktivieren Sie
die Option Folgendes Passwort benutzen und geben Sie das
Passwort ein.

9. Waihlen Sie die Schaltfliiche Update starten an.
10. Bestdtigen Sie die Sicherheitsabfrage.

& Das Update wird durchgefiihrt. Die Printserver werden neu
gestartet.
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W hlen Sie ein Verzeichnis, das die Firmware Dateilen) enthalt

Uberprifen Sie, ob die richtige(r) Firmware Dateifen) filr das Update venwendst
wirdfwerden. Andem Sie gof. die Firmweare Datei(en), indem Sie mit der rechten
Maustaste auf den Prirtserver in der Liste Kicken.

|P-Adiesse | Typ |Varslﬂn | auf Version | Datei | Fommentar | Mefw'are Name
T92.168.000.185 10.2.85
192.168.000.246 10.2.55

Meue Firmuare

Werzeichnis i ghlen

v Unterrerzeichnisse mit einbeziehen

M ame | “Wersion ‘

Passwart

" Jedes Passwort einzeln abfragen

" Folgendes Passwort benutzen

Update starten Lbbrechen
Abb. 25: PRINTSERVER-NetTool - Update
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14.5 Wie starte ich den Printserver neu?
Der Printserver kann manuell neu gestartet werden. Im Regelfall ist
ein Neustart nicht erforderlich.
Was mochten [ 'Printserver via PRINTSERVER Homepage neu starten' ®E170
Sie tun? .
e n O 'Printserver via PRINTSERVER-NetTool neu starten' =E170

Printserver via PRINTSERVER Homepage neu starten

| Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage.

2. Wihlen Sie den Meniipunkt Aktionen - Neustart.

3. Wihlen Sie die Schaltfldche Printserver Neustart an.
& Der Printserver wird neu gestartet.

Printserver via PRINTSERVER-NetTool neu starten

5

Gehen Sie wie folgt vor:
Starten Sie das PRINTSERVER-NetTool.
Wahlen Sie einen Printserver in der Printserverliste.

Wdhlen Sie im Menii Aktionen den Befehl Neustart.
Der Dialog Printserver Neustart erscheint.

Wahlen Sie die Schaltflidche Fertig stellen an.
Der Printserver wird neu gestartet.

W N =

&

Printserver Benutzerdokumentation 170



Unterstiitzte Netzwerkprotokolle

15 Unterstlitzte Netzwerkprotokolle

len. In diesem Kapitel erfahren Sie, welche Protokolle
Sie einsetzen kdnnen, wie diese konfiguriert werden
und welche Funktionalitditen am Printserver mit den
Protokollen erzielt werden.

Der Printserver unterstiitzt eine Vielzahl von Protokol-

In Abhdngigkeit zu Netzwerk und Druckanforderung werden ver-
schiedene Protokolle fiir den Betrieb des Printservers bendtigt. Nicht
benotigte Protokolle sollten im Printserver zentral deaktiviert wer-
den.

)
J

0 1]
Wird ein Protokoll deaktiviert, stehen alle Funktionalititen, die auf
diesem Protokoll basieren, nicht mehr zur Verfligung.

Welche Information o 'HTTP' =B172
benotigen Sie? TCP/IP B172
e 'IPv6' ®E174
e 'NetBIOS/WINS' =E175
e 'POP3' =E177
e 'SMTP'=E178
e 'SNTP' =E180
e 'SNMP' =E180
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15.1 HTTP

Das 'HTTP' (Hypertext Transfer Protocol) ist ein Protokoll zur Ubert-
ragung von Daten. Zur Kommunikation ist HTTP auf ein zuverlassiges
Transportprotokoll angewiesen. In nahezu allen Féllen wird hierftir
TCP verwendet.

Nutzen und Zweck  Im Printserver wird HTTP bendétigt, um die Datenlbertragung der
PRINTSERVER Homepage und des PRINTSERVER Print Monitor zu
bewirken.

Wird HTTP deaktiviert, stehen alle Funktionalitaten, die auf die-
sem Protokoll basieren, nicht mehr zur Verfiigung. So ist z.B. die
PRINTSERVER Homepage oder das Drucken iiber HTTP via PRINT-
SERVER Print Monitor nicht mehr verfiigbar.

> Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

2. Wahlen Sie den Meniipunkt Konfiguration -
Schutzmechanismen.

3. De-/Aktivieren Sie die Option HTTP.

4. Bestdtigen Sie mit Speichern bzw. OK.

& Die Einstellung wird gespeichert.

15.2 TCP/IP

Das 'TCP/IP' (Transmission Control Protocol over Internet Protocol)
unterteilt sich in zwei Bereiche. Das Internet Protocol (IP) dient der
Fragmentierung und Adressierung von Daten und tbermittelt diese
vom Sender zum Empfénger.

Das Transmission Control Protocol (TCP) baut darauf auf, sorgt fiir
die Einsortierung der Pakete in der richtigen Reihenfolge beim Emp-
fanger und bietet die Sicherstellung der Kommunikation durch
Bestdtigung des Paket-Empfangs.
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Nutzen und Zweck  Das Protokoll ist dafiir zustdndig, Datenpakete tGiber mehrere Verbin-
dungen weiterzuvermitteln und auf dieser Basis Verbindungen zwi-
schen Netzwerkteilnehmern herzustellen. Zur TCP/IP-Protokollfamilie
gehoren u.a. die Bootprotokolle BOOTP, DHCP und ZeroConf. Zur
optimalen Integration des Printservers in ein TCP/IP Netzwerk konnen
Sie verschiedene Parameter definieren.

=)
J

7E\
Wird TCP/IP ofeaktiviert, stehen alle Funktionalitaten, die auf diesem
Protokoll basieren, nicht mehr zur Verfligung. So ist z.B. die PRINT-
SERVER Homepage oder FTP nicht mehr verfiigbar.

! Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

2. Wadhlen Sie den Meniipunkt Konfiguration - TCP/IP.

3. Konfigurieren Sie die TCP/IP Parameter; siehe: Tabelle 15
=8173.

Bestdtigen Sie mit Speichern bzw. OK.
& Die Einstellungen werden gespeichert.

R

Tabelle 15: TCP/IP Parameter

Parameter Beschreibung

TCP/IP De-/aktiviert TCP/IP

IP-Adresse IP-Adresse des Printservers

Netzwerkmaske Netzwerkmaske des Printservers

Gateway Gateway-Adresse des Printservers

Multicast Router als Gateway Ist der Parameter eingeschaltet, wird die Adresse

des gefundenen Multicast Routers als
Gateway-Adresse automatisch eingetragen.

Ist der Parameter deaktiviert, muss die
Gateway-Adresse manuell eingegeben werden.

Hostname Hostname des Printservers
(Bei Auslieferung wird der Defaultname angezeigt)

Ansprechpartner Freidefinierbare Beschreibung
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Parameter Beschreibung

Standort Freidefinierbare Beschreibung

DHCP De-/aktiviert die Protokolle 'DHCP', 'BOOTP',

BOOTP 'ARP/PING' und 'ZeroConf'.

ARP/PING Die Protokolle stellen verschiedene Mdglichkeiten

ZeroConf dar, die IP-Adresse im Printserver zu speichern.
(Siehe: ’IP-Adresse im Printserver speichern’
=>B15).

Es empfiehlt sich, diese Optionen zu deaktivieren,
sobald der Printserver eine IP-Adresse zugewiesen
bekommen hat.

15.3 IPv6

Sie konnen den Printserver in ein IPv6 Netzwerk einbinden und
mehrere IPv6 Einstellungen konfigurieren.

Voraussetzung [ Der Printserver ist an einem IPv6-fahigen Netzwerk
angeschlossen.

i Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

Wdhlen Sie den Meniipunkt Konfiguration - IPv6 an.
Konfigurieren Sie die IPv6 Parameter.

Bestdtigen Sie mit Speichern bzw. OK.

Die Einstellungen werden gespeichert.

-~

ENWN

Tabelle 16: IPv6 Parameter

Parameter Beschreibung

IPv6 De-/aktiviert die IPv6 Funktionalitat des Printservers.
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Parameter Beschreibung

IPv6-Adresse Definiert eine manuell vergebene IPv6
Unicast-Adresse im Format n:n:n:n:n:n:n:n. fir den
Printserver.
Jedes 'n' stellt den hexadezimalen Wert von einem
der acht 16-Bit-Elemente der Adresse dar. Ein Block
aus zusammenhangenden Nullen kann mit zwei
aufeinander folgenden Doppelpunkten
zusammengefasst werden.

Router Definiert die IPv6 Unicast-Adresse des Routers, an
den der Printserver seine 'Router Solicitations' (RS)
sendet.

Prafix Lange Definiert die Lange des Subnetz-Prafix fir die

IPv6-Adresse.

(Der Wert 64 ist voreingestellt.)

Adressbereiche werden durch Préfixe angegeben.
Dazu wird die Préfixldénge (Anzahl der verwendeten
Bits) als Dezimalzahl mit vorangehendem '/ an die
IPv6-Adresse angehéngt dargestellt.

Automatische Konfiguration De-/aktiviert die automatische Vergabe der IPv6
Adressen fir den Printserver.

15.4 NetBIOS/WINS

Mit 'NetBIOS' (Network Basic Input OQutput System) kann in Micro-
soft Windows Netzen ein Client neben einer eindeutigen
TCP/IP-Adresse auch diber einen eindeutigen NetBIOS-Namen ange-
sprochen werden.

Nutzen und Zweck  Der 'WINS' (Windows Internet Naming Service) ist ein System zur
dynamischen Auflésung von NetBIOS-Namen. WINS funktioniert
dhnlich wie DNS und ist auch dynamisch. Geht ein neuer Host an das
Netz, registriert er seinen Namen automatisch beim WINS-Server.
Der Client registriert beim WINS-Server den NetBIOS-Namen des
Rechners, sowie den der Domane und der angemeldeten Benutzer
und Benutzergruppen.
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Um den Dienst zu nutzen, missen Sie verschiedene Microsoft Win-
dows Parameter wie z.B. den NetBIOS-Namen, die NetBIOS-Domaine
und den WINS-Server konfigurieren.

i) Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

2. Wahlen Sie den Meniipunkt Konfiguration - Microsoft
Windows.

3. Konfigurieren Sie die Parameter; siehe: Tabelle 17 =E176.
Bestdtigen Sie mit Speichern bzw. OK.

R

& Die Einstellungen werden gespeichert.

Tabelle 17: Microsoft Windows Parameter

Parameter Beschreibung

NetBIOS De-/aktiviert das Peer-to-Peer Printing

NetBIOS-Name Name des Printservers. Erscheint in der jeweiligen
Arbeitsgruppe oder Domain

NetBIOS-Domain Name einer bereits bestehenden Arbeitsgruppe oder
Domain

NetBIOS-Refresh alle Zeitintervall fiir die Aktualisierung der NetBIOS
Parameter in Minuten

WINS Registrierung De-/aktiviert die WINS Dienste

WINS via DHCP Wird 'WINS via DHCP"' aktiviert, wird die IP-Adresse

des WINS Servers tiber DHCP eingetragen. Ist
'WINS via DHCP' deaktiviert, kann die IP-Adresse
des WINS Servers manuell eingetragen werden.

Erster WINS-Server IP-Adresse des ersten WINS Servers

Zweiter WINS-Server IP-Adresse des zweiten WINS Servers
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15.5 POP3

'POP3' (Post Office Protocol Version 3) ist ein Ubertragungsprotokoll,
mit dem ein Client E-Mails von einem E-Mail-Server abholen kann.

Nutzen und Zweck  |Im Printserver wird POP3 bendtigt, um den Printserver via E-Mail zu
administrieren; siehe: @E237.

Voraussetzung M Auf dem Printserver ist ein DNS-Server konfiguriert; siehe:
= 566.

! Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

2. Wahlen Sie den Meniipunkt Konfiguration - Mail - POP3.

3. Konfigurieren Sie die POP3 Parameter; siehe: Tabelle 18
=E2177.

Bestdtigen Sie mit Speichern bzw. OK.
& Die Einstellungen werden gespeichert.

A

Tabelle 18: POP3 Parameter

Parameter Beschreibung

POP3 De-/aktiviert die POP3 Unterstlitzung.
Servername Definiert den Namen des POP3-Servers.
Benutzername Definiert den Namen, den der Printserver benutzt,

um sich am POP3-Server anzumelden.

Sicherheit Hier wahlen Sie ein Authentifizierungsverfahren aus
(SSL, APOP).
E-Mails abfragen alle Hier definieren Sie das Zeitintervall (in Minuten) fir

die Abfrage der E-Mails auf dem POP3-Server.

Server Port Gibt den Port des POP3-Servers an.
Default: 110. Bei Verwendung von SSL ist 995 als
Port Nummer einzutragen

Passwort Definiert dasPasswort, das der Printserver benutzt,
um sich am POP3-Server anzumelden.
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Parameter Beschreibung

Gelesene Mitteilungen I6schen Hier schalten Sie das automatische Léschen von
gelesenen E-Mail ein oder aus.

E-Mails ignorieren mit mehr als Hier definieren Sie die maximale GréRe (in KB) der
vom Printserver akzeptierten E-Mails.
(0 = unbegrenzt)

15.6 SMTP

Das 'SMTP' (Simple Mail Transfer Protocol) ist ein Protokoll, das den
Versand von E-Mails in Netzwerken regelt.

Nutzen und Zweck  |Im Printserver wird SMTP bendtigt, um den Printserver via E-Mail zu
administrieren (siehe: =E37) und um Druckerinformationen via
E-Mail zu erhalten (siehe: =2138).

Voraussetzung [ Auf dem Printserver ist ein DNS-Server konfiguriert; siehe: =[E£66.

! Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

2. Wahlen Sie den Meniipunkt Konfiguration - Mail - SMTP.

3. Konfigurieren Sie die SMTP Parameter; siehe: Tabelle 19
=151709.

4. Bestdtigen Sie mit Speichern bzw. OK.
& Die Einstellungen werden gespeichert.

&)

In der PRINTaSJERVER Homepage haben Sie einen alternativen Zugang
zur SMTP Eingabemaske. Sie finden die SMTP Eingabemaske zusatzl-
ich unter dem Meniipunkt 'Konfiguration' - 'Benachrichtigung’ -
‘Email Benachrichtigung'.
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Tabelle 19: SMTP Parameter

Parameter Beschreibung

Servername IP-Adresse oder Hostname des SMTP-Servers

Server Port Definiert die Portnummer tber die der SMTP-Server
E-Mails von dem Printserver empfangt. (Default = 25)

TLS Hiermit schalten Sie TLS ein oder aus.
Uber das Sicherheitsprotokoll Transport Layer
Security (TLS) wird der Ubertragungsweg vom
Printserver zum SMTP Server verschlusselt.

Name des Absenders Hier definieren Sie den Absendernamen, den eine
vom Printserver generierte E-Mail enthalten soll.
Geben Sie keinen Namen an, wird automatisch der
Default Printserver Name verwendet.

Signatur Hier definieren Sie die Signatur, die eine vom
Printserver generierte E-Mail enthalten soll. Als
Default Wert wird der Printserver Name, die
Seriennummer und die IP-Adresse des Printservers
verwendet. Maximal kénnen 128 Zeichen
eingegeben werden.

POP3 Einstellungen Hiermit definieren Sie, ob die POP3 Einstellungen
Ubernehmen zur Authentifizierung iUbernommen werden, oder
eigene Parameter vergeben werden sollen.

SMTP Authentifizierung Hier definieren Sie Benutzername und Passwort flr
(Benutzername, Passwort) die SMTP Authentifizierung.
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15.7 SNTP

Das 'SNTP' (Simple Network Time Protocol) ist eine vereinfachte Ver-
sion des NTP. Das 'NTP' (Network Time Protocol) ist ein Standard zur
Synchronisierung von Uhren in Netzwerken.

Nutzen und Zweck  Im Printserver wird SNTP benoétigt, um die Geradtezeit des Printser-
vers liber einen Time-Server im Netzwerk zu steuern; siehe: 'Wie
konfiguriere ich die Geritezeit?' = 268.

i) Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

2. Wadhlen Sie den Meniipunkt Konfiguration - Zeit.

3. Konfigurieren Sie die SNTP Parameter; siehe: Tabelle 20
=E1780.

Bestdtigen Sie mit Speichern bzw. OK.
& Die Einstellungen werden gespeichert.

A

Tabelle 20: SNTP Parameter

Parameter Beschreibung

SNTP De-/aktiviert die Verwendung eines Time-Servers.

Time-Server Definiert einen Time-Server Uber die IP-Adresse oder
den Domain-Namen.
(Ein Domain-Name kann nur verwendet werden,
wenn zuvor ein DNS-Server konfiguriert wurde.)

Zeitzone Gleicht die Differenz zwischen der tber einen
Time-Server empfangenen Zeit und |hrer lokalen
Zeitzone aus.
15.8 SNMP

'SNMP" (Simple Network Management Protocol) hat sich zum Stan-
dard-Protokoll fiir die Verwaltung und Uberwachung von Netzele-
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menten entwickelt. Das SNMP wird zur Bereitstellung und zum
Transport von Managementinformationen im Netzwerk eingesetzt.

Die SNMP-Architektur basiert auf einer oder mehreren Manage-
mentstationen und mehreren Netzwerkelementen, die einen oder
mehrere Network Management Agents implementiert haben. Zur
Kommunikation zwischen den Managementstationen und den
Agents wird das SNMP eingesetzt.

SNMP erlaubt das Lesen und Verdndern von Managementinformati-
onen, die von den Netzelementen bereitgestellt werden. Die Samm-
lung der Managementinformationen eines Gerates heiBen MIB.

Private MIB des  Der Printserver stellt als Agent die Standard 'MIB-II' und eine 'Pri-
Printservers  vate MIB' (Management Information Base) zur Verfiigung. In der
'Private MIB' sind alle Printserver Parameter und Statusinformati-
onen abgelegt. Die 'Private MIB' ist bei Auslieferung im Printserver
gespeichert und kann sofort eingesetzt werden. Auf der PRINTSER-
VER LIBRARY CD finden Sie auBerdem eine formale Beschreibung
von Objekten der 'Private MIB'. Wurde keine PRINTSERVER LIBRARY
CD mitgeliefert, wenden Sie sich bitte an lhren Fachhéndler oder
Druckerhersteller.

Nutzen und Zweck  Die Printserver Parameter konnen von einem Management Tool (z.B.
OpenView, TransView, usw. ) Giber das SNMP-Protokoll abgefragt und
konfiguriert werden. Im Fehlerfall (z.B. 'Kein Papier') kann der Print-
server automatisch eine Fehlermeldung, den sog. Trap, an zuvor
definierte IP-Adressen senden.

Um SNMP-Traps zu erhalten miissen die IP-Adressen konfiguriert
und die Traps eingeschaltet sein; siehe: 'Wie erhalte ich Druckermel-
dungen via SNMP-Traps?' =E141.

Voraussetzung  Stellen Sie fiir die Verwendung von SNMP folgende Punkte sicher:

M Das TCP/IP-Protokoll ist auf jedem Client installiert, von dem aus
Sie drucken wollen.

M Der Printserver ist am Netzwerk und am Drucker angeschlossen.

M Der Printserver ist mit einer IP-Adresse im Netzwerk bekannt;
siehe: @ E15.
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16 Zusatzfunktionalitaten

. Einige Printservermodelle haben zusatzliche Funkti-
onen, die Uber die einfachen Printserverfunktionali-
taten hinausgehen. In diesem Kapitel werden
Anwendungsszenarien, Hintergriinde und Methoden
beschrieben, die den Funktionsumfang des Printser-

vers erweitern.

Welche Funktionen unterstitzt werden, ist abhangig von lhrem
Printservermodell.
Welche Information e ‘Logische Drucker (Filterfunktionen)' =£183
benotigen Sie? "ThinPrint® (Druckdatenkomprimierung)' =E£189
e 'WLAN (Wireless Local Area Network)' = 2193
e 'IPv6 (Drucken in IPv6 Netzwerken)' =EB199
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16.1 Logische Drucker (Filterfunktionen)

Was sind logische  Logische Drucker sind vorinstallierte Filter die einem Druckobjekt
Drucker?  zugeordnet werden. Die Filter enthalten Informationen zum
Umgang von Druckdaten.

Die vom Printserver empfangenen Druckdaten werden in Abhdng-
igkeit von den Filtereinstellungen interpretiert und umgesetzt. So
lassen sich z.B. Druckdatenstrome manipulieren, konvertieren und
tiber definierte TCP/IP Ports und Druckeranschliisse leiten.

Uber logische Drucker lsst sich der Printserver perfekt an unter-
schiedliche Druckbediirfnisse und Netzwerke anpassen. Alle Print-
servermodelle verfligen tber acht logische Drucker.

Welche Funktionen  Uber logische Drucker kdnnen folgende Funktionen realisiert wer-
bieten logische den:

Drucker? . : _
rcker ® Bei Printservermodellen mit mehreren physikalischen

Druckeranschliissen (COM1, USB1, usw.) definiert der logische
Drucker den Druckeranschluss, an den die Druckdaten
weitergeleitet werden.

e Uber den logischen Drucker wird definiert, Giber welchen TCP/IP
Port die Druckdaten gesendet werden.

® |n verschiedenen Systemen werden Zeilenumbruchfunktionen
unterschiedlich kodiert. Damit je nach System das gewiinschte
Druckergebnis erzielt werden kann, unterstitzt der Printserver
die Konvertierung der Druckdaten von LF (Line Feed) in CR+LF
(Carriage Return mit Line Feed).

e Der Printserver unterstiitzt den Hex Dump Modus. Der Hex
Dump Modus dient zur Fehlersuche bei fehlerhaften oder
fehlenden Druckdaten, um Kommunikationsprobleme zwischen
Rechner und Drucker ausfindig zu machen. Im Hex-Dump-Modus
wird jedes Zeichen als Hexadezimalcode und als ASCIl-Zeichen
nebeneinander dargestellt. Druckersteuerbefehle werden als
Hexadezimalwerte gedruckt und haben keinen Einfluss auf das
Druckergebnis.
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e Der Printserver ermdglicht das Senden von Startsequenzen bzw.
Endsequenzen die vor bzw. nach einem Druckauftrag ausgefiihrt
werden sollen. Die Sequenzen kdnnen z.B. PRESCRIBE- oder
ESC-Befehle sein, Gber die am Drucker ein Seitenvorschub
ausgel6st wird; siehe: 'Wie modifiziere ich Druckdaten? =>£148.

e Der Printserver unterstiitzt eine Suchen und Ersetzen Funktion.
Damit konnen die zum Printserver gesendeten Druckdaten nach
Strings durchsucht und bei Bedarf durch neue Strings ersetzt
werden; siehe: 'Wie modifiziere ich Druckdaten?' = E148.

Voreingestellte  Bei Printservern mit einem physikalischen Druckeranschluss sind bei
Funktionen bei  den logischen Druckern Nr. 1-8 folgende Funktionen voreingestellt.
1-Port Printservern

Logischer Voreingestellte Voreingestellter
Drucker Funktion TCP/IP Port
1 Standardeinstellung 9100
2 Konvertierung von Line Feed (LF) in Carriage 9101
Return mit Line Feed (CR+LF)
3 nicht belegt 9102
4 Drucken einer Trennseite bei Verwendung des 9103

LPD-Protokolls

5 Aktivierter Hex Dump Modus 9104
6 nicht belegt 9105
7 nicht belegt 9106
8 nicht belegt 9107
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Voreingestellte  Bei Printservern mit mehreren physikalischen Druckeranschliissen
Druckeranschliisse  sind bei den logischen Druckern Nr. 1-8 folgende Druckeranschliisse
bei Mehr-Port  voreingestellt.
Printservern

Physikalische Logischer TCP/IP Voreingestellter
Druckeranschliisse Drucker Port Druckeranschluss

4 (——i

Hinweis:

An dem USB Port 2 kann ein
HUB angeschlossen werden.
In diesem Fall kénnen Uber die
TCP/IP Ports flnf Drucker tber
USB 1 bis 5 verwaltet werden.

Physikalische Logischer TCP/IP Voreingestellter
Druckeranschliisse Drucker Port Druckeranschluss

1X || —|

Hinweis:

An dem USB Port kann ein
HUB angeschlossen werden.
In diesem Fall kénnen Uber die
TCP/IP Ports 4 Drucker tiber
USB 1 bis 4 verwaltet werden.
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Physikalische Logischer TCP/IP Voreingestellter
Druckeranschliisse Drucker Port Druckeranschluss

Bz

Physikalische Logischer TCP/IP

Voreingestellter
Druckeranschliisse Drucker Port

Druckeranschluss

3X | - 2
3 9102 USB3
4 9103 USB1
5 9104 USB1
6 9105 USB1
7 9106 USB1
8 9107 USB1

Wie nutzeich ~ Um die logischen Drucker optimal zu nutzen, konfigurieren Sie den
logische Drucker?  |ogischen Drucker mit der gewiinschten Funktion. AnschlieBend ord-
nen Sie den logischen Drucker einem Druckobjekt zu. (Die Vorge-

hensweise kann auch in umgekehrter Reihenfolge erfolgen.)

Was méchten  [] 'Logische Drucker konfigurieren' =[E£187
Sie tun?
e O 'Logische Drucker zuordnen' =188
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Logische Drucker konfigurieren

Die den logischen Druckern zugewiesenen Funktionen und Drucker-
anschlisse lassen sich nach Bedarf anpassen.

! Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

2. Wihlen Sie den Meniipunkt Konfiguration - Logische Drucker
an.

3. Andern Sie die gewtiinschten Parameter; siehe: Tabelle 21
=12187.

Bestdtigen Sie mit Speichern bzw. OK.
& Die Einstellung wird gespeichert.

R

Tabelle 21: Einstellungen der logischen Drucker

Parameter Beschreibung

Startsequenzen/ Je nach Anwendungsfall kann es erforderlich sein, die logischen

Endsequenzen Drucker zu konfigurieren. Solche Sequenzen kénnen z.B.
PRESCRIBE- oder ESC-Befehle sein. ESC-Befehle bestehen aus
der Eingangssequenz "\027' gefolgt von den eigentlichen
Steuerzeichen mit einleitendem Backslash und dezimaler
Schreibweise. Die Endsequenz \027 \012' I6st z.B. einen
Seitenvorschub nach dem Druckauftrag aus. Lesen Sie in lhrem
Druckerhandbuch, welche ESC-Befehle verfugbar sind.

Suchen/ Mit 'Suchen' und 'Ersetzen' kénnen Sie in den zum Printserver

Ersetzen gesendeten Daten nach Strings suchen und diese durch neue
Strings ersetzen. Wildcards oder Trunkierungen kénnen nicht
verwendet werden. Der String darf maximal 256 Zeichen haben.

Hex Dump Modus De-/aktiviert die Option Hex Dump Modus. Der Hex Dump Modus
dient primar zur Fehlersuche bei fehlerhaften oder fehlenden
Druckdaten. Im Hex-Dump-Modus wird jedes Zeichen als
Hexadezimalcode und als ASCII-Zeichen nebeneinander
dargestellt. Druckersteuerbefehle werden als Hexadezimalwerte
gedruckt und haben keinen Einfluss auf das Druckergebnis.

CR + LF De-/aktiviert die Konvertierung von Line Feed (LF) in Carriage
Return mit Line Feed (LF+CR)

Trennseite De-/aktiviert das Drucken einer Trennseite bei Verwendung des
LPD-Protokolls.
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Parameter Beschreibung

Modus Trennseite Definiert in welchem Format eine Trennseite gedruckt wird.
(ASCII)

TCP/IP Port TCP/IP Port entsprechend dem logischen Drucker.
Es gelten folgende Defaultwerte:
Nr. 1 =9100
Nr. 2 =9101
Nr. 3 =9102
Nr. 4 =9103
Nr. 5 =9104
Nr. 6 = 9105
Nr. 7 =9106
Nr. 8 = 9107

Druckeranschluss/ Definiert den Port auf den der jeweilige logische Drucker drucki.
Druckerport (Der Parameter ist nur bei Printservermodellen mit mehreren
physikalischen Druckeranschliissen verfiigbar.)

Logische Drucker zuordnen

Logische Drucker werden je nach System unterschiedlich angespro-
chen. Die Zuordnung erfolgt in vielen Fillen wahrend der Installa-
tion des Printservers; siehe: 'Printserver Installation’ = B41.

Tabelle 22: Logische Drucker in Systemen ansprechen

System Syntax

Windows In Windows Netzwerken werden statt der logischen Drucker
die entsprechenden TCP/IP Ports verwendet; siehe 'TCP/IP

Port = E1211.

FTP Bei einer Ubertragung von Druckdaten tiber FTP kénnen die
logischen Drucker mit Ip1 bis Ip8 angesprochen werden.
Beispiel: put <Dateiname> Ip1
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16.2 ThinPrint® (Druckdatenkomprimierung)

Was ist ThinPrint®?  Die ThinPrint® Technologie erméglicht die Ubertragung komprimier-
ter und bandbreitenoptimierter Druckdaten innerhalb von Netzwer-
ken. Die Implementierung des ".print Client' in Ihrem Printserver
erlaubt das Empfangen und Dekomprimierten komprimierter Druck-
daten.

Funktionsweise  Die Komprimierung wird tiber die Server-Komponente ".print Engine'
vorgenommen. Dieses Software-Modul wird je nach Umgebung auf
dem Application Server oder einem zentralen Printserver installiert.
Der Server schickt die komprimierten Druckdaten zu dem Printserver
mit dem implementierten ".print Client'. Der Printserver dekompri-
miert die Druckdaten und leitet sie an den gewiinschten Drucker
weiter.

Was mochten [ 'Printserver in ThinPrint® Umgebung ansprechen’ = 2189
Sie tun? N
O 'ThinPrint® Port konfigurieren' =E190
‘Bandbreite kontrollieren' =E190

O
O 'print AutoConnect verwenden' = 2191
O 'Verschlisselte ThinPrint® Daten empfangen’ =£192

Printserver in ThinPrint® Umgebung ansprechen

Um den Printserver in der ThinPrint® Umgebung anzusprechen, muss
folgende Syntax verwendet werden:

Syntax:

<IP-Adresse oder Hostname des Printserverss:
<Nummer des logischen Druckerss>#<beliebiger Name>

Beispiel:
192.168.0.123:1#IC0001FF

[}

L
Drucken Gber LPR ist nicht moglich.
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ThinPrint® Port konfigurieren

In der ThinPrint® Umgebung wird (iber eine Socketverbindung auf
einen TCP/IP Port gedruckt. Die Portnummer am Printserver muss
mit der am ThinPrint® Server definierten Portnummer identisch sein.

Am Printserver ist der Port 4000 voreingestellt. Sie haben die Mogl-
ichkeit, bei Bedarf eine andere Portnummer zu konfigurieren.

1 Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

2. Wadhlen Sie den Meniipunkt Konfiguration - ThinPrint® an.
3. Geben Sie im Feld ThinPrint® Port die Portnummer ein.

4. Bestdtigen Sie mit Speichern bzw. OK.

& Die Einstellung wird gespeichert.

Bandbreite kontrollieren

Die Bandbreite beschreibt die Kapazitat einer Datenverbindung. Beim
Printserver wird die Bandbreite in Bit/Sekunde (bit/s) angegeben.
Serverseitig kann die fiir Druckauftrage bendtigte Bandbreite indivi-
duell fiir jeden ThinPrint® Port auf einen frei definierbaren Wert
begrenzt sein. Sie haben die Mdoglichkeit, auf der Clientseite (also am
Printserver) das Bandbreitenlimit am Port weiter herabzusetzen.

o)

Das Setzen eines Bandbreitenwerts am Printserver, der hoher ist als
der serverseitig definierte Wert hat keine Auswirkung. In diesem Fall
gilt der serverseitig definierte Wert.

| Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

2. Wihlen Sie den Meniipunkt Konfiguration - ThinPrint® an.
Aktivieren Sie die Option Bandbreite.
4. Geben Sie in dem Feld die gewlinschte Bandbreite ein.

w
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5. Bestdtigen Sie mit Speichern bzw. OK.
& Die Einstellung wird gespeichert.

.print AutoConnect verwenden

Mit .print AutoConnect verfligt die .print Technologie tiber ein Tool
zur automatischen Erstellung von Druckobjekten. Die Druckobjekte
werden auf Basis definierter Templates erstellt, ohne dass dabei die
Druckertreiber automatisch geladen werden missen.

Verschiedene Drucker lassen sich auf Basis so genannter Drucker-
klassen zu Druckergruppen und -standorten zusammenfassen. Eine
Namenlibersetzungstabelle (Dynamic Printer Matrix) vereinfacht die
Erstellung der Klassen und die Zuordnung der Drucker.

Bei mehreren Treibern empfiehlt sich also die Zuordnung der passenden
Druckertreiber tiber die Druckerklasse, die in der Druckerkonfiguration
auf dem .print Client entsprechend vorgenommen werden kann.

i) Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

Wdhlen Sie den Meniipunkt Konfiguration - ThinPrint® an.
Konfigurieren Sie die Parameter; siehe: Tabelle 23 =E191.
Bestdtigen Sie mit Speichern bzw. OK.

Die Einstellung wird gespeichert.

ENWN

Tabelle 23: ThinPrint® AutoConnect Parameter

Parameter Beschreibung

ID Uber die ID werden die Drucker beim ThinPrint® Server
identifiziert.

Drucker Der Druckername ist an die ID gebunden und gibt dem

Druckobjekt eine Beschreibung zu Unterscheidungszwecken.

Klasse Drucker, deren Treiber untereinander kompatibel sind, kénnen
zu einer Klasse zusammengefasst werden.

Treiber Definiert den Druckertreiber fir den eingebundenen Drucker.
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Verschliisselte ThinPrint® Daten empfangen

Eine sichere Verbindung beim Versenden von Druckauftragen zwi-
schen ThinPrint® Server und dem Printserver wird durch den Einsatz
einer SSL-Verschliisselung ermoglicht. Der ThinPrint® Server fordert
vom Printserver ein Zertifikat an. Anhand des Zertifikats tberpriift
der ThinPrint® Server, ob der Printserver berechtigt ist, die Druck-
daten zu empfangen.

Wenn beim ThinPrint® Server eine Verschllsselung aktiviert ist, muss
sowohl auf dem ThinPrint® Server als auch auf dem Printserver ein
Zertifikat von einer Gbereinstimmenden CA installiert sein.

Um das Empfangen von verschliisselten Druckdaten auf dem Print-
server zu ermdglichen, gehen Sie wie folgt vor:

® Erstellen Sie eine Zertifikatsanforderung; siehe: "Wie erstelle ich
eine Zertifikatsanforderung fiir CA-Zertifikate?' =£106.

® Speichern Sie das CA-Zertifikat; siehe: "Wie speichere ich ein
CA-Zertifikat auf dem Printserver?' =£108.
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16.3 WLAN (Wireless Local Area Network)

Was ist WLAN?  WLAN ist eine Funktechnologie, die es ermdglicht, drahtlose Verbin-
dungen zwischen Netzwerkkomponenten bereitzustellen. Die WLAN
Technologie ist als Standard in der IEEE 802.11-Familie definiert.

Ist Ihr Printserver WLAN-fahig, haben Sie die Moglichkeit, den Print-
server drahtlos im Netzwerk zu betreiben. Der Printserver verfligt
tiber zusatzliche Parameter, die nachfolgend beschrieben sind.

WLAN-Einstellungen

Kommunikations-  Uber den Kommunikationsmodus (die Betriebsart) legen Sie fest, in
modi  welcher Netzwerkstruktur der Printserver installiert werden soll.
Zwei Modi stehen zur Verfligung:

® |m 'Ad-Hoc' Modus kommuniziert der Printserver direkt mit
einem anderen WLAN Client (Peer-to-Peer).

¢ Der 'Infrastructure’ Modus eignet sich fiir den Aufbau eines
groBeren Funknetzes mit mehreren Gerdten tiber mehrere Raume.
Hier vermittelt eine an das Netzwerk angeschlossene Basisstation
(Access Point) zwischen den Geriten. Die Basisstation kann tber
eine Verschliisselung oder eine Authentifizierung geschitzt sein.

SSID  Als SSID (Service Set Identifier) oder auch Network Name wird eine
Funk-Netzwerk-Kennung bezeichnet. Jedes Wireless LAN besitzt eine
konfigurierbare SSID, um das Funknetz eindeutig identifizieren zu
konnen. Die SSID wird in der Basisstation eines Wireless LAN konfi-
guriert. Jedes Gerat (PC, Printserver, usw.), das Zugriff zum Funknetz
haben soll, muss mit der selben SSID konfiguriert werden.

Kanal Das Produkt verwendet den Frequenzbereich bei 2,4 GHz im
(Frequenzbereich) ISM-Band. Ein Kanal hat eine Bandbreite von 22 MHz. Der Abstand
zwischen zwei benachbarten Kanélen betragt 5 MHz.

Nebeneinander liegende Kanéle lberschneiden sich und es kann zu
Interferenzen kommen. Wenn in einem kleinen Umkreis mehrere
WLANSs betrieben werden, dann sollten zwischen jeweils zwei benut-
zen Kanélen ein Abstand von mindestens 5 Kandalen liegen.
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Der Kanal 3 ist voreingestellt.
=)

23
Informieren Sie sich tber die nationalen Bestimmungen fiir den Ein-
satz von WLAN-Produkten und verwenden Sie nur zugelassene Kanale.

Roaming  Roaming bezeichnet die Nutzung von Endgeriten (z.B. Printserver)
oder auch nur die Nutzung der Teilnehmeridentitdt zwischen zwei
Netzwerken. Diese Einstellung wird primér fiir das Zusammenspiel
mit CISCO Hot Spots verwendet.

Die Sendeleistung des Printservers kann (iber den Parameter 'dBm’
definiert werden.

Sicherheitseinstellungen

Bei einem Wireless LAN ist sicherzustellen, dass sich keine unberech-
tigten Benutzer anmelden und somit den Internetzugang oder frei-
gegebene Netzwerkressourcen nutzen konnen. lhr Printserver stellt
mehrere Sicherheitsmechanismen zur Verfligung.

Standard Mechanismus
Verschliisselung Authentifizierung
WEP WEP
(Open System / Shared Key)
WEP+EAP WEP (Open System) EAP (TLS /MD5 / LEAP /
TTLS / PEAP / FAST)
WPA (Personal Mode) TKIP/MIC PSK
WPA2 (Personal Mode) AES-CCMP PSK
WPA (Enterprise Mode) TKIP/MIC EAP (TLS /MD5 / LEAP /
TTLS / PEAP / FAST)
WPA2 (Enterprise Mode) AES-CCMP EAP (TLS /MD5 / LEAP /
TTLS / PEAP / FAST)
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WEP  WEP (Wired Equivalent Privacy) ist ein Verschliisselungsverfahren
nach IEEE 802.11 auf Basis einer RC4-Chiffrierung. WEP stellt Funkti-
onen zur Datenverschliisselung und Authentifizierung zu Verfiigung.
WEP verschlisselt die gesamte Kommunikation mit Hilfe eines
Schlissels. Bei verschliisselten Basisstationen muss der gleiche WEP
Schlissel auf der Basisstation und auf dem Printserver verwendet
werden.

[}

Einige Basisstationen setzen WEP Schlissel, die als ASCII Text einge-
ben werden, tber einen Mechanismus in beliebige Hexadezimal-
werte um. In diesem Fall stimmen die Schliissel auf der Basisstation
und auf dem Printserver nicht tberein. Es wird deshalb empfohlen,
hexadezimale WEP Schliissel zu verwenden.

WPA/WPA2  WPA (Wi-Fi Protected Access) beinhaltet eine gegenliber WEP ver-
besserte Aushandlung von Schlisseln. Der Aushandlungsschliissel
wird nur zu Beginn einer Sitzung verwendet. Im Anschluss kommt
ein Sitzungsschliissel zum Einsatz. Der Schliissel wird in periodischen
Absténden neu generiert. Der WPA-Mechanismus sieht eine Authen-
tifizierung wahrend des Verbindungsaufbaus vor.

Im 'Personal Mode' wird die Authentifizierung Gber den
Pre-Shared-Key (PSK) realisiert. Der PSK ist ein Passwort mit 8-63
alphanummerischen Zeichen. Im ‘Enterprise Mode' wird eine
EAP-Authentifizierungsmethode angewandt.

Nach der Authentifizierung wird ein individueller 128-bit Schlissel
flir die Datenverschliisselung verwendet. Dabei wird zwischen zwei
Verschliisselungsmethoden unterschieden:

e TKIP (Temporal Key Integrity Protocol) fir WPA
e AES (Advanced Encryption Standard) fiir WPA2

Authentifizierung Uber ein Authentifizierungsverfahren konnen Sie die ldentitit eines
Gerites/Benutzers tiberpriifen, bevor diese(s)/r Zugang zu Ressour-
cen im Netzwerk hat. Der Printserver bietet verschiedene Varianten
des EAP (Extensible Authentication Protocol) als Authentifizierungs-
verfahren an. Fiir weitere Informationen; siehe: ‘Printserver Netz-
werkauthentifizierung' =[E89.
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Printserver- und Netzwerkeinstellungen

Grundeinstellungen  Der Printserver hat im Auslieferungszustand die folgenden Einstel-
des Printservers  |ungen.

Modus: Ad-Hoc
SSID:  wisetup

Kanal: 3

Die aktuellen Printserver Einstellungen kénnen jederzeit auf der Sta-
tusseite eingesehen werden. Sie erhalten die Statusseite, indem Sie
den Statustaster am Printserver betatigen.

lhre aktuelle  Entscheiden Sie, in welcher Netzwerkstruktur der Printserver betrie-
Netzwerkeinstellung  ben werden soll. Machen Sie sich dann mit den aktuellen Einstellun-
gen lhres Wireless-Netzwerks vertraut. Die folgenden Fragen helfen

Ihnen dabei:

* |m welchem Kommunikationsmodus lduft das Netzwerk?
(Ad-Hoc / Infrastructure)

e Welche SSID wird im Netzwerk verwendet?

® Wird im Netzwerk eine Verschlisselung angewandt?
- Welcher Schliisseltyp wird angewandt?
- Wie heilt der Schliissel?

¢ Welche Authentifizierungsmethode wird angewandt?
(Offenes System / Gemeinsamer Schliissel / EAP)
- Gemeinsamer Schliissel: Wie heift der Schliissel?
- EAP-TLS / TTLS: Wo ist das Wurzelzertifikat hinterlegt?
- EAP-MD5 / LEAP: Mit welchem Benutzernamen und Passwort ist der Printserver
beim verwendeten RADIUS Server eingetragen?
- EAP-PEAP/FAST: Welche Varianten sind konfiguriert?
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Printserver im WLAN installieren

Voraussetzung ¥

]

]

10.

Printserver Benutzerdokumentation

Die aktuellen Netzwerkeinstellungen sind bekannt.

Der Printserver ist mit einem Drucker verbunden und am
Stromnetz angeschlossen; siehe: 'Hardware Installation Guide'.

Das PRINTSERVER-NetTool ist auf dem Client installiert; siehe:
=[227.

Der Client kann eine drahtlose Verbindung aufbauen.

. Gehen Sie wie folgt vor:

Passen Sie die Wireless Netzwerk-Einstellungen lhres PCs den
aktuellen Printserver Einstellungen an, um mit dem Printserver
zu kommunizieren.

Starten Sie das PRINTSERVER-NetTool und finden Sie den
Printserver in der Printserverliste; siehe: > E27.

Markieren Sie den Printserver in der Printserverliste.

Weéihlen Sie im Menii Installation den Befeh/ WLAN-Assistent.
Der WLAN-Assistent wird gestartet.

Folgen Sie den Anweisungen des WLAN-Assistenten.

Geben Sie manuell eine IP-Adresse an oder wéhlen Sie eine
Methode zur automatischen Vergabe einer IP-Adresse.

Optional erwartet der Wizard die Eingabe einer tempordren
IP-Adresse.

Die temporére IP-Adresse wird fiir Konfigurationszwecke benétigt. Sie muss
nicht identisch mit der Ziel IP-Adresse sein. Die temporére IP-Adresse muss im
Adressbereich des Konfigurations-PCs liegen. Beispiel:

-PC IP =192.168.100.001 / Netzwerkmaske = 255.255.255.000

- Printserver IP = 192.168.100.002 / Netzwerkmaske = 255.255.255.000

Wahlen Sie den Kommunikationsmodus:

'Ad-Hoc' wenn Sie den Printserver 'Peer-to-Peer' betreiben moéchten.
‘Infrastructure’ wenn Sie den Printserver innerhalb eines Netzwerkes mit einer
Basisstation betreiben mochten.

Geben Sie die SSID ein:

Wenn Sie den Printserver im 'Ad-Hoc' Modus betreiben, geben Sie einen
freidefinierbaren Namen ein.

Wenn Sie den Printserver im ‘Infrastructure’ Modus betreiben, geben Sie die SSID
der Basisstation ein.

Wdhlen Sie einen WLAN Sicherheitsmodus und folgen Sie den
Anweisungen.
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11. Uberpriifen Sie lhre Eingaben und wihlen Sie die Schaltfliche
Fertig stellen. Die Einstellungen werden gespeichert und der
Printserver neu gestartet.

12. Passen Sie die WLAN-Einstellungen lhres PCs den aktuellen
Printservereinstellungen an.

13. Widhlen Sie im PRINTSERVER-NetTool im Mendii Suchen den
Befehl Hinzufiigen und finden Sie den Printserver in der
Printserverliste.

14. Fiihren Sie die Printserver Softwareinstallation auf dem PC aus.
Fiir weitere Informationen; siehe: 'Printserver Installation’
=[241.

Troubleshooting ~ Wird der Printserver in der Printserverliste nicht angezeigt, drucken
Sie eine Statusseite aus und Uberpriifen Sie die Angaben auf Rich-
tigkeit; siehe: 'Statusseite via Statustaster drucken' =[E63.

Setzen Sie bei fehlerhaften Angaben die Printserver Parameter
zuriick und wiederholen Sie die Installation; siehe: "Wie setze ich die
Parameter auf die Standardwerte zuriick? (Reset)' =E157.
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16.4 IPv6 (Drucken in IPv6 Netzwerken)

Sie haben die Mdglichkeit, den Printserver in einem IPv6 Netzwerk
einzubinden. Dabei unterstiitzt der Printserver das Drucken in Win-
dows Systemen (ber LPD.

Welche Vorteile  |Pv6 (Internet Protocol Version 6) ist der Nachfolger des gegenwart-
bietet IPv6?  ig Uberwiegend verwendeten Internet Protokolls in der Version 4.
Beide Protokolle sind Standards fiir die Netzwerkschicht des
OSI-Modells und regeln die Adressierung und das Routing von
Datenpaketen durch ein Netzwerk. Die Einfiihrung von IPv6 bietet

viele Vorteile:

e VergroBerung des Adressraums von 232 (IPv4) auf 2'%2 (IPve)
IP-Adressen.

¢ Autokonfiguration und Renumbering

e Effizienzsteigerung beim Routing durch reduzierten
Header-Informationen.

e StandardmaBig integrierte Dienste wie IPSec, QoS, Multicast
* Mobile IP

Wie wird eine  [Pv6-Adressen sind 128 Bit lang und werden als 8 x 16 Bit hexadezi-
IPv6-Adresse  mal dargestellt.

d tellt? : oL :
argeste Die acht Blocke sind durch einen Doppelpunkt zu trennen.

Beispiel: fe80 : 0000 : 0000 : 0000 : 0000 : 10 : 1000 : la4

Flhrende Nullen kdnnen zur Vereinfachung vernachldssigt werden.
Beispiel: feso : 0 : 0 : 0 : 0 : 10 : 1000 : la4

Ein Block aus zusammenhangenden Nullen kann mit zwei aufeinander
folgenden Doppelpunkten zusammengefasst werden. Damit die Adresse
eindeutig bleibt, darf diese Regel nur einmal angewandt werden.

Beispiel: feso : : 10 : 1000 : la4

In einer URL wird eine IPv6-Adresse in eckigen Klammern einge-
schlossen. Diese Notation verhindert eine falsche Interpretation von
Portnummern als Teil der IPv6-Adresse.

Beispiel: http://[2001:608:af:1::100] :443
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[}

i
Die URL wird ausschlieBlich von IPv6-fahigen Browsern akzeptiert.

Welche IPv6-Adress  |Pv6-Adressen lassen sich in verschiedenen Typen einteilen. Anhand
Typengibtes?  der Préafixe in den IPv6-Adressen lassen sich IPv6-Adressentypen
ableiten.

Was mochten
Sie tun?

O00a0
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Unicast Adressen sind routbare weltweit einzigartige und damit
eindeutige Adressen. Ein Paket, das an eine Unicast-Adresse
gesendet wird, kommt nur an der Schnittstelle an, die dieser
Adresse zugeordnet ist. Unicast-Adressen haben die Prafixe '2'
oder ‘3"

Anycast Adressen konnen mehrere Teilnehmer gleichzeitig
erhalten. Ein Datenpaket das an diese Adresse gesendet wird
kommt also an mehreren Gerdten an. Anycast-Adressen
unterscheiden sich in ihrer Syntax nicht von Unicast-Adressen,
sie wahlen allerdings aus mehreren Schnittstellen eine
Schnittstelle aus.

Ein flir eine Anycast-Adresse bestimmtes Paket kommt an der
nachstgelegenen (entsprechend der Router-Metrik) Schnittstelle
an. Anycast-Adressen werden nur von Routern verwendet.

Mit der Multicast Adresse kann man Datenpakete an mehrere
Schnittstellen gleichzeitig versenden, ohne dass die Bandbreite
proportional zu den Teilnehmern steigt. Eine Multicast Adresse
erkennt man an dem Préfix 'ff.

'IPv6-Adressen speichern’ =E201

'IPv6-Adressen anzeigen' =[£201

'IPv6 Einstellungen konfigurieren' =202

'Mit den Printserver in IPv6 Netzwerken drucken’' 2203
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IPv6-Adressen speichern

[}

Fir Informationen (iber die automatische Zuweisung von
IPv6-Adressen; sieche: = E20.

IP-Adresse manuell  Dem Printserver kann manuell eine Unicast Adresse zugewiesen wer-
zuweisen  den.

7| Gehen Sie wie folgt vor:

1. Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

Wdhlen Sie den Mendiipunkt Konfiguration - IPv6 an.
Aktivieren Sie die Option IPv6.

Geben Sie im Feld IPv6-Adresse die IPv6 Unicast-Adresse ein.
5. Bestdtigen Sie mit Speichern bzw. OK.

& Die Einstellung wird gespeichert.

A LN

IPv6-Adressen anzeigen

Sie haben die Maoglichkeiten, die im Printserver gespeicherten
IPv6-Adressen anzeigen zu lassen.

Voraussetzung M Der Printserver ist an einem IPv6-fihigen Netzwerk
angeschlossen.

M Der Parameter 'IPv6' ist am Printserver aktiviert.

- Gehen Sie wie folgt vor:

"
1. Starten Sie die PRINTSERVER Homepage.

2. Wihlen Sie den Meniipunkt Status - IPv6 an.
& Die IPv6-Adressen werden angezeigt.
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IPv6 Einstellungen konfigurieren

Sie haben die Mdglichkeit mehrere IPv6 Einstellungen zu konfigurie-
ren.

Voraussetzung [ Der Printserver ist an einem IPv6-fahigen Netzwerk
angeschlossen.

i) Gehen Sie wie folgt vor:

Starten Sie die PRINTSERVER Homepage oder starten Sie das
PRINTSERVER-NetTool und doppelklicken Sie auf den Printserver
in der Printserverliste.

Wahlen Sie den Mentipunkt Konfiguration - IPv6 an.
Konfigurieren Sie die IPv6 Parameter.

Bestdtigen Sie mit Speichern bzw. OK.

Die Einstellungen werden gespeichert.

-~

ENWN

Tabelle 24: IPv6 Parameter

Parameter Beschreibung

IPv6 De-/aktiviert die IPv6 Funktionalitat des Printservers.

IPv6-Adresse Definiert eine manuell vergebene IPv6 Unicast-Adresse im
Format n:n:n:n:n:n:n:n. fir den Printserver.
Jedes 'n’ stellt den hexadezimalen Wert von einem der acht
16-Bit-Elemente der Adresse dar. Ein Block aus
zusammenhéngenden Nullen kann mit zwei aufeinander
folgenden Doppelpunkten zusammengefasst werden.

Router Definiert die IPv6 Unicast-Adresse des Routers, an den der
Printserver seine 'Router Solicitations' (RS) sendet.

Prafix Lange Definiert die Lange des Subnetz-Préfix fir die IPv6-Adresse.
(Der Wert 64 ist voreingestellt.)
Adressbereiche werden durch Préfixe angegeben. Dazu wird
die Préfixlange (Anzahl der verwendeten Bits) als Dezimalzahl
mit vorangehendem '/ an die IPv6-Adresse angehéngt

dargestellt.
Automatische De-/aktiviert die automatische Vergabe der IPv6 Adressen fiir
Konfiguration den Printserver.
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Zusatzfunktionalitiaten

Mit den Printserver in IPv6 Netzwerken drucken

Sie haben die Maoglichkeit, in Windows Systemen (iber LPD zu
drucken und dabei den liber IPv6 adressierten Printserver zu nutzen.

[}

Windows 95 und Windows 98 werden nicht unterstiitzt.

Voraussetzung [ Bei Windows XP ist das Service Pack 1 oder Service Pack 2
installiert.

M Bei Windows 2000 und Windows 2003 bedarf es spezieller
Anpassungen. Informationen hierzu erhalten Sie beim
Betriebssystemhersteller.

M Auf dem Windows System ist in den 'Netzwerkeigenschaften' das
Element 'TCP/IP Version 6' installiert und aktiviert.

Vorgehensweise  Zum Drucken befolgen Sie die Punkte:

O Windows Komponente 'Druckdienste fiir Unix' auf dem Client
installieren

[0 'LPR Port' einem installierten Drucker hinzuftigen

Windows Komponente 'Druckdienste fiir Unix" auf dem Client instal-
lieren

> Gehen Sie wie folgt vor:

1. Starten Sie auf Ihrem Windows Client den Dialog
Netzwerkverbindungen. (Start --> Einstellungen -->
Netzwerkverbindungen)

2. Wihlen Sie im Menii Erweitert den Befehl Optionale
Netzwerkkomponenten. Der Assistent fiir optionale
Windows-Komponenten wird gestartet.
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Assistent fiir optionale Windows-Netzwerkkomponenten @

Zusatzfunktionalitiaten

Windows-Komponenten
windows *P-Komponenten konnen hinzugefuigt bzw. entfermt werden.

Elicken Sie auf die Kontrollk astchen der Komponenten, die hinzugefiigt baw. entfernt
werden zollen. Grau gefillke K.astchen kennzeichnen Komponenten, die nur zum Teil
installiert werden. Klicken Sie auf "Details”, um die Unterkomponenten anzuzeigen.

Komponenten:

[ S5y Netewerkdienste 0.3 MB
O E:]Verwaltungs- und Ubenwachungsprogramme 20MB
vi= & Datei- und Drucke : fiir das Netzwerk 0.0ME

Beschreibung:  Ermaglicht die Freigabe von Dateien und Diuckem auf/an diesem
Computer flir andere im Metzwerk,

Erforderlicher Speicherplatz: 0.0 ME _
tails...
‘Werfligbarer Speicherplatz: RRE43.2 MB Sl

[ Wwieiter » ] [Abbrechen]

5.

©

'LP

Abb. 26: Windows - Optionale Netzwerkkomponenten

Aktivieren Sie die Option Weitere Datei- und Druckdienste fiir
das Netzwerk.

Wdhlen Sie die Schaltflidche Details an. Die Unterkomponenten
von Weitere Datei- und Druckdienste fiir das Netzwerk werden
angezeigt.

Installieren und aktivieren Sie die Unterkomponente
Druckdienste fiir Unix.

Im Dialog Druckeranschliisse wird LPR Port angezeigt.

R Port' einem installierten Drucker hinzufiigen

5
1.

2.
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Gehen Sie wie folgt vor:

Starten Sie auf Ihrem Windows Client den Dialog Drucker und
Faxgerite. (Start --> Einstellungen --> Drucker und Faxgerdte)
Markieren Sie den entsprechenden Drucker.

Wdhlen Sie im Menii Datei den Befehl Eigenschaften. Der Dialog
Eigenschaften erscheint.

Wdhlen Sie die Registerkarte Anschliisse an.
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Zusatzfunktionalitiaten

5. Wiabhlen Sie die Schaltfliche Hinzufligen an. Der Dialog
Druckeranschliisse erscheint.

Druckeranschliisse

Yerfigbare Anschlusstypen:

&dobe POF Port |
Local Pork

SEH Prink Manitar

Standard TCPJIP Port

[ﬂeuer Anschlusstyp...] [Neuer ﬂnschluss...l [ abbrechen

Abb. 27: Windows - Druckeranschliisse

6. Markieren Sie den Eintrag LPR Port.

7. Wihlen Sie die Schaltfliche Neuer Anschluss an. Der Dialog
LPR-kompatiblen Drucker hinzufiigen erscheint.

LPR-kompatiblen Drucker hinzufiigen

LFD-Servername oder -adresse: IicDB'I 38 DK
Abbrechen

Marne des Druckers oder der Ilp”

Druckerwartezchlange auf dem Server: Hilfe

dii

Abb. 28: Windows - LPR-kompatiblen Drucker hinzufligen

8. Geben Sie den DNS-Namen oder die IP-Adresse des Printservers ein.

=)

Einige An\%éndungen unterstiitzen die direkte Eingabe von
IPv6-Adressen nicht. Nutzen Sie stattdessen die Namensauflosung.
Stellen Sie hierzu sicher, dass die entsprechenden IPv6-Eintrage im
DNS-System konfiguriert sind. Geben Sie dann den Hostnamen oder
den vollstindigen Domanennamen des Printservers ein.

9. Geben Sie den Namen des Druckers oder der
Druckwarteschlange auf dem Server ein.

10. Wadhlen Sie die Schaltfldche OK an.
% Dem ausgewihlten Drucker wird ein LPR Port hinzugefiigt.

Printserver Benutzerdokumentation 205



Anhang -

17 Anhang

meterliste, Hinweise zu Printservermodellen sowie die

Der Anhang enthalt ein Glossar, die Printserver Para-
Verzeichnislisten dieses Dokumentes.

Welche Information e 'Glossar =>E207
bendtigen Sie? e 'Hinweise zu Printservermodellen’ 5213
® 'Parameterliste’ ®E214
e 'Abbildungsverzeichnis' =[E£240

e 'Index' ®>E241
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Anhang - Glossar

17.1 Glossar

Dieses Glossar informiert Sie liber herstellerspezifische Softwarelds-
ungen sowie printserverrelevante Begriffe aus der Netzwerktechno-
logie.

Welche Information  Herstellerspezifische Softwarelosungen
o -
benotigenSie? o pRINTSERVER Print Monitor' =B1208

e 'PRINTSERVER Printer Wizard' = 2208
e 'PRINTSERVER- NetTool' =E208

Netzwerktechnologie

e 'Defaultname’ =£208

® 'Hardware-Adresse’ =£208
e '|P-Adresse’ =[E209

e 'Printservername’ =E210
e 'Gateway' ®E210

e 'Hostname' =[3210

® 'Netzwerkmaske' =E211

e 'TCP/IP Port' ®B211
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PRINTSERVER
Print Monitor

PRINTSERVER
Printer Wizard

PRINTSERVER-
NetTool

Defaultname

Hardware-Adresse

Anhang - Glossar

Der PRINTSERVER Print Monitor ist eine spezifische Erweiterung fiir
den Druckdienst eines Windows Betriebssystems. Die Software
ermoglicht die Ubertragung von unverschlisselten und verschliss-
elten (SSL/TLS) Druckdaten vom Client zum Printserver iber direkte
TCP/IP Ports. Der PRINTSERVER Print Monitor kann auf jedem Client,
von dem aus gedruckt werden soll, installiert werden. Der PRINTSER-
VER Print Monitor unterstiitzt 32-Bit Systeme.

Ein selbstausfiihrendes Programm, das in Windows Netzwerken die
Einrichtung eines Netzwerkdruckers tGber den Printserver erleichtert.
Das Ausfilihren des PRINTERSERVER Printer Wizard beinhaltet:

- Installation des PRINTSERVER Print Monitor
- Installation des Druckertreiber

- Installation von Printserver und Drucker

- Einrichten des Druckers

- Drucken einer Testseite

Das PRINTSERVER-NetTool ist eine Software zur Administration von
Netzwerkgerdten innerhalb eines zuvor definierten Netzwerkes.

siehe: 'Printservername’ = [E210

Der Printserver ist Uber seine weltweit eindeutige Hardware-Adresse
adressierbar. Sie wird haufig auch als Ethernet-Adresse bezeichnet.
Diese Adresse wird vom Hersteller in der Hardware des Gerates fest-
gelegt. Sie besteht aus zwolf hexadezimalen Ziffern. Die ersten sechs
Ziffern kennzeichnen den Hersteller, die letzten sechs Ziffern identi-
fiziert das individuelle Gerat.
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Hardware-Adresse

A
4 N

00:c0:eb:00:01:ff

Hersteller- Gerate-
kennung nummer

Die Hardware-Adresse kann auf der PRINTSERVER Homepage, im
PRINTSERVER-NetTool, der Statusseite oder an dem Printserverge-
hause bzw. auf der Printserverkarte abgelesen werden.

Die Verwendung von Trennzeichen in der Hardwareadresse ist platt-
formabhangig. Beachten Sie bei Eingabe der Hardwareadresse die
folgende Konvention.

Betriebssystem Darstellung Beispiel

Windows Bindestrich 00-c0-eb-00-01-ff

IP-Adresse  Die IP-Adresse ist eine grundlegende Voraussetzung fiir die Kommu-
nikation innerhalb eines Netzwerkverbundes. Jedes Netzwerk, das
das TCP/IP-Protokoll nutzt, ist auf die eindeutige Adressierbarkeit
seiner Endgerate angewiesen.

e |n der Version des Internet Protokolls (IPv4) bestehen
IP-Adressen aus vier Zahlen zwischen 0 und 255, die durch
Punkte getrennt werden.

® |n der Version des Internet Protokolls (IPv6) bestehen
IP-Adressen aus 8 hexadezimale Zahlen, die durch Doppelpunkte
getrennt werden.

Damit |hr Printserver in einem TCP/IP Netzwerk erreichbar ist,
benotigt der Printserver eine IP-Adresse, die nur einmal im Netzwerk
verwendet wird; siehe: 'IP-Adresse im Printserver speichern’ =&15.
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Printservername  Der Printservername (Defaultname) setzt sich aus den zwei Buchsta-
ben 'IC" und der Geratenummer zusammen. Die Gerdtenummer kon-
nen Sie aus den sechs letzten Ziffern der Hardware-Adresse
entnehmen.

Defaultname

——

ICO001ff

Geratenummer

Gateway  Uber ein Gateway konnen IP-Adressen in einem anderen Netzwerk
angesprochen werden. Mochten Sie ein Gateway verwenden, konnen
Sie tiber die PRINTSERVER Homepage oder dem PRINTSERVER-Net-
Tool den entsprechenden Parameter im Printserver konfigurieren.

Hostname  Der Hostname ist ein Alias fir eine IP-Adresse. Mit dem Hostnamen
wird der Printserver in seinem Netzwerk eindeutig bezeichnet und in
einem von Menschen merkbaren Format angegeben.

Die Zuordnung erfolgt in der Datei 'hosts' oder tiber dem DNS- bzw.
WINS-Server. Die Datei 'hosts' ist eine systeminterne Datei, in der die
Zuordnung zwischen Hostnamen und IP-Adresse gespeichert ist.

Syntax: <IP-Adresse> <Hostname>
Beispiel: 192.168.0.123 ICOOO1lFF

Die Datei 'hosts' steht bei Windows Netzwerken im Regelfall im Ver-
zeichnis 'windows'. Bei bestimmten Betriebssystemen, wie z.B.
AS/400, kann die Zuordnungsdatei auch anders heiBen.
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Netzwerkmaske  Mit Hilfe der Netzwerkmaske konnen groBe Netzwerke in Subnetz-
werke unterteilt werden. Dabei werden die Teilnehmerkennungen
der IP-Adresse verschiedenen Subnetzwerken zugeordnet.

Der Printserver ist standardmaBig fiir den Einsatz ohne Subnetz-
werke konfiguriert. Méchten Sie ein Subnetzwerk verwenden, kdn-
nen Sie Uber die PRINTSERVER Homepage oder dem
PRINTSERVER-NetTool den entsprechenden Parameter im Printserver
konfigurieren.

TCP/IPPort  Beim Ubertragen von Dateien zwischen zwei Rechnern reicht eine
Adressierung tiber die IP-Adresse im Allgemeinen nicht aus. Zusatz-
lich zu der IP-Adresse wird eine Portnummer (TCP/IP Port) verwen-
det. Sie gibt den Speicherbereich des Rechners an, der fiir eine
bestimmte Kommunikationsverbindung reserviert ist. Die Kombina-
tion aus IP-Adresse und Portnummer ist fuir die Kommunikationsver-
bindung eindeutig und wird Socket genannt.

TCP/IP Ports mit LPD-Protokoll

Wird das LPD-Protokoll zur Ubertragung von Druckdaten verwendet,
so ist im entsprechenden Datenpaket der TCP/IP Port 515 vorkonfi-
guriert. Die lbertragenen Druckdaten werden im entsprechenden
Speicherbereich auf dem Zielrechner abgelegt und weiterverarbei-
tet.

TCP/IP Ports ohne LPD-Protokoll

Steht das LPD-Protokoll nicht zu Verfiigung, wie z.B. in Windows 98
Netzwerken, muss der TCP/IP Port vom Benutzer konfiguriert wer-
den. Dazu wird ein Druckeranschluss eingerichtet und der Port ein-
gegeben. In diesem Fall spricht man auch von direkten Druckerports.
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TCP/IP Ports und logische Drucker

Der TCP/IP Port entspricht dem der logischen Drucker. Folgende
TCP/IP Ports sind lber die logischen Drucker auf lhrem Printserver
voreingestellt.

Log. Drucker

TCP/IP Port 9100 9101 9102 9103 9104 9105 9106 9107

Printserver Benutzerdokumentation 212



Anhang - Hinweise zu Printservermodellen

17.2 Hinweise zu Printservermodellen

Dieser Abschnitt beinhaltet individuelle Informationen zu den in
dieser Dokumentation beschriebenen Printservermodellen.

Welche Information e '"WLAN Modelle' =E213

benotigen Sie? . . \
2| e 'Produktionsdatum des Printservers' 5213

WLAN Modelle

Bei Printservermodellen mit WLAN Unterstlitzung befindet sich der
Menlpunkt ‘Authentifizierung' im Ment "WLAN.

Produktionsdatum des Printservers

Das Produktionsdatum Ihres Printservermodells entnehmen Sie der
Seriennummer. Die Seriennummer kann auf der Statusseite abgelesen
werden. Die Statusseite wird durch kurzes Betédtigen des Statustaster
am Gerat ausgedruckt.

Seriennummer

A
4 A

XXXYYYYMMXXXXX

Jahr Monat
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Anhang - Parameterliste

3 Parameterliste

Dieser Abschnitt enthilt eine Ubersicht mit allen Printserver Para-
metern. Jedes Printservermodell verfligt Giber individuelle Parameter,
die thematisch sortiert dargestellt werden. Die Parameterliste infor-
miert Sie liber die Funktion und Wertekonventionen der einzelnen
Parameter.

Welche Information °
benotigen Sie?

'Parameterliste - General' 5215
'Parameterliste - WLAN' =E5216
'Parameterliste - Printer Port' ®£219
'Parameterliste - TCP/IP' =B5220
'Parameterliste - IPsec’ =E222
'Parameterliste - Microsoft Windows' =[5229
'Parameterliste - DNS' 5230
'Parameterliste - SNTP' =E230
'Parameterliste - Notification' =[E231
'Parameterliste - SMTP' =5233
'Parameterliste - POP3' =£234
'Parameterliste - Protection' =235
'Parameterliste - EAP Authentication' 2236
'Parameterliste - Dynamic Update' = 2237
'Parameterliste - Logical Printer' =[5238

[}

Um die aktuellen Parameterwerte lhres Printservers einzusehen:
siehe: @E2151.
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Tabelle 25: Parameterliste - General

Parameter Wertekonvention

Beschreibung

info_txt max. 64 Zeichen Definiert den Namen eines Handlers oder
[Handler] [a-z, A-Z, 0-9, _, -] Lieferanten.

Diese Beschreibung ist freidefinierbar.
info_url max. 64 Zeichen Definiert die URL eines Handlers oder
[Handler URL] [a-z, A-Z, 0-9, _, -] Lieferanten.

Diese Beschreibung ist freidefinierbar.
language en = Englisch Definiert die Printserver Geratesprache.
[Printserver de = Deutsch
Sprache] fr = Franzdsisch

es = Spanisch

it = Italienisch

pt = Portugiesisch

jp = Japanisch

cn = Chinese simpl.

zh = Chinese trad.

kr = Koreanisch
sp_mode Auto Definiert das Datenformat, in dem eine
[Modus ASCII Statusseite gedruckt wird.
Statusseite] DATAMAX Die Datenformate ASCIl, DATAMAX

Citizen-Z (Labeldrucker) und Citizen-Z
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(Labeldrucker) stehen zur Verfiigung.
Im voreingestellten ‘Auto’ Modus wird
automatisch das geeignete Datenformat
verwendet.
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Parameter

tp_port
[ThinPrint® Port]

tp_bandwidth
[Bandbreite]

tp_bandwidthval
[Bandbreite]

Wertekonvention

1-65535
[5 Zeichen, 0-9]

on/off

1600 - 1000000
[7 Zeichen, 0-9]

Anhang - Parameterliste

Beschreibung

Definiert die Nummer des ThinPrint®
Ports.

Die Portnummer am Printserver muss mit
der amThinPrint® Server definierten
Portnummer identisch sein.

De-/aktiviert die clientseitige Bandbreiten-
regulierung des ThinPrint® Ports.

Definiert die Bandbreite in Bit/Sekunde
(bit/s) mit der clientseitig das Bandbrei-

tenlimit am ThinPrint® Port herabgesetzt
wird.

1-9999
[4 Zeichen, 0-9]
0 = kein Timeout

Definiert ein Timeout in Sekunden fiir die
Annahme von Druckjobs.
Sendet der Spooler innerhalb des

job_rcvtmout
[Timeout fiir den
Empfang von

Druckauftragen] Timeouts keinen Druckauftrag, wird die
Verbindung des Printservers zum Spooler
unterbrochen. Ist 0 eingestellt, ist diese
Funktion abgeschaltet. Soll ein Timeout
verwendet werden, wird ein Wert von 120
Sekunden empfohlen.

eth_conf 0 = Auto Definiert die Netzwerkgeschwindigkeit

[Ethernet-Einstell 1 = 10BaseT/FL des Printservers.

ungen] Halb-Duplex Bei ‘Auto’ wird die

2 = 10BaseT/FL Netzwerkgeschwindigkeit automatisch
Voll-Duplex erkannt. Wird die Geschwindigkeit

3 = 100BaseFX/TX manuell eingestellt, muss die
Halb-Duplex Geschwindigkeit den anderen Geréten im
4 = 100BaseFX/TX Netzwerk angepasst sein.

Voll-Duplex

5 =1000BaseT/SX

Tabelle 26: Parameterliste - WLAN

Parameter Wertekonvention Beschreibung
wifi_mode 1 = Infrastructure Modus  Definiert den Kommunikationsmodus.
[Modus] 2 = Ad-Hoc Modus Uber den Kommunikationsmodus legen

Sie fest, in welcher Netzwerkstruktur der
Printserver installiert werden soll.
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Parameter

wifi_channel
[Kanal]

wifi_name
[SSID]

wifi_encrypt
[Verschlisselung

]

wifi_keyid
[Verwendeter
WEP Schlissel]

wifi_wepkey
wifi_wepkey2
wifi_wepkey3
wifi_wepkey4
[WEP Schlissel]

wifi_psk
[PSK]

Printserver Benutzerdokumentation

Wertekonvention

1

14

max. 64 Zeichen
[a-z, A-Z, 0-9, _, -]

0 = keine

1 = WEP (Offenes
System)

2 =WEP
(Gemeinsamer
Schliussel)

3 = WPA (TKIP)

4 = WPA (AES)

5 = WPA2 (TKIP)

6 = WPA2 (AES)

0 = keiner

1 = wifi_wepkey
2 = wifi_wepkey2
3 = wifi_wepkey3
4 = wifi_wepkey4

Die max.
Zeichenanzahl ist
abhangig vom
gewahlen Modus
64 ASCIl =5

64 HEX = 10

128 ASCII = 13
128 HEX = 26

8 - 63 Zeichen

Anhang - Parameterliste

Beschreibung

Definiert den Kanal, auf dem gesendet
wird.

Treten Interferenzen auf, sollte der Kanal
(Frequenzbereich) gewechselt werden.
Die Kanéle 1 bis 14 stehen zur
Verfiigung. Informieren Sie sich tber die
nationalen Bestimmungen fiir den Einsatz
von WLAN-Produkten und verwenden Sie
nur zugelassene Kanéle.

Definiert die SSID.

Als SSID (Service Set Identifier) wird eine
Funk-Netzwerk-Kennung bezeichnet.
Jedes Wireless LAN besitzt eine
konfigurierbare SSID, um das Funknetz
eindeutig identifizieren zu kénnen.

Definiert das anzuwendende
Verschlusselungsverfahren.

Definiert die ID des aktuell verwendeten
WEP Schlussels.

Definiert die verwendeten WEP
Schliissel. Vier WEP Schlissel sind
maoglich.

Folgenden Zeichen kénnen eingegeben
werden:

- bei HEX = 0-9, a-f, A-F

- bei ASCII = 0-9, a-z, A-Z

Definiert den Pre Shared Key (PSK) fiir
Wi-Fi Protected Access (WPA).
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Parameter Wertekonvention Beschreibung
wifi_roaming on/off De-/aktiviert die optionale Verwendung
[Roaming] von Roaming.

Roaming bezeichnet die Nutzung von
Endgeréten (z.B. Printserver) oder auch
nur die Nutzung der Teilnehmeridentitat
zwischen zwei Netzwerken. Diese
Einstellung wird primér fiir das
Zusammenspiel mit CISCO Hot Spots

verwendet.
wifi_dbm2roam 1-999 Definiert die Sendeleistung in dBm.
[dBm] dBm ist eine MaReinheit zum Ausdruck

des Leistungspegels in Dezibel in Bezug
auf eine Leistung von 1 Milliwatt.
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Tabelle 27: Parameterliste - Printer Port

Parameter Wertekonvention

Beschreibung

De-/aktiviert bei externen
Printservermodellen den ECP-Modus.
Der ECP (Enhanced Capability Port)
Modus kann fiir eine schnelle und
komprimierte Datentibertragung genutzt
werden.

pp*_ecp on/off
[ECP Modus]

De-/aktiviert bei externen
Printservermodellen den Schnellmodus.
Mit dem Schnellmodus kann die
Geschwindigkeit des Printservers erhoht
werden. Bei élteren Druckermodellen wird
empfohlen, den Schnellmodus zu
deaktivieren.

pp*_fast on/off
[Schnellmodus]

0 = Unidirektional
1 = Bidirektional

Definiert die Kommunikationsart zwischen
Drucker und Printserver.

pp*_port_mode
[Port Modus]

150 /300 /600 /1200 /
1800 /2400 / 3600 /
4800 /7200 / 9600 /
19200/ 38400 /57600 /

Definiert die Baud-Rate fir die
Datentibertragung.

pp4_baudrate
[Baud-Rate]

pp4_parity
[Paritat]

pp4_databits
[Datenbits]

pp4_stopbits
[Stoppbits]
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115200

none (ohne)
even (gerade)
odd (ungerade)

© ! o

N

l

Definiert das Paritatsbit zur Erkennung
fehlerhaft tibertragener Bitfolgen
(Paritatsprifung).

none (ohne) = keine Paritétspriifung
even (gerade) = gerade Paritétspriifung
odd (ungerade) = ungerade
Paritatspriifung

Definiert die Anzahl der Datenbits, die in
einem Datenpaket libertragen werden.

Definiert das Stoppbit.

Stoppbits definieren das Ende einer
Datentibertragungseinheit und
ermdglichen dem Empfénger einer
Dateniibertragung die Synchronisation
des Datenflusses.
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Parameter Wertekonvention Beschreibung
pp4_flowcontrol none (keiner/ohne) Definiert das Handshake Verfahren zur
[Flusskontrolle] xon (xon/xoff) Kontrolle des Datenflusses zwischen
dsr (DSR/DTR) Printserver und Drucker.
both (beide) none = Handshake ist deaktiviert

xon = Software-Handshake ist aktiviert
dsr = Hardware-Handshake ist aktiviert
both = Software- und
Hardware-Handshake sind aktiviert

* Portanschlussnummer des Printservers (z.B. LPT 1-3, COM1 oder USB 1-5)

Tabelle 28: Parameterliste - TCP/IP

Parameter Wertekonvention Beschreibung
tepip on/off De-/aktiviert das TCP/IP Protokoll.
[TPC/IP] Wird TCP/IP deaktiviert, stehen alle

Funktionalitéten, die auf diesem Protokoll
basieren, nicht mehr zur Verfiigung. So ist
z.B. die PRINTSERVER Homepage oder

FTP nicht mehr verfiigbar.
ip_addr glltige IP-Adresse Definiert die IP-Adresse des Printservers.
[IP-Adresse]
ip_mask glltige IP-Adresse Definiert die Netzwerkmaske des
[Netzwerkmaske Printservers.
]
ip_gate glltige IP-Adresse Definiert die Gateway-Adresse des
[Gateway] Printservers.
ip_dhcp on/off De-/aktiviert das DHCP-Protokoll.
[DHCP]
ip_bootp on/off De-/aktiviert das BOOTP-Protokoll.
[BOOTP]
ip_auto on/off De-/aktiviert die IP-Adressvergabe via
[ARP/PING] ARP/PING.
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Parameter Wertekonvention
ip_set_by 0 = Unknown
[IP-Adresse] 1 = SNMP (NetTool)

2 =BOOTP

3 = DHCP

4 = PING

5 = nicht definiert

6 = ZeroConf

7 = Datei 'Parameters'
8 = nicht definiert

9 = nicht definiert

10 = nicht definiert

11 = nicht definiert

12 = HTTP Homepage

ip_auto_gate on/off
[Multicastrouter
als Gateway]

ip_zconf on/off
[ZeroConf]

ipv6 on/off

[IPv6]

ipv6_addr n:n:n:n:n:n:n:n.

[IPv6-Adresse]

ipv6_gate n:n:n:n:n:n:n:n.
[Router]
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Beschreibung

Zeigt die angewandte Methode der
IP-Adressvergabe an.

De-/aktiviert die automatische Eintragung
eines gefundenen Multicast Routers als
Gateway Adresse.

Bei deaktiviertem Parameter muss die
Gateway-Adresse manuell eingegeben
werden.

De-/aktiviert die automatische
Uberpriifung eines IP-Adressenkonfliktes
innerhalb des ZeroConf-Verfahrens.
ZeroConf beschreibt ein Verfahren zur
automatischen Vergabe von IP-Adressen.

De-/aktiviert die IPv6-Funktionalitat des
Printservers.

Definiert eine manuell vergebene IPv6
Unicast-Adresse im Format
n:n:n:n:n:n:n:n. fiir den Printserver.
Jedes 'n' stellt den hexadezimalen Wert
von einem der acht 16-Bit-Elemente der
Adresse dar. Ein Block aus
zusammenhéngenden Nullen kann mit
zwei aufeinander folgenden
Doppelpunkten zusammengefasst
werden.

Definiert die IPv6 Unicast-Adresse des
Routers, an den der Printserver seine
'Router Solicitations' (RS) sendet.

221



Parameter Wertekonvention
ipv6_plen 0-64

[Prafix Lange]

ipv6_auto on/off
[Automatische

Konfiguration]

sys_name max. 64 Zeichen
[Hostname]

sys_descr max. 128 Zeichen
[Beschreibung]

sys_contact max. 64 Zeichen
[Ansprechpartne

r]

sys_location max. 64 Zeichen
[Standort]

Tabelle 29: Parameterliste - IPsec

Parameter Wertekonvention
ipsec on/off

[IPsec]

ipsec_testmode on/off

[Testmodus]

ipsec_config 0 = Manuell erstellte

Regeln verwenden
1 = Konfigurationsdateien
verwenden

Printserver Benutzerdokumentation

Anhang - Parameterliste

Beschreibung

Definiert die Lange des Subnetz-Prafix fur
die IPv6-Adresse.

(Der Wert 64 ist voreingestellt.)
Adressbereiche werden durch Préfixe
angegeben. Dazu wird die Préfixldnge
(Anzahl der verwendeten Bits) als
Dezimalzahl mit vorangehendem '/ an die
IPv6-Adresse angehéngt dargestellt.

De-/aktiviert die automatische Vergabe
der IPv6 Adressen fiir den Printserver.

Definiert den Printserver Hostnamen.

Definiert eine freie Beschreibung (des
Printservers).

Definiert eine freie Beschreibung (eines
Ansprechpartners).

Definiert eine freie Beschreibung (des
Geratestandorts).

Beschreibung

De-/aktiviert die Verwendung von IPsec.
(Beachten Sie den IPsec Testmodus.)

De-/aktiviert den IPsec Testmodus.

Um bei Fehlkonfiguration den Zugriff auf
das Gerét zu erméglichen, wird empfoh-
len, den Testmodus zu verwenden.

Im Testmodus ist IPsec bis zum Kaltstart
des Gerétes aktiv. Nach dem Kaltstart ist
IPsec deaktiviert.

Definiert, in welcher Weise die
IPsec-Richtlinien dem Printserver
hinzugefihrt werden.
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Parameter Wertekonvention Beschreibung

ipsec_dhcp on/off De-/aktiviert das Filtern von DHCP

[DHCP] Netzwerkaktivitaten durch die IPsec
Richtlinie.

- on = Aktivitat wird immer zugelassen
- off = Aktivitét wird via IPsec gefiltert

ipsec_netbios on/off De-/aktiviert das Filtern von NetBIOS
[NetBIOS] Netzwerkaktivitdten durch die IPsec
Richtlinie.

- on = Aktivitat wird immer zugelassen
- off = Aktivitét wird via IPsec gefiltert

ipsec_slp on/off De-/aktiviert das Filtern von SLP
[SLP] Netzwerkaktivitaten durch die IPsec
Richtlinie.

- on = Aktivitat wird immer zugelassen
- off = Aktivitat wird via IPsec gefiltert

ipsec_slp on/off De-/aktiviert das Filtern von FTP
[FTP] Netzwerkaktivitaten durch die IPsec
Richtlinie.

- on = Aktivitat wird immer zugelassen
- off = Aktivitat wird via IPsec gefiltert

Werden alle FTP Netzwerkaktivitédten
zugelassen (FTP = on), muss in der
Standardregel die Aktion ’Alles zulassen’
definiert sein.

ipsec_def_action 0 = Alles zulassen Definiert in der IPsec Standardregel die
[Aktion der 1 = Alles blockieren Aktion, die ausgefiihrt werden soll, wenn
Standardregel] ein Datenpaket der Beschreibung eines

Filters entspricht.

ipsec_rule1_enabled  on/off De-/aktiviert die IPsec Regeln.
ipsec_rule2_enabled

ipsec_rule3_enabled

ipsec_rule4_enabled

[Regel 1-4]

ipsec_rule1_iaddr_tmpl 0=-- Definiert innerhalb einer IPsec Regel den
ipsec_rule2_iaddr_tmpl 1= Address Template 1  Filter fur den IP-Traffic tiber ein Template.
ipsec_rule3_iaddr_tmpl 2 = Address Template 2  vgl. Parameter ’iaddr_tmpl1_name’
ipsec_rule4_iaddr_tmpl 3 = Address Template 3
[Adressen Filter] 4 = Address Template 4

5 = Address Template 5

6 = Address Template 6

7 = Address Template 7

8 = Address Template 8
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Parameter Wertekonvention Beschreibung

ipsec_rule1_iserv_tmpl 0=--

ipsec_rule2_iserv_tmpl 1 = Service Template 1
ipsec_ruled_iserv_tmpl 2 = Service Template 2
ipsec_ruled_iserv_tmpl 3 = Service Template 3
[Service Filter] 4 = Service Template 4

Definiert innerhalb einer IPsec Regel den
Filter fur Protokolle und Services lber ein
Template.

vgl. Parameter ’iserv_tmpl1_name’

ipsec_rule1_ipsec_tmpl
ipsec_rule2_ipsec_tmpl
ipsec_rule3_ipsec_tmpl
ipsec_rule4_ipsec_tmpl
[Security
Association (SA)]

ipsec_rule1_action
ipsec_rule2_action
ipsec_rule3_action
ipsec_rule4_action
[Aktion]

iaddr_tmpl1_name
iaddr_tmpl2_name
iaddr_tmpl3_name
iaddr_tmpl4_name
iaddr_tmpl5_name
iaddr_tmpl6_name
iaddr_tmpl7_name
iaddr_tmpl8_name
[Name]

iaddr_tmpl1_ip_remote
iaddr_tmpl2_ip_remote
iaddr_tmpl3_ip_remote
iaddr_tmpl4_ip_remote
iaddr_tmpl5_ip_remote
iaddr_tmpl6_ip_remote
iaddr_tmpl7_ip_remote
iaddr_tmpl8_ip_remote
[Remote (IPv4)]

iaddr_tmpl1_ip6_local
iaddr_tmpl2_ip6_local
iaddr_tmpl3_ip6_local
iaddr_tmpl4_ip6_local
iaddr_tmpl5_ip6_local
iaddr_tmpl6_ip6_local
iaddr_tmpl7_ip6_local
iaddr_tmpl8_ip6_local
[Lokale (IPv6)]
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1 = SA Template 1
2 = SA Template 2
3 = SA Template 3
4 = SA Template 4

0 = Alles zulassen

1 = Alles blockieren
2 = IPsec erforderlich

max. 18 Zeichen
[a-z, A-Z, 0-9, _, -]

- IPv4-Adresse

- IPv4-Adressbereich
- alle IPv4 Adressen =

0.0.0.0/0

- IPv6-Adresse

- IPv6-Adressbereich
- alle IPv6 Adressen =

/0

Definiert die Parameter der 'Security
Association’ Uber ein Template.
vgl. Parameter ’ipsec_tmpl1_name’

Definiert innerhalb der IPsec Regel die
Aktion, die ausgefiihrt werden soll, wenn
ein Datenpaket der Beschreibung eines
Filters entspricht.

Name des Address-Templates. Das
Template wird fiir die Filterung des
IP-Traffics verwendet.

Im Address-Template kénnen lokale und
Remote IP-Adressen definiert werden. Es
werden Adressen im Format IPv4 und
IPv6 untersttitzt.

Definiert eine Remote IPv4-Adresse oder
einen |IPv4-Adressbereich fiir ein
Address-Template.

Die Notation von Adressbereichen erfolgt
im CIDR Verfahren z.B.192.168.0.1/24

Definiert eine lokale IPv6-Adresse oder
einen IPv6-Adressbereich fiir ein
Address-Template.

Die Notation von Adressbereichen erfolgt
im CIDR Verfahren.
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Parameter Wertekonvention Beschreibung

- IPv6-Adresse
- IPv6-Adressbereich
- alle IPv6 Adressen =

Definiert eine Remote IPv6-Adresse oder
einen |Pv6-Adressbereich fiir ein

iaddr_tmpl1_ip6_remote
iaddr_tmpl2_ip6_remote

iaddr_tmpl3_ip6_remote
iaddr_tmpl4_ip6_remote
iaddr_tmpl5_ip6_remote
iaddr_tmpl6_ip6_remote
iaddr_tmpl7_ip6_remote
iaddr_tmpl8_ip6_remote
[Remote (IPv6)]

iserv_tmpl1_name
iserv_tmpl2_name
iserv_tmpl3_name
iserv_tmpl4_name
[Name]

iserv_tmpl1_services
iserv_tmpl2_services
iserv_tmpl3_services
iserv_tmpl4_services
[Services]

ipsec_tmpl1_name
ipsec_tmpl2_name
ipsec_tmpl3_name
ipsec_tmpl4_name
[Name]

ipsec_tmpl1_certificate
ipsec_tmpl2_certificate
ipsec_tmpl3_certificate
ipsec_tmpl4_certificate
[Authentifizierungstyp]

ipsec_tmpl1_verify
ipsec_tmpl2_verify
ipsec_tmpl3_verify
ipsec_tmpl4_verify
[Zertifikat verifizieren]

ipsec_tmpl1_psk
ipsec_tmpl1_psk
ipsec_tmpl1_psk
ipsec_tmpl1_psk
[Pre-Shared Key]
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/0

max. 16 Zeichen
[a-z, A-Z, 0-9, _, -]

ALL, ICMP, HTTP,
SNMP, SNTP, IPP,

Socketprinting, LPR,

ThinPrint

max. 16 Zeichen
[a-z, A-Z, 0-9, _, -]

1 = Zertifikate

0 = Pre-Shared Key

on/off

max. 16 Zeichen

Address-Template.
Die Notation von Adressbereichen erfolgt
im CIDR Verfahren.

Name des Service-Templates.

Das Template wird fiir die Filterung des
IP-Traffics nach Services und Protokollen
verwendet.

Definiert die Elemente des Service Filters.
Mehrere Protokolle kbnnen zu einem
Service zusammengefasst werden.

Name des IPsec Templates.
Das IPsec Template definiert die
Parameter einer ’Security Association’.

Definiert das Verfahren zur
Authentisierung des Remote-Servers.
Zwei Verfahren stehen zur Verfligung:
- Authentisierung via Pre-Shared Key
- Authentisierung via Zertifikaten

Definiert den Zertifikatstyp, der fir eine
zertifikatsbasierte Authentisierung
erforderlich ist.

Dealktiviert: Fiir die Authentisierung ist ein
selbstsigniertes Zertifikat ausreichend.
Aktiviert: Flir die Authentisierung ist ein
Wurzelzertifikat (Root) erforderlich.

Definiert den Pre-Shared Key.

Der Key ist notwendig, wenn als
"Authentifizierungstyp’ das Verfahren
'Pre-Shared Key’ gewéhlt wurde.
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Parameter Wertekonvention
ipsec_tmpl1_key 0=---

_exchange 1 = IKE-Template 'IKE
ipsec_tmpl2_key  Default’

_exchange 2 = IKE-Template 2
ipsec_tmpl3_key 3 = IKE-Template 3
_exchange 4 = [KE-Template 4
ipsec_tmpl4_key

_exchange

[IKE]

max. 16 Zeichen
[a-z, A-Z, 0-9, _, -]

ipsec_key_exchange
1_name
ipsec_key_exchange
2_name
ipsec_key_exchange
3_name
ipsec_key_exchange
4 _name

[Name]

ipsec_key_exchange
1_modes
ipsec_key_exchange
2_modes
ipsec_key_exchange
3_modes
ipsec_key_exchange
4_modes
[Negotiation]

main, aggressive

ipsec_key_exchange 1 = modp768
1_dh_group 2 = modp1024
ipsec_key_exchange 3 = modp1536
2_dh_group 4 = modp2084
ipsec_key_exchange 5 = modp3072
3_dh_group 6 = modp4096
ipsec_key_exchange 7 = modp6144
4_dh_group 8 = modp8192
[Diffie-Hellman

Gruppe]
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Anhang - Parameterliste

Beschreibung

Definiert das Template, das fiir den IKE
(automatischen Schlusselaustausch)
innerhalb einer SA anzuwenden ist.
vgl. Parameter
'ipsec_key_exchange1_name’

Das Template ’IKE Default’ ist
standardméflig implementiert. Bei Bedarf
kénnen drei weitere Templates definiert
werden.

Name des IKE-Templates.

Definiert das Verfahren zur Aushandlung
von Verschlusselung und Authentisierung.

- Im 'Main Mode’ werden fiir die einzelnen
Schritte (Schlusselaustausch etc.)
einzelne Verbindungen nacheinander
aufgebaut.

- Im *Aggressive Mode’ werden einzelne
Schritte des Main Mode
zusammengefasst (schneller, aber
weniger sicher).

Es kénnen mehrere Verfahren ausgewéhlt
werden. Es wird immer die sicherste
Variante verwendet. Wenn eine Variante
nicht funktioniert, wird eine weniger
komplizierte und somit weniger sichere
Variante verwendet.

Definiert die Diffie-Hellman
Gruppennummer zur Erstellung
dynamisch generierter temporarer
Schlussel. Die Schliissel werden wahrend
der Negotiation verwendet.
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Parameter

ipsec_key_exchange1
_encryption_algo_ph1
ipsec_key_exchange2
_encryption_algo_ph1
ipsec_key_exchange3
_encryption_algo_ph1
ipsec_key_exchange4
_encryption_algo_ph1
[Verschliisselungsalg-
orithmus]

ipsec_key_exchange
1_hash_algo_ph1
ipsec_key_exchange
2 _hash_algo_ph1
ipsec_key_exchange
3_hash_algo_ph1
ipsec_key_exchange
4_hash_algo_pht1
[Hash Algorithmus]

ipsec_key_exchange1_li
fetime_ph1
ipsec_key_exchange2._li
fetime_ph1
ipsec_key_exchange3_li
fetime_ph1
ipsec_key_exchange4 li
fetime_ph1

[IKE SA Lifetime]

ipsec_key_exchange1_
encapsulation_mode
ipsec_key_exchange2_
encapsulation_mode
ipsec_key_exchange3_
encapsulation_mode
ipsec_key_exchange4_
encapsulation_mode
[Encapsulation Typ]
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Wertekonvention

0 =des

1 = 3des

2 = aes

0 =md5

1 =sha1
min. 600 sec

max. 4294967295 sec

0 = Transport mode

Anhang - Parameterliste

Beschreibung

Definiert den
Verschlisselungsalgorithmus, der
wahrend der Negotiation verwendet wird.

Definiert den Hash-Algorithmus, der
wahrend der Negotiation verwendet wird.

Definiert die Dauer der IKE Verbindung in
Sekunden. Nach Ablauf ist eine erneute
Authentisierung erforderlich.

Definiert den Umgang mit dem
IP-Datenpaket innerhalb der SA.
Innerhalb der IPsec Spezifikation werden
die zwei Typen 'Transport Mode’ und
"Tunnel Mode’ unterschieden.

- Im Transport Mode wird das
IP-Datenpaket verschlisselt, der
IP-Header bleibt jedoch erhalten.

- Im Tunnel Mode wird ein komplettes
IP-Datenpaket in ein anderes Paket
gekapselt und mit neuem IP-Header
versehen.

HINWEIS: Der Tunnel Mode kann nicht
liber die Auswahlliste auf der Printserver
Homepage ausgewaéhlt werden.
Verwenden Sie stattdessen eine
Konfigurationsdatei (racoon/setkey).
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Parameter

ipsec_key_exchange1_
pfs_group
ipsec_key_exchange2_
pfs_group
ipsec_key_exchange3_
pfs_group
ipsec_key_exchange4_
pfs_group
[Diffie-Hellman Gruppe]

ipsec_key_exchange1_
encryption_algo_ph2
ipsec_key_exchange2
encryption_algo_ph2
ipsec_key_exchange3_
encryption_algo_ph2
ipsec_key_exchange4_
encryption_algo_ph2
[Verschliisselungsalg-
orithmus]

ipsec_key_exchange
1_auth_algo_ph2
ipsec_key_exchange
2_auth_algo_ph2
ipsec_key_exchange
3_auth_algo_ph2
ipsec_key_exchange
4_auth_algo_ph2
[Authentifizierungsal-
gorithmus]

ipsec_key_exchange
1_with_ah
ipsec_key_exchange
2_with_ah
ipsec_key_exchange
3 with_ah
ipsec_key_exchange
4_with_ah

[AH Protokoll
verwenden]
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Wertekonvention

0=--

1 = modp768
2 = modp1024
3 = modp1536
4 = modp2084
5 = modp3072
6 = modp4096
7 = modp6144
8 = modp8192
3des = 3des
des = des

aes = aes

des_iv64 = des64
des_iv32 = des32
null_enc = none

hmac_md5 = md5
hmac_sha1l = shat
non_auth = none

on/off

Anhang - Parameterliste

Beschreibung

Definiert die Diffie-Hellman
Gruppennummer zur Erstellung weiterer
dynamisch generierter temporarer
Schlissel. Die Schliissel werden wahrend
der Phase 2 verwendet.

Definiert den Verschlisselungs-
algorithmus fiir die Phase 2.

Es kénnen mehrere Verfahren ausgewéhlt
werden. Bietet die Gegenstelle ebenfalls
mehrere Verfahren an, wird das beim
Kommunikationspartner zuerst gelistete
Verfahren angewandt.

Definiert den Hash-Algorithmus fur die
Phase 2.

Es kénnen mehrere Verfahren ausgewéahit
werden. Bietet die Gegenstelle ebenfalls
mehrere Verfahren an, wird das beim
Kommunikationspartner zuerst gelistete
Verfahren angewandt.

Definiert die Verwendung des Protokolls

’Authentification Header’ zum Schutz der
Paketintegritat und der Paketauthentizitat.
AH verwendet den Authentication Header,
um das Paket zu authentifizieren. Hierzu

wird im IP-Datenpaket der Authentication
Header nach dem IP-Header hinzugefiigt.
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Parameter

ipsec_key_exchange
1_lifetime_ph2
ipsec_key_exchange
2_lifetime_ph2
ipsec_key_exchange
3_lifetime_ph2
ipsec_key_exchange
4 lifetime_ph2
[IP SA Lifetime]

Wertekonvention

min. 600 sec

max. 4294967295 sec

Anhang - Parameterliste

Beschreibung

Definiert die Dauer der IPsec SA
Verbindung in Sekunden. Nach Ablauf
muss der |IPsec-Schlissel erneuert
werden.

Tabelle 30: Parameterliste - Microsoft Windows

Parameter

netbios
[NetBIOS]

netbios_name
[NetBIOS-Name]

netbios_domain
[NetBIOS-Domai
n]

netbios_time
[NetBIOS-Refres
h]

wins
[WINS

Registrierung]

wins_dhcp
[WINS via
DHCP]

wins_primary
[Erster
WINS-Server]
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Wertekonvention

on/off

max. 15 Zeichen

max. 15 Zeichen

max. 4 Zeichen; [0-9]

0-9999

on/off

on/off

glltige IP-Adresse

Beschreibung

De-/aktiviert das Peer-to-Peer Printing.

Definiert den Namen des Printservers, der
in der jeweiligen Arbeitsgruppe oder
Domane erscheint.

Definiert den Name einer bestehenden
Arbeitsgruppe oder Doméane.

Definiert das Zeitintervall (in Minuten),
nachdem die NetBIOS Parameter
aktualisiert werden.

De-/aktiviert die WINS Registrierung.

De-/aktiviert die automatische Eintragung
der IP-Adresse des WINS Servers uber
DHCP.

Ist die Option aktiviert, wird die IP-Adresse
des WINS Servers iiber DHCP
eingetragen. Ist die Option deaktiviert,
kann die IP-Adresse des WINS Servers
manuell eingetragen werden.

Definiert die IP-Adresse des ersten
WINS-Servers.
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Parameter Wertekonvention

wins_seconary
[Zweiter
WINS-Server]

glltige IP-Adresse

Tabelle 31: Parameterliste - DNS

Beschreibung

Definiert die IP-Adresse des zweiten
WINS-Servers.

Der zweite WINS-Server wird verwendet,
wenn der erste nicht verfiigbar ist.

Beschreibung

Parameter Wertekonvention
dns on/off

[DNS]

dns_domain max. 255 Zeichen

[Domain-Name]

dns_primary
[Erster
DNS-Server]

glltige IP-Adresse

dns_secondary
[Zweiter
DNS-Server]

glltige IP-Adresse

Tabelle 32: Parameterliste - SNTP

Parameter Wertekonvention
sntp on/off

[SNTP]

sntp_server max. 255 Zeichen
[Time-Server]

time_zone UTC, GMT, EST, EDT,
[Zeitzone] CST,CDT, MST, MDT,

PST, PDT, usw.*

* Weitere Kiirzel
entnehmen Sie dem
Menlipunkt
’Konfiguration’ --> "Zeit’.

De-/aktiviert die Namensaufldsung iber
einen DNS-Server.

Definiert den Domain-Namen eines
vorhandenen DNS-Servers.

Definiert die IP-Adresse des ersten
DNS-Servers.

Definiert die IP-Adresse des zweiten
DNS-Servers.

Der zweite DNS-Server wird verwendet,
wenn der erste DNS-Server nicht
verfiigbar ist.

Beschreibung

De-/aktiviert die Verwendung eines
Time-Servers.

Definiert einen Time-Server Uber die
IP-Adresse oder den Domain-Namen.
Ein Domain-Name kann nur verwendet
werden, wenn zuvor ein DNS-Server
konfiguriert wurde.

Gleicht die Differenz zwischen der Gber
einen Time-Server empfangenen Zeit und
lhrer lokalen Zeitzone inklusive
landerspezifischen Eigenheiten wie z.B.
Sommerzeit aus.

Geben Sie als Parameterwert das Kiirzel
fiir Ihre lokale Zeitzone ein.

Printserver Benutzerdokumentation
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Tabelle 33: Parameterliste - Notification

Parameter Wertekonvention

nf*_mail_mask1
nf*_mail_mask2
[Druckerfehler]

nf_mail_addr1
nf_mail_addr2
[E-Mail Empfanger]

nf_mail_pr1
nf_mail_pr2
[Email aktiviert]
[E-Mail aktiv]

nf_mAccHist1
nf_mAccHist2
[Job history]
[Job History]

nf_mAccHistTime1
nf_mAccHistTime2
[Zeitintervall]

nf_mAccHistCnt1
nf_mAccHistCnt2
[Jobs]
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Papierstau = 1

Kein Papier = 2
Wenig Toner = 4
Drucker offen = 8
Toner leer = 16
Kassette nicht bereit
=32
Aufwarmphase = 64
Offline = 128
Schwerwiegender
Fehler = 256

No select = 512
Wenig Papier =
1024

Kundendienst
anrufen = 16384
Sonstiger Fehler =
32768

glltige E-Mail
Adresse

on/off

on/off

max. 4 Zeichen;
[0-9]
0-9999

max. 2 Zeichen;
[0-9]
1-60

Beschreibung

Definiert die Druckerfehler, die eine E-Mail
an Empfanger 1 oder 2 veranlassen
sollen.

Die E-Mail enthélt Informationen (iber den
entsprechenden Druckerfehler.

Jeder Zahlenschliissel steht fiir eine
Meldung.

Durch Addition von Zahlenschliissel
kénnen auch mehrere Druckerfehler
gemeldet werden.

Nicht alle Printservermodelle unterstiitzen
alle Druckerfehlermeldungen.

Definiert die E-Mail Adresse des
Empfangers, an den E-Mails gesendet
werden.

Die E-Mails enthalten Informationen (iber
Druckerfehler. Es kénnen 1-2 Empféanger
definiert werden.

De-/aktiviert die E-Mail Benachrichtigung
fir Empfanger 1 oder 2.

De-/aktiviert die E-Mail Benachrichtigung
fir Empfanger 1 oder 2.

Die E-Mails enthalten Informationen tiber
die Anzahl der vom Printserver
verarbeiteten Druckauftrége.

Definiert fir Empfénger 1 oder 2, in
welchem Zeitintervall (in Stunden) eine
E-Mail gesendet werden soll.

Definiert fur Empfanger 1 oder 2, nach
welcher Anzahl Druckauftrage eine E-Mail
gesendet werden soll.
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Parameter

nf*_mAccPCnt1
nf*_mAccPCnt2
[Page counter]
[Seitenzahler]

on/off

nf*_mAccPCntTime1
nf*_mAccPCntTime2
[Zeitintervall]

max. 4 Zeichen;
[0-9]
0-9999

nf*_mAccPCntCnt1
nf*_mAccPCntCnt2
[Seitenintervall]

max. 4 Zeichen;
[0-9]
0-9999

nf*_trap_mask1
nf*_trap_mask2

Papierstau = 1

Kein Papier = 2
Wenig Toner = 4
Drucker offen = 8
Toner leer = 16
Kassette nicht bereit
=32
Aufwarmphase = 64
Offline = 128
Schwerwiegender
Fehler = 256

No select = 512
Wenig Papier =
1024

Kundendienst
anrufen = 16384
Sonstiger Fehler =

32768
nf_trap_ip1 glltige IP-Adresse
nf_trap_ip2
[IP-Adresse]

nf_trap_com1 max. 15 Zeichen
nf_trap_com2

[Trap Community]

Printserver Benutzerdokumentation

Wertekonvention
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Beschreibung

De-/aktiviert die E-Mail Benachrichtigung
fur Empfanger 1 oder 2.

Die E-Mails enthalten Informationen tiber
die Anzahl der gedruckten Seiten eines
Druckers.

Definiert fir Empfanger 1 oder 2, in
welchem Zeitintervall (in Stunden) eine
E-Mail gesendet werden soll.

Die E-Mails enthalten Informationen tiber
die Anzahl der gedruckten Seiten eines
Druckers.

Definiert fir Empfénger 1 oder 2, nach
welcher Anzahl gedruckter Seiten eine
E-Mail gesendet werden soll.

Die E-Mails enthalten Informationen tiber
die Anzahl der gedruckten Seiten.

Definiert die Druckerfehler, die ein Trap an
Empfanger 1 oder 2 veranlassen sollen.
Ein Trap enthélt Informationen (ber den
entsprechenden Druckerfehler.

Jeder Zahlenschliissel steht fiir eine
Meldung.

Durch Addition von Zahlenschliissel
kénnen auch mehrere Druckerfehler
gemeldet werden.

Nicht alle Printservermodelle unterstiitzen
alle Druckerfehlermeldungen.

Definiert die IP-Adresse des Empfangers,
an den Traps gesendet werden.

Die Traps enthalten Informationen tber
Druckerfehler. Es kbnnen 1-2 Empféanger
definiert werden.

Definiert die Trap Community von
Empfanger 1 oder 2.
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Parameter

nf_trap_aut1
nf_trap_aut2
[Authentifizierungstraps]

nf_trap_pr1
nf_trap_pr2
[Druckertraps]

Wertekonvention

on/off

on/off

Anhang - Parameterliste

Beschreibung

De-/aktiviert das Senden von Traps mit
Authentifizierunginhalten fiir Empfanger 1
oder 2.

De-/aktiviert das Senden von Traps bei
ausgewahlten Druckerfehlermeldungen fiir
Empfanger 1 oder 2.

* Portanschlussnummer des Printservers (z.B. LPT 1-3, COM1 oder USB 1-5)

Tabelle 34: Parameterliste - SMTP

Parameter

nf_smtp_srv
[Servername ]

nf_smtp_port
[Server Port]

nf_smtp_user
[Benutzername]

nf_smtp_pwd
[Passwort]

nf_smtp_sndr
[Name des
Absenders]

nf_smtp_ssl
[TLS]

nf_smtp_asp3
[POP3
Einstellungen
Ubernehmen]

nf_smtp_sign
[Signatur]

Printserver Benutzerdokumentation

Wertekonvention

max. 255 Zeichen

max. 5 Zeichen

max. 255 Zeichen

max. 255 Zeichen

max. 255 Zeichen

on/off

on/off

max. 128 Zeichen

Beschreibung

Definiert den Namen des SMTP-Servers.

Definiert die Portnummer Uber die der
SMTP-Server E-Mails von dem
Printserver empfangt. (Default = 25)

Definiert den Namen, den der Printserver
benutzt, um sich mit dem SMTP-Server zu
verbinden.

Definiert das Passwort, das der
Printserver benutzt, um sich mit dem
SMTP-Server zu verbinden.

Definiert den Absendernamen, den eine
vom Printserver generierte E-Mail
enthalten soll.

De-/aktiviert die Option TLS.

Uber das Sicherheitsprotokoll Transport
Layer Security (TLS) wird der
Ubertragungsweg vom Printserver zum
SMTP Server verschliisselt.

De-/aktiviert die Option zum Ubernehmen
der Parameter ‘Benutzername’ und
'Passwort' aus den POP3 Einstellungen
fur die Authentifizierung.

Definiert die Signatur, die eine vom
Printserver generierte E-Mail enthalten
soll.
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Tabelle 35: Parameterliste - POP3

Parameter

Wertekonvention

Anhang - Parameterliste

Beschreibung

nf_pop3
[POP3]

nf_pop3_srv
[Servername]

nf_pop3_poll
[E-Mails
abfragen alle]

nf_pop3_port
[Server Port ]

nf_pop3_user
[Benutzername]

nf_pop3_pwd
[Passwort]

nf_pop3_secure
[Sicherheit]

nf_pop3_mdel
[Gelesene
Mitteilungen
I6schen]

nf_pop3_limit
[E-Mails
ignorieren mit
mehr als]

Printserver Benutzerdokumentation

on/off

max. 255 Zeichen

max. 4 Zeichen; [0-9]
0-9999

max. 5 Zeichen
Standard = 110
SSL =995

max. 255 Zeichen

max. 255 Zeichen

0 = Aus (keine
Sicherheit)

1=APOP

2=SSL

on/off

max. 4 Zeichen; [0-9]
0-9999
0 = unlimited

De-/aktiviert die POP3 Unterstiitzung.

Definiert den Namen des POP3-Servers.

Definiert das Zeitintervall (in Minunten) fiir
die Abfrage der E-Mails auf dem
POP3-Server.

Definiert den Port, tiber den der
Printserver E-Mails empfangt. Bei
Verwendung von SSL ist als Portnummer
995 einzutragen.

Definiert den Namen, den der Printserver
benutzt, um sich am POP3-Server
anzumelden.

Definiert das Passwort, das der
Printserver benutzt, um sich am
POP3-Server anzumelden.

Definiert ein Authentifizierungsverfahren.

De-/aktiviert die Option zum
automatischem Ldschen gelesener
E-Mails auf dem Server.

Definiert die maximale GroRe (in kbyte)
der vom Printserver akzeptierten E-Mails.
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Tabelle 36: Parameterliste - Protection

Parameter Wertekonvention Beschreibung

passwd max. 16 Zeichen Definiert das Passwort fiir die

[Passwort] Berechtigung zu Printserver
Parameteranderungen.

Nach Setzen des Passworts findet vor
dem Abspeichern von
Parameterédnderungen eine
Passwortabfrage statt.

access_control on/off De-/aktiviert die Passwortabfrage fiir das

[Zugriffskontrolle] Auslesen von Printserver Parametern.
Der Parameter ist nur effektiv, wenn zuvor
ein Passwort gesetzt wurde; siehe oben.

ip1_sender max. 255 Zeichen Definiert IP-Adresse oder Hostname des
= Client, der berechtigt ist, den Printserver
ip8_sender im Netzwerk anzusprechen.

[IP Sender] Sobald ein IP Sender definiert ist, verlieren

nicht definierte Clients ihre Berechtigung.
Es kénnen bis zu acht IP Sender definiert
werden. Die Verwendung von Wildcards
(*) ist méglich, um z.B. Subnetzwerke zu

berechtigen.
http on/off De-/aktiviert das HTTP-Protokoll auf dem
[HTTP] Printserver.

Bei deaktiviertem HTTP-Protokoll sind
Funktionalitdten, die auf dem Protokoll
basieren, nicht laufféhig; so kann z.B. die
PRINTSERVER Homepage nicht gestartet
werden.
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Tabelle 37: Parameterliste - EAP Authentication

Parameter

eap_auth_type
[Authentifizierung]

eap_auth_name
[Benutzername]

eap_auth_pwd
[Passwort]

eap_auth_
anonymous_name
[Anonymer Name]

eap_auth_intern
[ Innere
Authentifizierung]

Printserver Benutzerdokumentation

Wertekonvention

Printserver mit WLAN

1 = Offenes System

2 = Gemeinsamer
Schliissel

3 = EAP-MD5/LEAP

4 = EAP-TLS

5=EAP-TTLS

6 = PEAP

7 = EAP-FAST

Printserver ohne WLAN

1 = nicht definiert

2 = nicht definiert

3 = EAP-MD5/LEAP
4 = EAP-TLS
5=EAP-TTLS

6 = PEAP

7 = EAP-FAST

max. 64 Zeichen

max. 64 Zeichen

max. 64 Zeichen

0 = keine

1 =MSCHAP

2 = MSCHAPv2

3 =PAP

4 = CHAP

5 = EAP-MD5

6 = EAP-MSCHAP

7 = EAP-MSCHAPv2
8 = EAP-TLS

Beschreibung

Definiert die Authentifizierungsmethode
mit der Gerate oder Benutzer im Netzwerk
identifiziert werden.

Definiert den Namen des Printservers, wie
er auf dem Authentifizierungsserver
(RADIUS) gespeichert ist.

Definiert das Passwort des Printservers,
wie es auf dem Authentifizierungsserver
(RADIUS) gespeichert ist.

Definiert den anonymen Namen fiir den
unverschlisselten Teil der EAP
Authentifizierungsmethoden TTLS, PEAP
und FAST.

Definiert die Art der inneren
Authentifizierung bei den EAP
Authentifizierungsmethoden PEAP und
TTLS.
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Parameter Wertekonvention Beschreibung
eap_auth_extern 0 = keine Definiert die Art der auf3eren
[PEAP/EAP-FAST 1= PEAP LABELO Authentifizierung bei den EAP
Optionen] 2 = PEAP LABELA1 Authentifizierungsmethoden PEAP und

3 = PEAP VO FAST.

4 = PEAP V1

5 = FAST INLINE

PROVISIONING

Tabelle 38: Parameterliste - Dynamic Update

Parameter Wertekonvention Beschreibung

dyn_update on/off De-/aktiviert das dynamische Update.

[Dynamisches

Firmware

Update]

dyn_update_url max. 255 Zeichen Definiert die URL des Aufbewahrungsort,

[Update URL] der fur das dynamische Update benétigten
Update Dateien.

dyn_proxy on/off De-/aktiviert die Verwendung eines

[Proxy-Server Proxy-Servers fiir das dynamische

benutzen] Update.

dyn_proxy_ur max. 255 Zeichen Definiert die URL des Proxy-Servers, der

[Proxy-Server] fur das dynamische Update verwendet
wird.
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Tabelle 39: Parameterliste - Logical Printer

Parameter

Wertekonvention

Ip*_prt_port
[Druckeranschlu
ss]

Ip*_tcp_port
[TCP/IP Port]

Ip*_mode
[Modus
Trennseite]

Ip*_job_start
[Startsequenz]

Ip*_job_end
[Endsequenz]

Ip*_search
[Suchen]

Ip*_replace
[Ersetzen]

Ip*_crlf
[CR + LF]

Printserver Benutzerdokumentation

abh. vom
Printservermodell

max. 4 Zeichen; [0-9]
0-9999

ASCII

max. 256 Zeichen

max. 256 Zeichen

max. 256 Zeichen
keine Wildcards oder
Trunkierungen

max. 256 Zeichen
keine Wildcards oder
Trunkierungen

on/off

Beschreibung

Definiert den Anschluss auf den der
jeweilige logische Drucker druckt.
Der Parameter ist nur bei
Printservermodellen mit mehreren
physikalischen Druckeranschliissen
verfiigbar.

Definiert den TCP/IP Port des jeweiligen
logischen Druckers.

Definiert in welchem Format eine
Trennseite gedruckt wird.

Definiert eine Startsequenz.

Je nach Anwendungsfall kann es
erforderlich sein, die logischen Drucker zu
konfigurieren. Solche Sequenzen kénnen
z.B. PRESCRIBE- oder ESC-Befehle sein.
ESC-Befehle bestehen aus der
Eingangssequenz \027' gefolgt von den
eigentlichen Steuerzeichen mit
einleitendem Backslash und dezimaler
Schreibweise. Die Endsequenz 027 \012'
l6st z.B. einen Seitenvorschub nach dem
Druckauftrag aus. Lesen Sie in lhrem
Druckerhandbuch, welche ESC-Befehle
verfiigbar sind.

Definiert eine Endsequenz.
(siehe oben)

Definiert einen String, nach dem in den
zum Printserver gesendeten Daten
gesucht wird.

Mit 'Suchen' und 'Ersetzen' kbnnen Sie in
den zum Printserver gesendeten Daten
nach Strings suchen und diese durch neue
Strings ersetzen.

Definiert einen String, der in den zum
Printserver gesendeten Daten ersetzt wird.
(siehe oben)

De-/aktiviert die Konvertierung von Line
Feed (LF) in Carriage Return mit Line
Feed (LF+CR).
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Parameter

Ip*_banner
[Trennseite]

Ip*_hexdump
[Hex Dump
Modus]

Ip*_prt_name

[Drucker]

Ip*_prt_class
[Klasse]

Ip*_prt_driver
[Treiber]

Wertekonvention

on/off

on/off

max. 32 Zeichen
[a-z, A-Z, 0-9, _, -]

max. 7 Zeichen
[a-z, A-Z, 0-9]

max. 64 Zeichen
[a-z, A-Z, 0-9, _, -]

* Nummer des logischen Drucker (1-8)

Printserver Benutzerdokumentation
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Beschreibung

De-/aktiviert das Drucken einer Trennseite
bei Verwendung des LPD-Protokolls.

De-/aktiviert die Option Hex Dump Modus.
Der Hex Dump Modus dient zur
Fehlersuche bei fehlerhaften oder
fehlenden Druckdaten. Im
Hex-Dump-Modus wird jedes Zeichen als
Hexadezimalcode und als ASCII-Zeichen
nebeneinander dargestellt.
Druckersteuerbefehle werden als
Hexadezimalwerte gedruckt und haben
keinen Einfluss auf das Druckergebnis.

Definiert den Druckernamen fiir das Thin-
Print® AutoConnect Verfahren.

Der Druckername ist an die ID gebunden
und gibt dem Druckobjekt eine Beschrei-

bung zu Unterscheidungszwecken.

Definiert Klassen fur das ThinPrint® Auto-
Connect Verfahren.

Drucker, deren Treiber untereinander kom-
patibel sind, kénnen zu einer Klasse
zusammengefasst werden.

Definiert Druckertreiber flir eingebundene
Drucker beim ThinPrint® AutoConnect
Verfahren.
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17.5 Index

A

Ad-Hoc Modus 193
Administration 24
Assistent 33

Ausnahmen (IPsec) 134
Authentifizierung 194, 195
AutoConnect 191

Bandbreite 190
Baud-Rate 80
Benachrichtigung 138, 141
Beschreibung 74
BestimmungsgemifBe
Verwendung 13
Bestimmungswidrige
Verwendung 13
bidirektional 78
Bindrmodus 165
BIOS-Modus 64
BOOTP 17

C

CA-Zertifikat 103
Certification authority 103
Citizen-Z 61

CR+LF 150, 183

D

DATAMAX 61

Datei 'parameters’ 35
Datenbits 80
Datenformat 61
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Defaultname 210
Defaultzertifikat 103
DHCP 18
DNS 66
Dokumentation 10
Download
Datei 'parameters’ 35
Serviceseite 152
Statusseite 62
Druckauftrage
Annahme zeitlich begrenzen 145
anzeigen 143
Status 60
zuweisen 146
Druckdaten
konvertieren 150
modifizieren 148
Druckdatenkomprimierung 189
Druckdatenkonvertierung 150, 183
Drucken
Serviceseite 151, 152
Statusseite 61
verschliisselt 86
Drucker
Information 59
Statusmeldungen 59
Druckerstatus anzeigen 136
Duplex-Verfahren 72
Dynamisches Update 162

E

EAP-FAST 99
EAP-MD5/LEAP 90
EAP-TLS 92

EAP-TTLS 94

ECP 76

E-Mail 138

E-Mail Kommandos 37
ESC-Sequenzen 187, 238
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F J
Filtereinstellungen 183 Job History 60, 143
Firmware Update

automatisch 165, 167 K
Flusskontrolle 80
FTP 34 Kanal 217

Kommunikationmodus 78

Parameter konfigurieren 35 : , )
Konfigurationsparameter. Siehe

Serviceseite drucken 152

Statusseite drucken 62 Parameter
Update 165 B
FTPS 34 L
LED 63
G Leseschutz 82
Gateway 210 LF als_, CR+LF drucken 184, 187, 238
Logging 32

Gerdtenummer 210

Geritezeit 68 Logische Drucker 183

N M
Hardware-Adresse 59 MIB 151
Hex Dump Modus 150, 183 .
Homepage N
starten 25 Netzwerkgeschwindigkeit 72
Hostname 210 Netzwerkmaske 211
HTTP 172 Netzwerkprotokolle 171

Neustart 170
1

IEEE 802.1x 89 P
Infrastructure Modus 193 Parameter
Interferenzen 217 drucken 151
IP Sender Kontrolle 83 konfigurieren Gber FTP 35
IP-Adresse 209 zurlicksetzen 157

speichern 15 Paritat 8o
IP-Assistent 21, 33 Passwort 82
IPsec 115 PKCS12 109
IPsec Richtlinie 115 POP3 177
IPv6 199 Port

COM1 79

Einstellungen 75
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Modus 78 SNMP-Traps 141
ThinPrint® 190 SNTP 180
PRESCRIBE-Sequenzen 187, 238 SNTP-Server 68
Printserver Sprache 70
Beschreibung 74 SSID (Service Set Identifier) 193,
neu starten 170 217
schiitzen 81 Standard Update 162
Sprache einstellen 70 Standardeinstellung 157
zuriicksetzen 157 Status
Zustand 63 Allgemein 59
Printserverliste Druckeranschluss 59
Netzwerkgerate anzeigen 31 IPsec 60
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Produktionsdatum 213 Job History 60
Protokoll Mail 60
BOOTP 17 WLAN 59
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POP3 177 Statusseite
SMTP 178 drucken 61
SNTP 180 Modus 61
TCP/IP 172 Statustaster 36
ZeroConf 16 Serviceseite drucken 151
Protokolle 171 Statusseite drucken 63
Public Key 102 Stoppbits 80
S T
Schnellmodus 77 TCP/IP 172
Schreibschutz 82 Testmodus 135
Schiitzen ThinPrint® 189
vor unbefugten Timeout 145
Parameterdnderungen 82 Time-Server 68
vor Viren 85 Toolbar 30
Schutzmechanismen 81 Trap 181
Security Association 116
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Serviceseite 151
Signatur 102
SMTP 178
SNMP 180
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Update 162
UTC 68
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Verschliisseltes Drucken 86
Versionsnummer 59
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Privacy) 194
WINS 175
WLAN-Assistent 33
WPA/WPA2 195
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Y4
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ZeroConf 16

Zertifikat 102
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